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Physique quantique

Un saut quantique en cryptographie

La cryptographie quantique constitue la premiére application de
la théorie quantique de I'information. Elle permet I'échange, sur
des réseaux optiques, de clés de chiffrement dont la sécurité est
garantie de facon absolue par les lois de la physique quantique.
Pour la premiére fois dans I'histoire de la cryptographie, la sécu-
rité d’'une méthode de chiffrement ne dépend plus de la puis-
sance de calcul a disposition de I'adversaire: Elle repose sur les
principes de la physique quantique. Le premier prototype a été

testé récemment en Suisse.

Les champs d’application de la phy-
sique classique et de la physique quan-
tique sont tres différents. La physique
classique décrit les objets dits macrosco-
piques. C’est elle qui, par exemple, per-
met d’analyser la chute d’une pomme.
Elle fut développée progressivement au
cours des deux derniers millénaires. A la
fin du 19¢ siécle, un certain nombre de si-
tuations, pour lesquelles la description
proposée par cette théorie n’était pas
adaptée, furent mises en lumiere. Des
physiciens comme Max Planck et Albert
Einstein entreprirent donc de développer
un nouvel ensemble de théories, connu
sous le nom de physique quantique.
Celle-ci s’applique au monde microsco-
pique, comme par exemple les molécules,
les atomes ou les particules élémentaires.
Chacune ayant son champ d’application,
physique quantique et classique sont
complémentaires. Néanmoins, leurs pré-
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dictions different de facon radicale. Ainsi
par exemple, alors que la physique clas-
sique est intrinsequement déterministe, la
physique quantique prévoit que certains
phénomenes sont fondamentalement
aléatoires. Cette derniere impose aussi
des limitations sur la précision avec la-
quelle la mesure d’une propriété d’un
systeme peut étre effectuée (conséquence
du principe d’incertitude d’Heisenberg).
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Bien que la physique quantique eut
une forte influence sur le développement
technologique au 20° siecle — elle a par
exemple permis ’invention du laser ou
du transistor — son impact sur le traite-
ment de I'information commence seule-
ment a apparaitre. La théorie quantique
de I’information constitue un champ de
recherche nouveau et dynamique au car-
refour de I’informatique et de la phy-
sique. Il s’intéresse aux conséquences de
Iutilisation d’un systeéme quantique
comme support d’information logique
(bitY). Au dela de considérations pra-
tiques, le fait qu'un bit soit écrit sur un
morceau de papier, mémorisé dans un
transistor ou inscrit sur I’état d’un atome
— un systéme quantique — a des consé-

quences importantes sur les opérations de
traitement pouvant lui étre appliquées.
Avec un systéme quantique, les pro-
priétés et les possibilités de traitement de
I’information sont révolutionnaires et
sans équivalent en théorie classique de
I’information. Pour bien insister sur cette
différence, on parle, dans le cadre de la
théorie quantique de I’information, de bit
quantique ou qubit. Le but ultime de ce
nouveau domaine est le développement
d’un ordinateur quantique traitant un en-
semble de qubits. Les travaux de re-
cherche ont ainsi déja démontré qu’un tel
systeme, quand il verra le jour, possédera
une puissance de calcul sans commune
mesure avec celle des ordinateurs con-
ventionnels, grace a un parallélisme mas-
sif. Ces travaux sont particulierement
intéressants si I’on considere que la puis-
sance des ordinateurs actuels croit grace a
la miniaturisation des transistors permet-
tant d’en multiplier le nombre dans un
microprocesseur. Dans un futur proche,
cette miniaturisation se heurtera a des
barrieres physiques, puisque I’on estime
que d’ici dix a quinze ans, leur taille sera
tellement petite que leur comportement
sera influencé par les lois de la physique
quantique.

Bien que le développement de I’ordi-
nateur quantique constitue un objectif re-
lativement éloigné, deux applications de
la théorie quantique de I’information per-
mettent déja aujourd’hui d’améliorer de
facon significative la sécurité des
échanges d’information. Il s’agit de la
génération de nombres aléatoires (voir

Alice

Texte en clair

4
Chiffrement ' [l-
t

Clé

Message chiffré =

5‘(

Bob

Texte en clair

L

Figure 1 Principe général de la cryptographie
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encadré 1) et de la distribution quantique
de clé cryptographique, qui constitue le
sujet principal de cet article.

La cryptographie

La cryptographie constitue un en-
semble de techniques permettant de ga-
rantir la confidentialité et I'intégrité des
échanges d’information. Il s’agit d’une
science ancienne, puisqu’il y a pres de
deux mille ans Jules César I’ utilisait déja.
Jusqu’a récemment, elle est restée con-
finée aux domaines militaires et diploma-
tiques. Toutefois le développement des
télécommunications et des échanges d’in-
formation sous forme électronique au
cours des vingt-cinq derniéres années a
permis d’émanciper la cryptographie de
son statut de science «top secréte». Notre
société fait ainsi de plus en plus appel a
de telles techniques pour assurer le bon
fonctionnement de ses infrastructures. Il
suffit par exemple de penser aux applica-
tions de télébanking. Et il est peu pro-
bable que cette tendance s’inverse. Bien
que garantir la confidentialité d’un mes-
sage et permettre 1’authentification de
son expéditeur constituent les applica-
tions usuelles de la cryptographie, celle-
ci permet aussi d’effectuer des signatures
électroniques ou d’assurer la non-répu-
diation de messages [1].

Pour illustrer la fagon dont la crypto-
graphie permet d’assurer la confidentia-
lit¢ des échanges d’information, on
considérera la figure 1. I’expéditeur du
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Figure 2 La polarisation
des photons
message — traditionnellement appelé

Alice — combine le message en clair avec
une clé secrete au moyen d’un algorithme
cryptographique, de facon a obtenir le
message chiffré. Celui-ci est transmis au
destinataire — Bob — qui le déchiffre au
moyen de la clé et d’un algorithme de dé-
chiffrement. Un espion — dénommé Eve —
ne possédant pas la clé ne pourra pas dé-
duire le message original a partir de la
transmission chiffrée. En guise d’illustra-
tion, ce processus de chiffrement revient
a placer le message en clair dans un
coffre-fort. Ce dernier est verrouillé par
Alice au moyen de sa clé. Quant a Bob, il
ne peut I’ouvrir qu’aprés ’avoir déver-
rouillé.

Il existe de nombreux algorithmes de
chiffrement différents. D’une maniére
générale, la sécurité qu’ils offrent dépend
de la longueur de leur clé. Plus celle-ci
est longue, plus il sera difficile pour un
espion de la deviner. L'un des algo-
rithmes les plus courants — le Data En-
cryption Standard ou DES — utilise par
exemple une clé de 56 bits. Il n’est néan-
moins plus considéré comme suffisam-
ment slir puisqu’il suffit de quelques
heures a des ordinateurs puissants pour le
décrypter. 1l est en cours de remplace-
ment par 1I’Advanced Encryption Stan-
dard ou AES, utilisant lui une clé de 256
bits.

Un second facteur influencant la sécu-
rité d’une méthode de chiffrement est la
quantité d’information encryptée avec
une clé donnée: plus 1’on change souvent

la clé, moins un espion aura de matériel
pour 'aider dans sa tentative de déchif-
frement. Dans le cas extréme ou la clé est
aussi longue que le message et qu’elle
n’est utilisée qu’une seule fois, la sécurité
est absolue. Cette méthode, connue sous
le nom anglais de «One-Time-Pad»
(masque jetable), est d’ailleurs la seule a
offrir un tel niveau de sécurité. Dans les
autres cas, un espion a en effet toujours la
possibilité d’essayer une a une toutes les
clés. Toutefois, si la clé est suffisamment
longue, cette recherche peut s’avérer si
fastidieuse qu’elle ne pourra pas étre réa-
lisée en pratique.

En cryptographie, on suppose en géné-
ral que le type d’algorithme de chiffre-
ment utilisé n’est pas secret, ce qui a pour
conséquence de faire reposer toute la sé-
curité de la méthode sur le fait que la clé
reste inconnue pour I’espion. Cela im-
plique qu’un processus adéquat soit uti-
lisé pour la génération de cette clé (voir
encadré 1) et qu’elle soit échangée entre
Alice et Bob d’une facon garantissant
qu’elle ne peut pas étre interceptée par
Eve. Ce probléme, connu sous le nom de
probleme de distribution de la clé, est
fondamental en cryptographie.

Distribuer les clés

Pendant longtemps, on a cru que la
seule possibilité de résoudre le probleme
de la distribution de la clé était de procé-
der a I’échange d’un support physique.
Alice peut par exemple envoyer par la
poste a Bob une disquette contenant la
clé. Néanmoins, a I’ére de I’autoroute de
I’information, cette solution n’est claire-
ment pas pratique. En outre, comment
s’assurer du fait que la disquette n’a pas
été interceptée et copiée par Eve?

Ala fin des années soixante et au début
des années septante, des chercheurs du
GCHQ? britannique inventérent une nou-
velle approche. Pour reprendre I'image
introduite ci-dessus, ils proposerent de
remplacer le coffre-fort par un cadenas.
Bob distribue a tous ses interlocuteurs
des cadenas ouverts, tout en en gardant
les clés. Alice, avant de lui envoyer un
message, utilise un des ces cadenas pour
le protéger. Elle peut le fermer sans en
avoir la clé. Bob peut ensuite ouvrir le ca-
denas au moyen de la clé qu’il a con-
servé. En pratique, cette méthode de chif-
frement implique ['utilisation de deux
clés. Une clé, dite publique, sert a chiffrer
le message. Elle est envoyée a Alice par
Bob. Une seconde clé, dite privée, permet
uniquement le déchiffrement. Bob Ia
garde secréte. La cryptographie a clé pu-
blique était née. Ces travaux furent
néanmoins classés top secrets par les

Bulletin ASE/AES 17/02



autorités britanniques et ces techniques
cryptographiques furent redécouvertes
de facon indépendante au milieu des
années septante par des chercheurs amé-
ricains.

En pratique, ces cadenas prennent la
forme de fonctions mathématiques dites a
sens unique, qui se calculent facilement,
mais sont difficiles a inverser (encadré 2).
Comme les algorithmes de cryptographie
a clé publique font appel a des calculs
complexes, ils sont relativement lents. En
pratique, on peut considérer qu’ils sont
typiquement mille fois plus lents que les
algorithmes conventionnels. IlIs ne sont
donc, en général, pas employés pour I’en-
cryption de volumes importants d’infor-
mation, mais plutét pour échanger une
clé, dite de session, utilisée ensuite pour
le chiffrement a 1’aide d’un algorithme
comme DES ou AES.

Bien que la cryptographie a clé pu-
blique soit extrémement pratique, elle est
entachée de deux défauts primordiaux.

Vulnérabilité au progres technologique

Premiérement, cette technique crypto-
graphique est vulnérable au progres tech-
nologique. Inverser une fonction a sens
unique est possible, pourvu que I’on dis-
pose de suffisamment de temps. Les res-
sources nécessaires pour casser ces algo-
rithmes, en terme de puissance ou de
temps de calcul, dépendent de la lon-
gueur de la clé. Cette derniere doit donc
étre sélectionnée de fagon tres prudente.
11 faut en effet étre capable de prédire la
puissance informatique dont disposera un
espion potentiel au cours du temps pen-
dant lequel les informations chiffrées au-
ront de la valeur. Rien n’empéche en effet
Eve d’enregistrer les échanges d’infor-
mation et de les stocker jusqu’au moment
ou elle pourra s’ offrir un ordinateur suffi-
samment puissant pour les déchiffrer.
Une telle estimation est possible lorsque
la durée de vie des informations est de
I’ordre de quelques mois, comme dans le
cas de numéros de cartes de crédit, mais
elle est beaucoup plus difficile quand elle
couvre une décennie.

Ainsi en 1977, les trois inventeurs du
RSA - I’algorithme de cryptographie a
clé publique le plus courant — lancérent
un défi. 11 s’agissait de déchiffrer un mes-
sage protégé par une clé de 129 chiffres
décimaux ou 428 bits. A 1’époque, ils pré-
dirent que ce défi prendrait au moins 40
millions de milliards (40-10'%) d’années.
En 1994, un groupe de scientifiques
ayant utilisé Internet pour distribuer la
charge de calcul annonga qu’il était par-
venu a déchiffrer ce message. En outre, il
est prouvé qu’un ordinateur quantique,
lorsqu’il pourra étre construit, pourra,
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grice a son parallélisme massif et ses ca-
pacités de factorisation, déchiffrer les
messages protégés par la cryptographie a
clé publique.

Inverser les fonctions a sens unique

La seconde vulnérabilité de la crypto-
graphie a clé publique tient au fait qu’il
n’existe aucune preuve formelle de I'im-
possibilité d’inverser les fonctions a sens
unique. Malgré les efforts d’innom-
brables spécialistes de la théorie des
nombres, on ne sait toujours pas a I’heure
actuelle si un algorithme permettant de
factoriser rapidement un grand nombre
au moyen d’un ordinateur conventionnel
—on a vu plus haut qu’un tel algorithme
existe pour les ordinateurs quantiques —
peut exister ou non. S’il existait, la sécu-
rité de la cryptographie a clé publique se-
rait instantanément réduite a néant. Les
progres théoriques sont encore plus diffi-
ciles a prédire que les progres technolo-
giques. L'invention de la cryptographie a
clé publique le démontre bien, puisque
selon son inventeur, il ne lui a pas fallu
plus d’une demi-heure pour concevoir
cette technique et résoudre ainsi un pro-
bleme qui avait occupé les plus éminents
cryptographes pendant des siecles. Il se
pourrait méme qu’un tel algorithme ait
déja été découvert mais qu’il ait été
conservé secret par son inventeur.

Ces deux vulnérabilités constituent
donc une menace sérieuse et rendent le

Physique quantique

développement d’autres techniques de
distribution de clés cryptographiques in-
dispensable.

La cryptographie quantique
Principe

La cryptographie quantique permet de
résoudre le probleme de la distribution
des clés de chiffrement. Elle permet d’é-
changer entre deux stations une clé dont
la sécurité est garantie par les lois de la
physique quantique. Cette clé peut en-
suite étre utilisée avec des algorithmes de
chiffrement conventionnels. Ainsi, le
terme de «distribution quantique de clé»
constitue une appellation plus exacte
pour cette technique. Contrairement a ce
qu’on pourrait penser, le principe qui la
sous-tend est relativement simple. Elle
exploite le fait, que, selon la physique
quantique, il n’est pas possible d’obser-
ver un systeme sans le perturber de facon
irrémédiable. Cette interaction entre 1’ob-
servateur et 1’objet observé est fonda-
mentale en physique quantique.

Ainsi lorsque, par exemple, vous lisez
cet article, la feuille de papier sur laquelle
il est imprimé doit étre éclairée. L’ impact
des particules de lumiere — les photons —
aura pour effet d’augmenter, trés légere-
ment certes, sa température. Il modifie
donc la feuille de papier. Cet effet est tres
faible et ne sera pratiquement pas percep-
tible avec un objet macroscopique

Cé o

Eve

Valeurs des bits (Alice) 0 0 1
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Figure 3 Transmission quantique de clé d'Alice a Bob

Si un espion intercepte I'information il change la polarisation du photon aléatoirement.
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Cryptographie

Génération de nombres aléatoires

La génération de nombres aléatoires est une primitive essentielle dans le do-
maine de la cryptographie. On peut par exemple songer a la génération d’une
clé de cryptage, qui consiste en une séquence aléatoire de bits. La production
d’une telle séquence n’est pas tri-
0 viale. Un ordinateur conventionnel ne
peut produire que des nombres
pseudo-aléatoires, puisqu’il est régi
par la physique classique et qu’il est,
a ce titre, déterministe. Ces derniers
n’étant pas adéquats pour les be-
soins de la cryptographie, une source
physique de hasard doit étre utilisée.
Comme la physique quantique est la
seule théorie qui prévoit des phé-
nomenes aléatoires, il est naturel de
I’exploiter dans ce but. id Quantique
a ainsi développé un générateur basé
sur le choix que fait un photon sur un miroir semi-réfléchissant. Rappelons
qu’un photon est une particule élémentaire insécable et que, selon les lois de
la physique quantique, le fait qu’il soit réfléchi ou transmis est fondamentale-
ment aléatoire. Une valeur de bit est associée a chaque cas. Une séquence est

P
50/50 «1»

Génération de nombres aléatoires au moyen d'un
processus quantique: la réflexion ou la transmission
d'un photon sur un miroir semi-réflechissant

générée en répétant ce processus.

comme la feuille de papier. La situation
est drastiquement différente dans le cas
d’un objet microscopique. Ainsi si un
systeme quantique est utilisé comme sup-
port d’un bit d’information, son intercep-
tion se traduira forcément par sa per-
turbation, puisque ’espion est forcé de
I’observer. Cette perturbation causera des
erreurs dans la séquence de bits échangée
par Alice et Bob, qui trahiront 1’action de
I’espion. En vérifiant la présence de telles
erreurs, Alice et Bob peuvent établir si la
clé a été interceptée ou non. Il est impor-
tant de noter que cette vérification se fait
apres I’échange d’information et que la
présence de ’espion peut étre décelée
seulement a posteriori. C’est pourquoi
cette technique doit &tre utilisée pour
échanger une clé et non un message. Une
fois que la confidentialité de la clé a été

vérifiée, elle peut étre utilisée en toute
confiance pour le chiffrement de mes-
sages. Finalement, il faut insister sur le
fait que les lois de la physique empéchent
formellement une interception de la clé
sans que des perturbations soient intro-
duites.

En pratique

De nos jours, les systemes modernes
de communication échangent les infor-
mations au moyen d’impulsions lumi-
neuses voyageant sur des réseaux de
fibres optiques. Pour chaque bit, une im-
pulsion est émise et transmise, au travers
d’une fibre optique, au récepteur qui la
détecte et la transforme en signal électro-
nique. Ces impulsions sont typiquement
constituées de millions de particules de
lumiere ou photons.

Les fonctions a sens unique

L’exemple le plus connu de fonction dite a sens unique est sans conteste la
factorisation de grands nombres entiers. Elle est d’ailleurs utilisée pour I'algo-
rithme le plus répandu, du nom de RSA. Il est relativement simple de multiplier
deux nombres entiers — par exemple 37-53 = 1961. Le calcul inverse — trouver
les facteurs premiers de 1961 — est fastidieux, car il n’existe pas d’algorithmes
efficaces. Dans le contexte de la cryptographie a clé publique, la multiplication
correspond au chiffrement, et la factorisation au déchiffrement. Il faut toutefois
insister sur le fait qu’il n’y a pas de preuve qu’un algorithme de factorisation
rapide n’existe pas. Peut-étre qu’il n’a pas encore été découvert — ou qu’il a été
gardé secret.

En cryptographie quantique, on suit le
méme principe mais avec des impulsions
constituées d’un unique photon. Un pho-
ton représente une quantité d’énergie mi-
nuscule — en lisant cet article, vos yeux en
détectent des milliards a chaque seconde
— qui constitue un systéme quantique élé-
mentaire. En particulier, il n’est pas pos-
sible de le casser en deux. Ainsi, un es-
pion ne peut pas prendre un demi-photon,
tout en laissant I’autre moitié poursuivre
sa route. S’il veut intercepter le bit
échangé, il lui faut détecter le photon et
donc interrompre la communication. Il
est clair que dans ce cas, rien ne I’em-
péche de préparer un nouveau photon
selon le résultat qu’il a obtenu pour I’en-
voyer au destinataire. Toutefois en cryp-
tographie quantique, Alice et Bob coope-
rent pour empécher Eve de suivre cette
stratégie, en s assurant qu’elle ne pourra
le faire sans introduire des erreurs.

Le transfert de la clé

La valeur des bits est inscrite sur une
propriété du photon, sa polarisation par
exemple. La polarisation d’un photon est
la direction d’oscillation du champ élec-
tromagnétique qui lui est associé. Elle
peut étre, par exemple, verticale, horizon-
tale ou diagonale (+45° et —45°).

La figure 2a représente la convention
décidée par Alice et Bob. Un filtre permet
de distinguer entre des photons polarisés
verticalement et horizontalement; un
autre entre des photons polarisés en dia-
gonale.

Quand un photon traverse le filtre cor-
rect, sa polarisation n’est pas affectée (fi-
gure 2b). En revanche, quand un photon
traverse le faux filtre sa polarisation se
transforme de facon aléatoire (figure 2c).

La figure 3 illustre 1I’échange d’une
clé: Pour chaque bit de clé, Alice envoie
un photon dont la polarisation est choisie
au hasard entre les quatre états. Elle note
ses choix.

A la réception d’un photon, Bob choi-
sit aléatoirement un filtre. Il note son
choix lui aussi, ainsi que la valeur qu’il
obtient. Si Eve tente d’espionner le sé-
quence de photons, elle modifiera cer-
taines des polarisations.

Une fois que tous les photons ont été
échangés, Bob annonce a Alice la sé-
quence de filtres qu’il a choisie. Celle-ci
répond en lui indiquant dans quels cas le
filtre choisi était correct. Dans ces cas-la,
Alice et Bob s’attendent a avoir les
mémes valeurs de bits. Ecouter cette
communication ne permet pas a Eve de
déduire la clé.

Alice et Bob suppriment les bits pour
lesquels le faux filtre a été utilisé, de ma-
niere a produire la clé finale. Finalement
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Alice et Bob valident la clé en vérifiant
qu’elle ne contient aucune perturbation.
Dans le cas contraire, ils concluent que la
clé a été corrompue par Eve.

Les caractéristiques importantes d’un
systeme de cryptographie quantique

Est-ce que la cryptographie quantique
fonctionne réellement déja en dehors de
laboratoires de physique? Pour le prou-
ver, id Quantique a développé un proto-
type (figure 4) qui a été testé sur le réseau
de fibres optiques de Swisscom. Il permet
d’échanger une clé de cryptage entre
deux stations connectées chacune a un
PC par le port USBY.

La premiére caractéristique importante
d’un systeme de cryptographie quantique
est le débit de clé. Il est typiquement de
quelques centaines a quelques milliers de
bits par seconde, suivant la distance.
Cette valeur est basse par rapport au débit
des systemes de télécommunication ac-
tuels. 11 s”agit toutefois du prix & payer en
échange d’une sécurité absolue garantie
par les lois de la physique quantique.
Cette limitation n’est d’ailleurs pas aussi
critique qu’il n’y parait. Il faut se rappe-
ler que le systeme n’est utilisé que pour
échanger une clé. Les données chiffrées
peuvent ensuite transiter par un canal a
haut débit. Ainsi par exemple, une clé de
256 bits peut étre changée plusieurs fois
par seconde. Il faut insister sur le fait que
grice a cette technique une clé peut étre
générée juste avant d’étre utilisée, simpli-
fiant ainsi sa gestion et rendant son stoc-
kage superflu.

La seconde caractéristique importante
d’un systéme de cryptographie quantique
est la distance de transmission. Les fibres
optiques sont constituées de verre de tres
haute qualité. Elles ne sont toutefois pas
parfaitement transparentes. Il arrive ainsi
qu’un photon soit absorbé lors de sa pro-
pagation et n’atteigne pas I’extrémité de
la fibre optique. Dans les systémes de
télécommunication conventionnels, des
répéteurs sont utilisés pour régénérer le
signal. IIs sont espacés environ de 80 km
et amplifient le signal optique. En crypto-
graphie quantique, il n’est pas possible
d’utiliser de tels répéteurs. Tout comme
un espion, ils corrompent la transmission
et introduisent des erreurs?. Ainsi, le

Figure 4 Systeme de transmission quantique de clé
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Figure 5 Le prototype a
été testé sur une distance
de 67 km de Genéve a
Lausanne

débit décroit avec la distance, puisque de
moins en moins de photons atteignent
Iextrémité de la fibre. Les photons per-
dus ne sont simplement pas pris en
compte pour la constitution de la clé. Fi-
nalement quand la distance devient trop
grande, le nombre de photons transmis
devient trop faible pour permettre 1’éta-
blissement d’une clé. La technologie ac-
tuelle permet ainsi d’atteindre une dis-
tance de 1’ordre de 70 km. Le prototype
d’id Quantique a été testé entre Geneve
et Lausanne, sur une distance de 67 km
(figure 5). Comme la transparence des
fibres optiques est proche de sa limite
physique, il y a peu d’améliorations a at-
tendre de ce coté-la.

Pour augmenter la distance de trans-
mission, il serait bien entendu possible de
chainer les liens grace a des stations in-
termédiaires sécurisées, auxquelles Eve
n’aurait pas acces. Une autre solution
consiste a supprimer la fibre optique. I

Physique quantique

est ainsi possible d’échanger une clé
entre une station terrestre et un satellite
en orbite basse”. Le satellite se déplace et
se trouve quelques heures plus tard au-
dessus d’une seconde station, située a des
milliers de kilometres de la premiere et a
laquelle il retransmet la clé. Dans ce cas,
le satellite est implicitement considéré
comme une station sécurisée. Cette tech-
nologie est moins mire que la crypto-
graphie quantique au travers de fibres
optiques. Des groupes de recherche ont
toutefois déja effectué des expériences
préliminaires, mais aucun échange avec
un satellite n’a encore été réalisé.
Finalement, des chercheurs ont aussi
proposé de réaliser des répéteurs quan-
tiques relayant des qubits, sans les mesu-
rer et donc sans les perturber. Ces travaux
n’en sont encore qu’a un stade théorique.
En principe, ils devraient permettre d’at-
teindre des distances arbitrairement
grandes. Néanmoins, la technologie né-

Ein Quantensprung in der Kryptografie

Die quantenmechanische Kryptografie ist die erste Anwendung der Quanten-
mechanik in der Informationstechnologie. Sie erlaubt die absolut sichere Ubertra-
gung von Schliisseln tiber optische Netze. Damit héngt die Sicherheit einer Ver-
schliisselungsmethode — zum ersten Mal in der Geschichte der Kryptografie —
nicht mehr von der dem Spion zur Verfiigung stehenden Rechenleistung ab. Ein
erster Prototyp wurde kiirzlich zwischen Genf und Lausanne tiber eine Distanz
von 67 km getestet. Mit dieser Linge stosst die Ubertragung iiber Glasfaser an die
Grenze des physikalisch Moglichen. Auf Grund der quantenmechanischen Eigen-
schaften ist die Verwendung von Verstdrkern nicht moglich. Fiir den urbanen Be-
reich allerdings bietet diese Distanz bereits Anwendungsmdoglichkeiten — etwa fiir
die sichere Dateniibertragung zwischen Regierungsstellen.

Bei der Ubertragung des Schliissels verwendet der Absender die zufillig pola-
risierten Photonen und der Empfinger beliebige Polarisationsfilter. Sobald die
Ubertragung abgeschlossen ist, werden Filtersequenz und Polarisationsreihen-
folge verglichen und daraus der Schliissel definiert. Eine Storung der Ubermitt-
lung verandert die Polarisation der Photonen, und der Spion wird entlarvt.
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cessaire a la réalisation de ces répéteurs
n’est pas encore maitrisée.

Déploiement de cette technologie

La technologie de la cryptographie
quantique est suffisamment mire pour
permettre le déploiement des premiers
systemes d’échange de clé sur fibre op-
tique et ce sur des distances de plusieurs
dizaines de kilometres. Elle permet de sé-
curiser toutes les transactions (voix,
données, etc.) entre deux sites d’un ré-
seau métropolitain. On peut par exemple
penser aux échanges d’informations entre
un batiment bancaire et un centre d’archi-
vage. De facon similaire, la sécurité des
échanges entre des batiments gouverne-
mentaux dans une capitale pourrait aussi

bénéficier de cette technologie. Forte de
cette conviction, id Quantique est actuel-
lement a la recherche de ses premiers
clients.
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