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Computernetzwerke

Auch Server haben Ruhezeiten

Server sind meist ununterbrochen in Betrieb. Und dies, obwohl
viele davon in der Nacht und an Wochenenden nichts Produkti-
ves tun. Drei vom Bundesamt fir Energie unterstitzte Pilot-
projekte zeigen, dass sich Server nachts und ber das Wochen-
ende herunterfahren lassen, ferngesteuert und ohne Einschran-

kungen fiir die Benutzer. Damit erhoht
sich die Informatik-Zuverldssigkeit, und
die Stromkosten werden gesenkt: Die
Energieeinsparungen liegen stets um
50%, wobei zusitzliche Einsparungen bei

Alois Huser

der Klimaanlage anfallen. Entgegen den
Annahmen der Hersteller von Netzwerk-
Servern ist — gemiss einer Studie des
Bundesamts fiir Energie — das gezielte
Ausschalten von Servern nachts und/oder
an Wochenenden bzw. Feiertagen ein
Thema.

Stromverbrauch von Servern
und Netzwerken

Der Energieverbrauch von EDV-Ge-
riten ist auch heute noch fiir viele An-
wender kein Thema, obwohl die elektro-
nischen Hilfen am Arbeitsplatz und die
Server, Netzwerke und anderen Kommu-
nikationseinrichtungen im Hintergrund
einen wesentlichen Anteil am Stand-by-
Stromverbrauch! haben. Das einfachste,
billigste und zugleich auch wirksamste
Mittel, den Energiebedarf bei den Endge-
riten zu senken, ist das Ausschalten der
Gerite bei Nichtgebrauch. Die Hersteller
haben in den letzten Jahren bei den End-
geriiten grosse Anstrengungen unternom-
men, um die Leistungsaufnahme im
Stand-by-Betrieb zu senken. So optimiert
zum Beispiel das «Advanced Power Ma-
nagement (APM)» im Windows-Be-
triebssystem (Windows 98, Windows
2000) den Stromverbrauch der Gerite.
Dem Energieverbrauch der EDV-Netz-
werke wird hingegen bis heute kaum Be-
achtung geschenkt, obwohl 1,6% des
Schweizer Stromverbrauchs zu Lasten
von Netzwerken gehen. Dies sind jihr-
lich etwa 800 GWh und entsprechen dem
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Jahresverbrauch einer Schweizer Stadt in
der Grosse von Lausanne mit 150000
Einwohnern. Griinde fiir die mangelnden
Aktivitdten im Netzwerk sind die wach-
sende Komplexitit der Systeme und die
Angst der Betreiber, durch Manipulatio-
nen am Netz Stdrungen zu provozieren
oder die Netzstabilitit zu gefidhrden.
Ausserdem miissen in weltweit vernetz-
ten Systemen bestimmte Rechner wie
Webserver, Mail-Server oder FTP-Server
rund um die Uhr zur Verfiigung stehen.
Kleinere Netze oder Teilnetze von gros-
seren Netzen miissen aber unter Umstéin-
den ausserhalb der Arbeitszeiten nicht
oder nur bedingt verfiigbar sein. Even-
tuell ist es sogar wiinschenswert, dass ge-
wisse Server aus Sicherheitsgriinden in
diesen Zeiten absolut nicht ansprechbar
sind.

Umfrage bei KMU zeigt
Bediirfnis

Das Marktforschungsinstitut Ipso in
Diibendorf ermittelte mit einer telefoni-
schen Befragung bei 400 Klein- und
Mittelbetrieben (KMU) in der Deutsch-
schweiz den tatsdchlichen Bedarf von
Netzwerk-Servern iiber die Nacht und
das Wochenende. Die Fragen bezogen
sich auf die Ausriistung mit Servern und
Arbeitsstationen bzw. PC, auf die Nut-
zung der Server sowie auf die Akzeptanz
eines automatischen Aus- und Einschal-
tens der Server tiber Nacht, an Wochen-
enden und Feiertagen. Eine kleine Aus-
wabhl der Fragestellungen ist nachfolgend
wiedergegeben:

— Haben Sie ein Netzwerk in Threr
Firma?

— Wie lange sind Server in Betrieb (Wo-
chenende, Nacht)?

— Welche Betriebssysteme sind einge-
setzt?

— Schalten Sie Ihre Server aus?

— Wiirden Sie ein System einsetzen, das
Ihre Server automatisch iiber Nacht
und am Wochenende ausschaltet?

Die Umfrage zeigte die folgenden Re-
sultate:

— Rund 80% der befragten Betriebe be-
sitzen ein Netzwerk.

— 80% der Server sind an eine unterbre-

chungsfreie Stromversorgung (USV)

angeschlossen und in rund 50% der

Unternehmen mit Servern ist der

Raum, in welchem die Server stehen,

klimatisiert.

80% der Server laufen mit dem Be-

triebssystem Windows NT.

— Die Mehrheit jener, die ein Netzwerk
besitzen, lidsst alle ihre Server in der
Nacht (94%) und an den Wochen-
enden/Feiertagen (90%) laufen, ob-
wohl in der Nacht rund ein Viertel und
an den Wochenenden sogar beinahe
die Hilfte aller eingeschalteten Gerite
keine notwendigen Prozesse ausfiih-
ren.

— Ungefihr zwei Drittel der Server, die
in der Nacht Funktionen erfiillen und
Prozesse ausfiihren, benotigen dafiir
weniger als drei Stunden.

— 43% der Unternehmen mit Servernut-
zung schalten einen Server mindestens
einmal im Monat aus (echte Trennung
vom Stromnetz).

— Ein automatisches Aus- und Einschalt-
system wird begriisst: 57% der Befrag-
ten finden die Mdglichkeit, dass ein
Server automatisch zu einer bestimm-
ten Zeit oder bei einem bestimmten Er-
eignis ein- oder ausgeschaltet wird,
gut; 46% sind es bei der Moglichkeit
eines automatischen Ausschaltens des
Servers bei Nichtgebrauch und der
gleichzeitigen Moglichkeit eines Ein-
schaltens vom Arbeitsplatz aus.

Die Griinde fiir eine ablehnende Hal-
tung solcher Moglichkeiten sind nur
selten sachlich oder technisch bedingt,
sondern liegen eher in Unsicherheiten,
Gewohnheiten und frither gepriagten Vor-
stellungen oder in Zweifeln an der tech-
nischen Machbarkeit.

Gemiss diesen Resultaten besteht ein
grosser Handlungsspielraum fiir die Ein-
fiilhrung automatischer Ein- und Aus-
schaltsysteme von Netzwerk-Servern. Ob
jedoch dieser Handlungsspielraum ge-
nutzt werden kann, ist — neben der Be-
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Bild 1 Systemiibersicht der Pilotanlage mit USV als
Schaltgerat in einem KMU-Betrieb

reitstellung technisch ausgereifter Losun-
gen — von der Frage abhingig, wie gut es
gelingt, die Verantwortlichen von der
technischen Machbarkeit, der okologi-
schen Wiinschbarkeit und vom 6konomi-
schen Nutzen zu iiberzeugen. In den fol-
genden Abschnitten werden die Vorteile
mit den hier vorgestellten Losungen auf-
gezeigt.

Vorteile fiir den System-
betreuer

Reduzierter Serviceaufwand

Fiir den Systembetreuer verringert sich
der Arbeitseinsatz. Wenn ein Server in
einen nicht mehr kontrollierbaren Zu-
stand gerit, aus welchem er auch durch
einfaches Herunterfahren via Netzwerk
nicht mehr befreit werden kann, hilft
meist nur ein vollstindiges Ausschalten
mit vollstindigem neuem Booten. Wih-
rend friither die Lokalitét, in welcher der
Server steht, aufgesucht werden musste,
kann dies jetzt ferngesteuert iiber das
Netzwerk erfolgen.

Viele Server werden immer instabiler,
je linger sie laufen. Ein tdgliches kontrol-
liertes Herunterfahren und Neustarten
«reinigt» das System und verringert die
Gefahr, dass Server wihrend der aktiven
Nutzungsphase in einen nicht mehr kon-
trollierbaren Zustand fallen.

Erhohung der Zuverlissigkeit

Durch die vollstindige Trennung vom
Stromversorgungsnetz kann ein Server
weder durch unerwiinschte Drittpersonen
(Hacker) angesprochen werden, noch
konnen Storungen im Stromversorgungs-
netz (z.B. Uberspannungen) auf ihn
einwirken. Dies erhoht die Zuverlis-
sigkeit und Sicherheit im Informatikbe-
reich.
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Spiirbar geringerer Strombedarf

Werden Server in Zeiten nicht aktiver
Nutzung in einen tiefen Stand-by-Zu-
stand gebracht oder ausgeschaltet, verrin-
gert sich der Strombedarf erheblich: Alle
Pilotprojekte zeigen iibereinstimmend,
dass der Strombedarf um etwa die Halfte
verringert werden kann. Dies zeigt auch
das folgende einfache Rechenbeispiel:

Die Server bleiben von Montag bis
Freitag jeweils von 21 Uhr bis 6 Uhr, an
Samstagen und Sonntagen wihrend des
ganzen Tages ausgeschaltet. Die Benut-
zungszeiten und damit der Strombedarf
reduzieren sich in diesem Fall gegeniiber
dem Betrieb iiber 24 Stunden wihrend
sieben Tagen in der Woche um 45% (An-
nahme: der elektrische Leistungsbezug
ist liber die Zeit konstant).

Drei Pilotprojekte zeigen
Machbarkeit

Seit 1995 unterstiitzt das Bundesamt
fiir Energie Pilotprojekte, welche die
Machbarkeit des Ausschaltens von Ser-
vern demonstrieren. Seither sind drei ent-
sprechende Projekte realisiert und die
Erfahrungen ausgewertet worden. Alle
Losungen waren und sind wihrend meh-
rerer Jahre in Betrieb. Die Benutzer
akzeptierten in allen Losungen die Sys-
teme nach einer Informationskampagne
und einer Einfiihrungszeit gut.

Schalten mit einfacher Zeitschaltuhr
1995 wurde in einem Novell-Netzwerk
mit sechs Clients ein Server mit Hilfe
einer weiterentwickelten Zeitschaltuhr
ausserhalb der Arbeitszeiten ausgeschal-
tet. Die Betriebssysteme auf einem Ser-
ver sind mit standardisierten Hard- und
Software-Schnittstellen ausgeriistet, wel-
che bei einem detektierten Stromausfall
nach einer definierten Zeit das Betriebs-
system kontrolliert herunterfahren. Diese
Zeitschaltuhr simulierte nun zu den ein-
gestellten Zeitpunkten dem Server iiber

einen Relaiskontakt einen Stromausfall.
Der Server fuhr darauf sein Betriebssys-
tem kontrolliert herunter. Bei Bedarf
konnte ein Benutzer iiber einen zentral
installierten Taster die Betriebsdauer um
jeweils drei Stunden verlingern. Ent-
sprechend liess sich auch das ausge-
schaltete Netzwerk (z.B. am Wochen-
ende) per Knopfdruck einschalten. Mit
dieser Massnahme sank der jihrliche
Energieverbrauch fiir diesen Server von
814 kWh pro Jahr auf 284 kWh (Einspa-
rung 65%).

Schalten mit Hilfe der USV-
Intelligenz

In einem typischen KMU-Betrieb mit
zehn Arbeitsplitzen werden drei Win-
dows-NT-Server mit Hilfe der Intelligenz
der unterbrechungsfreien Stromversor-
gungsanlage (USV-Anlage) ausserhalb
der Arbeitszeiten ausgeschaltet (Bild 1).
Voraussetzung dafiir ist, dass das Unter-
nehmen kein eigenes Web-Hosting be-
treibt, die E-Mails also auf einem Provi-
der zwischengespeichert sind. Die USV
ist an das Ethernet-Netzwerk angeschlos-
sen, und die mitgelieferte Management-
Software erlaubt die Kommunikation
zwischen der USV und jedem Client des
Netzwerkes. Mit dieser Management-
Software konnen die an der USV-Anlage
angeschlossenen Verbraucher iiber Zeit-
programme gezielt ein- bzw. ausgeschal-
tet werden. Um die komplizierte Benut-
zung dieses Programms zu vermeiden,
wurden  Windows-Scripts entwickelt.
Diese erlauben dem Benutzer, die Benut-
zungszeiten auf einfache Weise zu ver-
lingern oder die Server ausserhalb der
Arbeitszeiten einzuschalten (Bild 2).

Das System wird bei den Benutzern
akzeptiert und lduft seit {iber einem Jahr
zu deren Zufriedenheit.

Die gemessene elektrische Leistung
der geschalteten Gerite betrigt 276 W
(345 VA). Vor dem Schalten betrug der
Stromverbrauch 2400 kWh pro Jahr und

Bild2 Jeder Benutzer
kann via eigenen Arbeits-
platzrechner die Nut-
zun?szeit der Server be-
einflussen.
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Pilotanlage in einem KMU-Betrieb

Server 3 Windows NT
Arbeitsplatze 10
Schaltsystem

Funktionen -

Netz

Geschaltete Komponenten

Bestehendes USV-System mit Management-Software

Fernsteuerung der an der USV angeschlossenen Gerate Uber das

— flexible Zeitplanung tber das Steuerprogramm der USV-Anlage
— Meldungen an Benutzer lber bevorstehende Aktionen
— Verléangerung der Einschaltzeiten durch Benutzer méglich

3 Server, 1 Bildschirm, 1 Modem

Energieverbrauch vorher 2400 kWh

Energieverbrauch nachher 1200 kWh

Einsparung 1200 kWh
Tabelle |

Pilotanlage in der BundesveMaItung

Geschaltete Komponenten

Linux-Server und Schaltboxen mit je 6 Ausgéngen

Server 11 Windows NT und Unix
Arbeitsplatze 108
Schaltsystem

(Kommunikation tiber LAN)
Funktionen =

Fernsteuerung beliebiger Gerate tiber das Netz

— flexible Zeitplanung tiber das Steuerprogramm

— Meldungen an Benutzer Uiber bevorstehende Aktionen

— Verlangerung der Einschaltzeiten durch Benutzer méglich

6 Server, 2 Drucker

Energieverbrauch vorher 9200 kWh

Energieverbrauch nachher 4800 kWh

Einsparung 4400 kWh
Tabelle Il

danach noch 1200 kWh. Die Einsparung
betrigt somit 1200 kWh oder 50% (Ta-
belle I).

Schalten mit Server und dezentralen

Schaltboxen

Beim Bundesamt fiir Energie versor-
gen elf Server (Windows NT und Unix)
und zwei zentrale Drucker 108 Arbeits-
plitze. Eine Systemanalyse zeigte, dass
sechs Server und die beiden Drucker

AC-Manager
Linux-Rechner und
Schalt-Clients

mit je 6 Relais- :
ausgangen ;

Ethernet, TCP/IP ,

|
= =

Bild3 Systemiibersicht der Pilotanlage mit Server
und Schaltbox beim Bundesamt fiir Energie
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ausserhalb der Arbeitszeiten ausgeschal-
tet werden konnen (Bild 3). Wie bei den
anderen Pilotprojekten zeigte sich hier
speziell, dass eine griindliche Analyse
des EDV-Systems und dessen Nutzung
unter Einbezug von Systembetreuern und
Benutzern eine unabdingbare Vorausset-
zung fiir die Implementation von Schalt-
geriten ist.

Ein Softwareprogramm auf einem Ser-
ver steuert eigens entwickelte Schaltbo-
xen an, welche sechs schaltbare Aus-
ginge aufweisen (Bild 4). In einer ersten
Phase war das Programm auf einem zen-
traler Server im {ibergeordneten Netz und
in der zweiten Phase auf einem separaten
Linux-Rechner  implementiert.  Die
Schaltboxen sind iiber das Ethernet mit
diesem Server verbunden. Diverse in C+
geschriebene  Anwendungsprogramme
erlauben die Konfiguration der Schaltbo-
xen. So konnen alle Schaltausginge von
diversen Geriten einzeln mit Hilfe von
Fahrpldnen zu bestimmten Zeiten ein-
bzw. ausgeschaltet werden. Der Linux-
Rechner sendet 10 Minuten vor dem Her-
unterfahren der Server eine Warnmel-
dung an alle Arbeitsplitze, dass das Sys-

Computernetzwerke

tem in Kiirze nicht mehr zur Verfiigung
stehen wird. Jeder Benutzer kann darauf-
hin das Herunterfahren verzogern. Wer in
Zeiten stillgelegter Server arbeiten will,
kann den Server vom Arbeitsplatz-Client
aus selbstindig aufstarten.

Die entwickelten Gerite und Software-
Bausteine sind noch im Prototypstadium
(Bild 5). Fiir eine Kommerzialisierung
miissten noch betridchtliche Mittel bis zur
Serienreife investiert werden. Gemdss
einer ersten Abschitzung konnte das
System (Linux-Rechner inklusive eines
Controllers mit acht Schaltausgéingen)
bei einer Serienfabrikation fiir etwa
1500 Franken auf den Markt gebracht
werden.

Die gemessene elektrische Leistung
der geschalteten Gerite betrdgt 1050 W.
Der Strombedarf vor dem Schalten der
Server betrug 9200 kWh pro Jahr. Nach-
dem die Server an Werktagen von 21 bis
6 Uhr und Wochenenden immer ausge-
schaltet wurden, verringerte sich der
Strombedarf auf 4800 kWh pro Jahr. Dies
entspricht einer Verminderung um 48%
(Tabelle II). Neben diesen direkten Ein-
sparungen braucht es auch weniger Ener-
gie fiir die Kiihlung der Serverrdume.
Dieser Effekt ist aber nicht weiter unter-
sucht und quantifiziert worden.

Auswirkungen auf die Lebens-
dauer

Eine Untersuchung an der ETH Ziirich
zeigte schon 1992, dass ein vermehrtes
Ein- und Ausschalten von elektronischen
Geriten wihrend der tiblichen Nutzungs-
zeiten keine spiirbaren Auswirkungen auf
die Lebensdauer hat. Wohl wird diese
durch das Schalten verkiirzt, was aber in
etwa durch die lingere Aus-Zeit mit tie-
feren Temperaturen der elektronischen
Bausteine kompensiert wird. Gemiss

I A
%y'ytglfl“‘e’

Bild 4 Schaltbox mit sechs Relaisausgangen
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Bild5 Linux-Server (links) mit Schaltboxen (rechts)

heutigem Wissen beeinflusst somit ein
tigliches Ein- bzw. Ausschalten die Le-
bensdauer der Server nicht merkbar.

Ausblick

Seitens der Industrie wird das Thema
«Ausschalten von Servern» zurzeit nicht
behandelt. Wohl werden Losungen fiir
das Fernmanagement von Clients in
Netzwerken angeboten, und auch ein ef-
fizientes Energiemanagement von Ar-
beitsplatzrechnern ist technisch bereits
moglich, doch im Serverbereich gelten
heute die Devisen «Never touch a run-
ning system» und «always on».

Fiir viele Nutzungsarten von Servern
bietet ein gezieltes Herunterfahren in den
Aus-Zustand oder einen tiefen Stand-by-
Zustand zu bestimmten Zeiten aber Vor-
teile. Am internationalen Workshop
«Stand-by Power — Towards a harmo-
nised Solution» (www.iea.org/standby/
index.htm) am 7. Februar 2001 in Tokio
zeigten daher die versammelten Experten
grosses Interesse an den Erfahrungen in
diesen Pilotprojekten. Fiir einen Durch-
bruch der hier gezeigten LoOsungen
braucht es die kommerzielle Umsetzung
durch die grossen internationalen Sys-
temanbieter auf der Seite der Server. Als
Ziel wird in Zukunft wahrscheinlich nicht
das vollstindige Trennen vom Stromver-
sorgungsnetz angestrebt, sondern ein tie-
fer Stand-by-Zustand, welcher vom Ser-
ver automatisch eingenommen wird,
wenn er nicht aktiv ist oder nur geringe
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Aktivitit zeigt wie z.B. das Aufrechter-
halten der Kommunikation. Bis es soweit
ist, konnen weitere Prototyplosungen uns
dem Ziel eines effizienten Energie-
managements in der Informationstechnik,
verbunden mit einer Erhohung der
Sicherheit und Zuverldssigkeit, niher
bringen.
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! «Stand-by-Power» gemiiss Definition der Internationa-
len Energie-Agentur (IEA) in Paris: Stand-by power use
depends on the product being analysed. At a minimum,
stand-by power includes power used while the product is
performing no function. For many products, stand-by
power is the lowest power used while performing at
least one function.

Les serveurs ont aussi droit a des pauses

Les serveurs sont généralement en service en permanence. Et ce, bien que beau-
coup d’entre eux ne fassent rien de productif la nuit et le week-end. Trois projets-
pilotes bénéficiant du soutien de I’ Office fédéral de 1’énergie montrent que les ser-
veurs peuvent &tre mis hors service la nuit et le week-end, par télécommande et
sans limitations pour les utilisateurs. Cela permet d’accroitre la fiabilité de
I’informatique tout en réduisant les colits du courant électrique: les économies
d’énergie sont toujours de 50%, sans compter les économies supplémentaires réa-
lisées au niveau de la climatisation. Contrairement aux hypotheses des construc-
teurs de serveurs de réseau, la coupure controlée des serveurs durant la nuit et la
fin de semaine est — selon une étude de I’Office fédéral de I’énergie — un sujet a
examiner. C’est ainsi que 57% des petites et moyennes entreprises interrogées se-
raient favorables a I’enclenchement et au déclenchement automatiques d’un ser-
veur a une heure déterminée ou en fonction d’un événement donné. L’enclenche-
ment et le déclenchement des serveurs, avec bien entendu I’arrét contr6lé du
systeme d’exploitation, ont été réalisés selon diverses approches. On a commencé
par une minuterie transformée simulant une coupure de courant au serveur.
Le projet-pilote le plus récent dispose de son propre ordinateur Linux planifiant
I’utilisation des serveurs, surveillant les réactions des utilisateurs et commandant
plusieurs boites de commutation par I'intermédiaire du réseau. Les systemes-
pilotes réalisés ont fait leurs preuves en pratique mais ne sont pas encore arrivés
a maturité de série. L' objectif a long terme consiste & intégrer aux serveurs mémes
une fonction de veille prise automatiquement dés que le serveur n’est pas ou que
peu actif, par exemple pour le maintien de la communication.

i."ASE sur I'Internet;

- http:/iwww.sev.ch |
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