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Filigranage d’images digitales

Les technologies numériques se sont considérablement répan-
dues et imposées en tant que vecteurs des données, documents
et ceuvres de notre vie quotidienne, se substituant de plus en
plus aux supports analogiques traditionnels. Les avantages tech-
niques des supports digitaux sont innombrables; les outils tels

que les ordinateurs, les imprimantes, et
les moyens de communication numérique
a haut débit sont devenus bon marchés et
largement accessibles. La popularité de
I’Internet a clairement démontré le formi-
dable potentiel économique du marché du
multimédia digital, et les utilisateurs in-
vestissent largement dans [’audio,
I’image et la vidéo numériques.
Malheureusement ces avancées tech-
nologiques offrent aussi une opportunité
sans précédent pour le piratage d’ceuvres
protégées par un droit d’auteur (copy-
right); en effet, les données numériques
peuvent étre trées aisément et rapidement
recopiées a l’infini de maniere exacte,
donc sans perte de qualité, a un codt déri-
soire. Aussi une solution proposée a ce
probleme est d’insérer un filigrane digital

Frédéric Deguillaume, Sviatoslav
Voloshynovskiy, Shelby Pereira,
Maribel Madueno, Thierry Pun

(tatouage, ou watermark) invisible et ro-
buste dans le document a protéger, sorte
d’équivalent des filigranes papier d’au-
trefois, afin de détecter et de suivre les
violations de copyright [1-6]. Le filigra-
nage digital est devenu un domaine de re-
cherche trés actif, et qui suscite le plus
grand intérét parmi les artistes, les édi-
teurs, etc. — d’une maniere générale
parmi ce que I’on peut appeler les four-
nisseurs de contenu.

Différentes applications du
filigranage digital

Un filigrane digital est une marque in-
visible insérée dans le document, et qui
contient une information [5,6]. Ce qui est
important est que cette information n’est
pas placée dans une entéte, mais dans les
données elles-mémes au moyen de la
modification de certaines de leurs com-
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posantes. En fait le principe de cacher
une information dans des données hotes
concerne de nombreux domaines d’appli-
cations, dont les principaux sont:

— la sténographie: Le premier — et sans
doute le plus ancien — d’entre eux est
la «stéganographie» (du grec steganos,
communication secrete) ou 1’informa-
tion insérée correspond a un message
que ’on veut communiquer secréte-
ment a un correspondant, sous couvert
d’une communication d’apparence
anodine; dans ce cas la quantité d’in-
formation cachée est en général impor-
tante.

— la vérification d’intégrité: L’ informa-
tion insérée permet la détection de
toute modification du document.

— Vauthentification: Elle consiste a véri-
fier que le document protégé est bien
celui que I’on pense ou provient bien
de D’expéditeur déclaré; elle peut
concerner les applications légales ou
administratives, comme les pieces a
conviction lors des proces, ou les
cartes d’identité infalsifiables.

D’autres applications ne sont pas liées
a la sécurité: par exemple a des fins com-
merciales, un document peut contenir un
lien vers un site Internet a titre de publi-
cité, et sa présentation a une caméra
entrainer automatiquement la connexion
a ce site (internet-bridge); les aveugles et
les malvoyants peuvent bénéficier
d’images contenant une bréve descrip-
tion, qui serait lue par synthése vocale a
I’aide d’un logiciel adapté.

Le copyright

Dans le cas du filigranage appliqué a la
protection du copyright, une infrastruc-
ture de sécurité est nécessaire afin que la
protection soit efficace. Cette infrastruc-
ture est non seulement d’ordre technique,
mais aussi d’ordre 1égal. Tres brievement,
un ayant-droit (copyright holder ou CH)
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enregistre préalablement son ceuvre au-
prés d’un centre d’enregistrement des co-
pyrights agréé (copyright center, CC), qui
retourne a ce dernier un certificat de co-
pyright crypté contenant les informations
nécessaires a I’identification du copyright
déposé ainsi qu’une date de dépdt infalsi-
fiable (timestamp). Le filigrane inséré
dans le document est alors un pointeur
qui permet de retrouver I’information as-
sociée au copyright dans la base de
données du CC. Si un client veut se pro-
curer ou acheter le document protégé, il
doit en demander I’autorisation au CH et
au CC. Le systeme, ainsi que les
échanges entre les différents acteurs, sont
basés sur des techniques de cryptographie
assymétrique (c’est-a-dire utilisant des
paires «clé publiques — clés privées»), qui
garantissent entre autres la confidentialité
de la clé secrete utilisée pour I’insertion
du filigrane. Ainsi le décodage d’un co-
pyright dans un document qui a été préa-
lablement enregistré aupres du CC peut
constituer une preuve en cas de litige.

Les techniques de filigranage digital
utilisées sont tres différentes selon le type
de données a marquer; dans cet article
nous nous intéresserons au filigranage ro-
buste des images, appliqué a la protection
du copyright.

Principe du filigranage digital

Dans le cas de la protection du copy-
right, I’information insérée (message)
contient généralement le propriétaire du
document, son ayant-droit, ou un client
auquel le document a été vendu; il peut
aussi s’agir d’un pointeur vers une base
de données contenant ces informations.
L’altération des données marquées lors
de I'insertion du filigrane doit étre imper-
ceptible a I’étre humain, mais aussi
robuste que possible, ¢’est-a-dire impos-
sible a enlever ou a invalider sans dégra-
der la qualité du document au point de le
rendre sans valeur. D’une facon générale,
les trois criteres principaux d’un bon fili-
grane destiné a la protection du copyright
sont:

— limperceptibilité: 1la marque doit étre
invisible, inaudible dans le cas de I’au-
dio, etc. afin de ne pas réduire la valeur
du document

— la robustesse: il ne doit pas &étre pos-
sible de la supprimer ou de I’invalider
sans y étre autorisé
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— la capacité: la quantité d’information
dans le message doit étre suffisante

Le message est généralement crypté a
I’aide d’une clé gardée secrete, cette clé
étant requise pour son extraction et son
décodage, c’est-a-dire pour la vérifica-
tion d’un document suspect. Les tech-
niques les plus récentes permettent I’ex-
traction du message sans avoir recours au
document original (oblivious watermar-
king).

Le processus d’insertion et de vérifica-
tion d’un filigrane digital dans une image
est illustré par la figure 1. La premiere
étape est I'insertion du filigrane, ou fili-
granage, a |’aide d’une clé secrete. La
deuxieme est la distribution de I'image
marquée qui peut alors subir diverses
altérations ou attaques. La derniere étape
est I’extraction du message en utilisant la
méme clé secrete.

Le filigranage

Premierement le filigrane est inséré
dans I'image originale x que I'on veut
protéger, donnant I'image filigranée y. Le
message m est représenté en binaire,
c’est-a-dire par n bits m; € {0, 1}, i=
l...n. m est ensuite crypté et encodé a

I’aide d’une clé secrete K, donnant le
code c. Le cryptage, utilisant un algo-
rithme de cryptographie symétrique
connu, assure la confidentialité du mes-
sage, alors que son encodage définit la
maniere dont il est représenté. L’enco-
dage inclut typiquement un code de dé-
tection ou de correction des erreurs (error
correction code, ECC), des bits de réfé-
rence ainsi que la disposition des bits
dans les blocs. Généralement, ¢ est repré-
senté par n, symboles c;e {-1,0, 1}, j =
1...n.. Dans un filigranage additif (ce qui
est le plus souvent utilisé), les symboles
—1 et 1 correspondent aux bits initiaux
{0,1} et sont respectivement soustraits
ou ajoutés aux données a marquer, sou-
vent aprés modulation par un facteur; les
symboles a 0 correspondent aux compo-
santes qui ne seront pas modifiées. Afin
d’assurer I'invisibilité, ¢ est modulée par
un modele visuel, c’est-a-dire par une
fonction de masquage visuel M(x) cal-
culée a partir de I’image originale sur les
bases des propriétés du systeme visuel
humain (human visual system, HVS).
M(x) permet d’augmenter 1’énergie du fi-
ligrane tout en assurant son invisibilité,
par exemple en augmentant son intensité
dans les composantes de I'image les plus

Modéle M
erceptuel ,
E p,“ l lmage,
Image fi Ilgranée’ /
originale Inserteur .
X » de filigrane -P Attaques
W) .
Message i
m———->»| Encodeur
Clé K
\V Extraction
Estimateur de
désynchronisation
: Message
l décodé
y'L_! | Extracteur |W| | Compensa-| W .| Décodeur %
" defiligrane [ | teur ; ©) g
fouel t T
K et

Fig. 1 Principe du filigranage digital. Insertion: un message m est encodé et crypté avec la clé secréte K, don-
nant le message codé ¢; le message codé produit un filigrane w qui est inséré dans I'image originale x, don-
nant I'image fi?igranée . Un modele visuel M calculé a partir de x module w lors de son insertion afin dassu-
rer son invisibilité. Attaques: I'image filigranée y subie des attaques, résultant en une version altérée y.
Extraction: de y’ est extraite une estimation w du filigrane. La désynchronisation (distorsions geometnques)
éventuellement subie est déterminée, et [e filigrane est compensé en conséquence donnant W', Le message
est décodé, résultant en un code estimé ¢, puis un message estimé m. Le processus nécessite I'utilisation de la

méme clé K que lors de I'insertion.
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«masquantes» telles que les contours, et
en la diminuant dans les composantes
plus «vulnérables» telles que les zones
relativement constantes. Le résultat est le
filigrane w qui est inséré dans I'image
pour donner I’image filigranée y.

Les attaques

L’image filigranée et distribuée peut
subir diverses attaques, qui sont consti-
tuées par toutes les altérations qu’elle
peut subir, intentionnelles ou non, et qui
ont pour conséquence d’affaiblir le fili-
grane inséré ou d’en rendre la détection
difficile. Les attaques considérées sont
soit une dégradation ou un filtrage de
I’image tendant a affaiblir le filigrane,
soit des distorsions géométriques qui le
désynchronisent. Par exemple I'impres-
sion sur papier est une attaque (générale-
ment non intentionnelle) qui correspond a
une conversion analogique. Dans ce cas
I'image doit étre renumérisée sur un
scanner afin de pouvoir en lire le fili-
grane, et ce processus combine générale-
ment une dégradation de la qualité (due
surtout a la trame d’impression) et une
rotation de la feuille qui est posée non
alignée sur le scanner. Les attaques sont
discutées dans un prochain paragraphe.
Le résultat est I'image filigranée et éven-
tuellement altérée y'.

L’extraction

L’image y’ est vérifiée afin de savoir si
elle contient un copyright. D’abord le fi-
ligrane est estimé a partir de y’, ce qui
peut se faire par une approche stochas-
tique, en considérant le filigrane comme
un bruit ajouté a I’image. On obtient une
estimation du filigrane . Ensuite un es-
timateur de désynchronisation calcule les
éventuelles distorsions géométriques su-
bies par I'image a partir de w et corrige le
signal produisant une estimation com-
pensée W' Les techniques pouvant étre
utilisées pour la détermination des trans-
formations géométriques sont données
dans le paragraphe suivant. L’information
est ensuite extraite de W', donnant le code
estimé ¢ qui est corrigé a Iaide de 'ECC
puis décrypté, donnant une estimation du
message d’origine. Le décodage et le dé-
cryptage de ¢ requierent la méme clé se-
crete K que celle qui a été utilisée pour le
filigranage.

Méthodes de filigranage

De maniere générale, on peut considé-
rer deux catégories de techniques de fili-
granage: le filigranage dans le domaine
spatial, ou I'information est insérée direc-
tement dans I'image, et le filigranage
dans le domaine transformé ou I’informa-
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Insertion
(domaine invariant)

Fig.2 Filigranage invariant basé sur la transformée de Fourier-Mellin (TFM). a: La TFM comprend deux trans-
formées de Fourier (DFT) et une conversion en log-polar map (LPM), ou en log-log map (LLM); les notations
DFT-', LPM-" et LLM-" représentent les inverses respectives de ces transformations. Seules les magnitudes des
DFT successives (My, M,) participent au processus, les phases (¢y, ;) étant conservées sans modification. La
magnitude M, de la TFM forme le domaine invariant ol le filigrane peut étre inséré; 'invariance est en rota-
tion et changement d'échelle pour la version LPM, ou en changement d'échelle et de proportion pour la ver-
sion LLM. b: Un filigrane (amplifié) dans le domaine TFM, version LPM

tion est placée dans une transformée ma-
thématique de 1'image telle que la trans-
formée de Fourier. D’autre part, les mé-
thodes actuelles de filigranage résistent
essentiellement aux distorsions géomé-
triques telles que les rotations, les chan-
gements d’échelle et de proportions, les
transformations affines générales, et plus
rarement les déformations locales aléa-
toires. Actuellement la résistance aux
transformations géométriques est assurée
principalement par trois méthodes: pre-
mierement les filigranes insérés dans un
domaine invariant aux distorsions;
deuxiemement les filigranes accompa-
gnés par des données de synchronisation
appelées template; et enfin les filigranes
auto-référencés.

Domaine spatial et domaine
transformé
Le filigranage dans le domaine spatial
Cette approche consiste en la modifi-
cation directe des pixels de I’'image. Afin
d’assurer I'invisibilité de la marque, cette
modification doit rester limitée. Une des
toutes premieres approches utilisée
consiste a insérer les bits du message
dans les bits de poids faible de chaque
pixel (least significant bits, LSB). Une
autre approche, appelée patchwork, est la
modification des propriétés statistiques
de petites régions de I'images, comme la
moyenne ou I’écart-type, le message
étant représentée par exemple par la
différence des ces propriétés entre deux
régions adjacentes. On peut aussi inclure
dans cette catégorie les techniques

e

consistant a encoder le message dans
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I’histogramme de 1'image, en modifiant
les valeurs des pixels en conséquence. Ou
bien le filigrane w peut &tre tout simple-
ment ajouté aux pixels de I'image, avec
une faible intensité bien sir, selon les
principes €noncés dans le paragraphe
précédent.

L’inconvénient des méthodes appli-
quées au domaine spatial ci-dessus est
qu’elles sont en général peu robustes.
C’est en particulier le cas de 1’approche
LSB, qui ne résiste a aucune altération,
méme la plus mineure.

Le filigranage dans le domaine
transformé

Une autre approche est d’insérer 1’in-
formation apres avoir calculé une trans-
formée de I’'image a marquer. L’avantage
de cette approche est la possibilité de
mieux décorréler les composantes de
I’image, en particulier celles qui résistent
le mieux aux altérations, ainsi que celles
dont la modification ont peu d’impact vi-
suel. Le domaine transformé présente en
effet une meilleure correspondance avec
le HVS, et il y est alors plus aisé d’isoler
les composantes qui ont peu d’impact vi-
suel. Le filigrane est alors plus robuste,
tout en restant invisible. La transformée
la plus utilisée est celle de Fourier dans sa
version discrete (discrete Fourier trans-
form, DFT), qui décompose I’'image en
toutes ses composantes fréquentielles. En
observant que la majeure partie de 1’éner-
gie d’une image se trouve concentrée
dans les basses fréquences spatiales, et
que les signaux ajoutés dans les fré-
quences moyennes ou élevées sont peu
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visibles, le filigrane sera essentiellement
ajouté dans les fréquences moyennes. De
maniere analogue, la transformée cosinus
discrete (discrete cosine transform, DCT)
qui est utilisée par les standards de com-
pression MPEG et JPEG peut étre em-
ployée. Mentionnons aussi qu’il existe
des méthodes basées sur une décomposi-
tion fractale de ’image, qui exploitent les
similitudes a différentes échelles pour en-
coder [I'information. Cependant une
transformée de plus en plus utilisée
aujourd’hui pour le filigranage, et que
nous proposons, est la transformée par
ondelettes discrete (discrete wavelets
transform, DWT) [7,8]. Comme nous al-
lons le voir dans les paragraphes sui-
vants, la DWT permet de séparer diffé-
rentes résolutions d’image, en meilleur
accord avec le HVS, tout en conservant
une certaine possibilité de localisation
spatiale dans I'image (ce que la DFT ne
permet pas). En outre, les algorithmes
basés sur les ondelettes peuvent aisément
s’intégrer dans les standards de compres-
sion futurs, tels que JPEG 2000, qui sont
aussi basés sur cette transformée.

Résistance aux transformations
géométriques
Insertion d’un filigrane

Une des premieres approches utilisées
consiste a insérer le filigrane dans un do-
maine transformé completement inva-
riant a (certaines) distorsions géomé-
triques. Par exemple il est bien connu que
la magnitude de la DFT est invariante aux
translations, donc un filigrane placé dans
ce domaine sera aussi invariant aux trans-
lations. De méme, une transformée de
Fourier-Mellin (TFM), qui combine la
magnitude de deux DFT successives et
une conversion dans une espace logarith-
mique et polaire (e, 6) appelé log-polar
map (LPM), est invariant aux transla-
tions, aux rotations (d’angle 6), et aux
changements d’échelle (proportionelle-
ment a ¢“) [9]. En utilisant la TFM en
combinant les deux DFT avec un espace
logarithmique (et e*) appelé log-log map
(LLM), on est invariant aux translations,
aux changements d’échelle ou de propor-
tions (proportionnellement a et e, le
long de chaque axe). La figure 2a repré-
sente le processus de filigranage avec la
TFM, et la figure 2b montre 1’apparence
d’un filigrane dans le domaine de la TFM
(version LPM). Malheureusement la
TFM n’est pas invariante a une rotation
combinée avec un changement de propor-
tions, ni aux transformations affines en
général, et d’autre part introduit une perte
de qualité importante dans I'image fili-
granée en raison des interpolations suc-
cessives.
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Fig.3 Filigrane (amplifié) avec template, dans la
magnitude de la transformée de Fourier. La tache
centrale (basses fréquences) concentre la majeure
partie de I'énergie de I'image, le disque correspond
au filigrane (fréquences moyennes), et les points
sont les points du template.

Insertion d’un template

Une deuxieme approche largement uti-
lisée est I’insertion d’un template en plus
du filigrane, ce dernier n’étant pas inva-
riant. Le template consiste généralement
en un certain nombre de points de réfé-
rence insérés dans la magnitude de la
DFT de I'image [10]. Lors de I’extrac-
tion, la comparaison des pics extraits de
la DFT de I'image, avec les positions de
référence connues, permet la détermina-
tion des distortions subies et la resyn-
chronisation du filigrane. En principe
toute transformation affine générale peut
étre déterminée par cette approche [11].
La figure 3 est un exemple de filigrane
dans la DFT accompagnée d’un template.
Cependant le premier inconvénient de
cette approche est la nécessité d’une re-
cherche exhaustive cofiteuse en perfor-
mances entre les points de référence et les
points extraits, méme si des contraintes
sont appliquées afin de se limiter aux dis-
torsions acceptables. Le second inconvé-
nient est le manque de robustesse du tem-
plate, qui contient une énergie bien plus
faible que le filigrane afin d’éviter trop
d’artefacts visibles.

Insertion d’un filigrane auto-référencé
Enfin la troisieme approche utilisée, la
plus récente, qui est aussi celle proposée
dans cet article, est d’insérer un filigrane
auto-référencé qui permet sa resynchroni-
sation par lui-méme, sans nécessiter un
template supplémentaire [3,8]. Un tel
filigrane est répétitif, et donc périodique,
et peut étre inséré soit dans le domaine
spatial, soit dans le domaine transformé
de I'image. L’approche utilisée ici est
basée sur le fait que la fonction d’auto-
corrélation (autocorrelation function,
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ACF) d’un signal périodique en deux
dimensions produit une grille réguliere de
pics (i.e. des maxima locaux), et dont les
espacements correspondent aux périodes
selon chaque direction de périodicité.
Grace a son ACF, le filigrane lui-méme
produit un template permettant la resyn-
chronisation de toutes les distortions af-
fines. Comme nous allons le voir dans les
paragraphes suivants, cette approche est
bien plus robuste comparée a celles utili-
sant un template, et d’autre part évite les
recherches exhaustives.

Filigranage par ondelettes

La technique de filigranage déve-
loppée au département d’informatique de
I’Université de Geneve consiste en 1'in-
sertion d’un filigrane auto-référencé
périodique, utilisant 1’auto-corrélation
(ACF), dans la transformée par onde-
lettes (DWT) de I'image [8]. Le message
m, de 64 bits typiquement, est encodé par
un code correcteur d’erreurs (ECC) et
crypté a I'aide de la clé secrete K, puis
répété afin d’obtenir un filigrane pério-
dique. Le filigrane est modulé en fonc-
tion du HVS et ajouté a la DWT de
I’image originale. La figure 5 montre un
image avant et apres son filigranage par
notre méthode; aucune différence n’est
visible entre les deux.

Un filigrane robuste aux transfor-
mations affines

Afin de produire un filigrane pério-
dique, m est encodé, crypté, et est alloué
dans un bloc carré de petite taille. Lors du
processus d’encodage, des bits de réfé-
rence sont aussi ajoutés dans le bloc, qui
permettront la resynchronisation en trans-

lation. Puis, ce bloc est suréchantillonné,
ce qui signifie que chaque point est répété
deux fois, horizontalement et verticale-
ment, de maniere a former un point plus
gros. Le résultat est encore répété et re-
tourné deux fois dans chaque direction,
afin d’obtenir un macrobloc symétrique.
Le macrobloc a finalement un coté quatre
fois plus grand que celui du bloc initial.
La périodicité est obtenue en répétant le
macrobloc afin de couvrir la totalité de la
surface de 1’image, ceci donnant au fili-
grane w une structure réguliere, a la fois
périodique et symétrique. Ce processus
est illustré par la figure 4. Le suréchan-
tillonnage donne une meilleure robus-
tesse a la dégradation de qualité de
I’'image marquée. La symétrie des macro-
blocs assure premierement une résistance
intrinséque aux retournements et/ou aux
rotations a angle droit de I'image, et
deuxiemement diminue I’impact visuel
qu’aurait une périodicité trop marquée.

Lors de la détection, le filigrane est
d’abord estimé a partir de 'image fili-
granée y, donnantw, a ’aide d’une ap-
proche stochastique qui considere le fili-
grane comme un bruit additif Gaussien.
Un filtre de Wiener/Lee est utilisé pour
cette étape,

5

o ”
) )

A=Y+
o,+0

X

ou y est la moyenne locale de y (utilisée
comme approximation x, la moyenne
local de x), 6% est la variance globale de
I'image originale x, et 63, est la variance
globale de w; les variances sont estimées
a partir de y et y. On obtient %, une esti-
mation de I’image originale, qui est en

Allocation | Ajout de bits
en bloc de référence

Répétition [

@ Retournement
Sur- Macro-bloc
échantillonnage symmeétrique

Filigrane w, périodique

Fig.4 Génération d'un filigrane auto-référencé. Le message m est encodé donnant c, crypté, et alloué dans
un bloc 2D de petite taille; des bits de référence sont aussi ajoutés dans le bloc. L'encodage, le cryptage, I'allo-
cation en bloc et les bits de références dépendent tous de la clé K. Le bloc est ensuite suréchantillonné deux
fois, répété avec retournement dans chaque direction, donnant un macrobloc de symétrie centrale. Le macro-
bloc est enfin répété de maniére a couvrir I'image a filigraner, ce qui lui donne une structure périodique.
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Fig. 5

a: Image originale. b: Image filigranée par I'approche développée a I'Université de Genéve
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Fig. 6 a: Estimation du filigrane a partir de I'image filigranée basée sur une modélisation stochastique. b: cal-
cul des points de la fonction d'auto-corrélation (ACF); leur disposition correspond a la période du filigrane,
hormis quelques points supplémentaires produits par du bruit.
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Fig.7 a:Image filigranée ayant subi une rotation. b: Points de I'ACF correspondante

fait une image restaurée a partir de y. Le
filigrane est alors estimé par w=y—x; il
est illustrée par la figure 6a. Une ACF est
ensuite calculée surw, donnant une série
de pics, c’est-a-dire des maximas locaux,
alignés selon les deux axes de périodicité
de v et dont les espacements correspon-
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dent aux périodes selon les axes (figure
6b). Si I'image a subie une transforma-
tion affine, les directions des axes et les
périodes sont modifiées, mais la structure
reste réguliere. D’autre part I’ACF peut
étre efficacement calculée a 1’aide de la
DFT.

Traitement d'images

C’est a ce stade que la périodicité du
filigrane est utilisée pour la resynchroni-
sation. Pour cela on assume que les dis-
torsions géométriques subies sont des
transformation affines générales. Les
transformations affines comprennent les
translations, les rotations, les change-
ments d’échelle et de proportion, les ci-
saillements, les renversements horizon-
taux ou verticaux, ainsi que toute combi-
naison de ces distorsions. Une transfor-
mation affine peut étre représentée par les
quatre parametres a, b, ¢, d pour la com-
postente linéaire, formant la matrice A ci-
dessous, et par les deux parametres v,,v,
pour la composante translation formant le
vecteur v. En écrivant A et v:

a b A
A= , v=| )
c d v

un point de coordonnées (x, y) est envoyé

sur les nouvelles coordonnées
(x y") selon I’expression
x' X\ .
|=A +v (3)
y y

L’estimation de la matrice A se fait a
partir des deux axes et des deux périodes
des points de I’ACF, par référence avec
les axes et périodes d’origine. La redon-
dance et le caractere aligné des points
permet une estimation robuste des axes,
tout en évitant d’avoir recours a une re-
cherche exhaustive. La figure 7 montre la
structure de I’ACF lorsque I'image fili-
granée a subi une rotation. A ce stade il
reste encore a estimer une translation
éventuelle du filigrane, ce que I’ACF ne
peut pas faire car elle est invariante aux
translations. Pour cela, une intercorré-
lation entre les bits de référence insérés
lors de la génération du bloc initial et le
filigrane estimé et préalablement com-
pensé par A~! permet d’estimer le dépla-
cement v. Enfin I'inversion de I’équation
(2) permet de calculer une estimation
compensée’ du filigrane.

Le modeéle visuel

Le modele visuel utilisé dans notre ap-
proche utilise les deux plus importantes
propriétés de masquage visuel du HVS:
le masquage par les contours et les tex-
tures, et le masquage en fonction de la ré-
solution et de la direction.

Masquage par les contours et les
textures

L’ceil est moins sensible a I’altération
des régions qui changent vite, comme les
contours des objets et les zones texturées
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Fig. 8 a: Décomposition en ondelettes (DWT) de I'image originale, la décomposant en 5 bandes de résolution
et 3 directions pour chacune de ces bandes; la petite image au coin supérieur gauche correspond a la résolu-
tion la plus basse. b: Fonction de visibilité du bruit (NVF) calculée séparément pour chaque composante de la
DWT; remarquez que les contours et les textures, oul toute altération est le mieux masquée, sont mis en évi-

dence.

o

Fig.9 a:La DWT du filigrane. b: Le filigrane tel qu'il a été inséré dans I'image, c'est-a-dire la différence ampli-
fiee entre I'image filigranée et 'image originale; 'intensité est accrue au niveau des contours et des textures.

(p. ex. le feuillage d’un arbre). En re-
vanche tout bruit ajouté dans les régions
uniformes (p.ex. un ciel bleu) est immé-
diatement tres visible. A partir de ce
constat, il est possible de calculer une
fonction de visibilité du bruit (noise visi-
bility function, NVF), basé sur une modé-
lisation stochastique de I'image et du
bruit, dont la valeur sera faible pour les
contours et les textures, et forte dans les
régions uniformes. La modulation du fili-
grane par la NVF permet alors d’accroitre
I'intensité du filigrane dans les contours
et les textures, et de la diminuer dans les
régions uniformes.

Masquage selon la résolution et la
direction

La sensibilité de I’ceil au bruit varie
selon sa résolution et selon sa direction.
Grossierement, les hautes ou basses réso-
lutions ainsi que les directions diagonales
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correspondent a une sensibilité plus
faible que les résolutions moyennes et les
directions horizontales et verticales. La
DWT permet de décomposer I’'image en
cing bandes de résolution, et pour chaque
bande en trois orientations: horizontale,
verticale, et diagonale. L’intensité du fili-
grane est alors modulée en fonction de
chaque bande de résolution et de chaque
orientation, de maniére a concentrer son
énergie principalement dans les bandes et
directions ou il est le moins visibles.

Les deux types de masquage sont com-
binés de la maniere suivante: d’abord la
DWT permet d’obtenir la décomposition
en résolutions de I'image. La figure 8a
illustre la décomposition DWT de
I’image originale. Ensuite la NVF est cal-
culée séparément pour chaque bande et
chaque direction de la DWT de I'image,
comme illustré par la figure 8b. Le fili-
grane a insérer est également décomposé

par la DWT en cing bandes. Ensuite, pour
chaque bande et direction différente, il est
modulé par la NVF; il est multiplié par un
facteur de pondération dépendant de la
bande et de la direction; il est finalement
ajouté a la DWT de I'image originale.
L’image filigranée est alors reconstituée
par la DWT inverse. La figure 9a montre
la DWT du filigrane inséré, et la figure 9b
le filigrane tel qu’il apparait dans le do-
maine spatial et qui n’est autre que la
différence amplifiée entre I’'image mar-
quée et I'image originale.

Résultats

La méthode développée est particulie-
rement robuste, d’une part aux dégrada-
tions grace a 1’approche stochastique uti-
lisée pour I’estimation du filigrane, et
d’autre part aux distorsions géométriques
affines grice a la structure périodique as-
sociée a I’ACF. La petite taille des blocs
de base permet le décodage du message a
partir d’une petite partie de I'image de
I’ordre de 80x80 pixels, ou méme 40x40
pixels en I’absence de distorsions géomé-
triques. La méthode résiste a une com-
pression avec pertes a de tres fort taux de
compression. Par exemple elle résiste a
une compression JPEG avec un facteur
de qualit¢ (QF) de 40-50% environ, et
méme a un QF de 10% en I’absence de
distorsion géométrique, ce qui corres-
pond dans ce dernier cas a un taux de
compression de 66 fois par rapport a la
taille avant compression. La méthode
présentée est aussi résistante a 1’impres-
sion sur papier suivi d’une renuméri-
sation sur un scanner, incluant les dis-
torsions géométriques. Le filigrane est
correctement décodé méme si l'image
imprimée a été gribouillée, froissée, dé-
chirée, ou apres plusieurs impressions/
renumérisations successives. Il n’existe a
ce jour aucun algorithme connu présen-
tant ces performances. La figure 10
illustre ces expériences. Elles sont égale-
ment décrites sur le site Web http://water
mark.unige.ch.

Ce projet a été soutenu par divers
programmes de recherche suisses
et européens (Programme Prioritaire
Suisse de Recherches en Structures
d’Information et de Communication,
projet européen Esprit-Omi-Jedi-
Fire, projet européen Certimark).
L’entreprise zurichoise Digital Copy-
right Technologies (DCT) a déve-
loppé une infrastructure de sécurité
et de produits commerciaux utilisant
les techniques présentées dans cet
article.
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Attaques

Il existe beaucoup d’attaques contre
les techniques de filigranage. Les at-
taques peuvent étre dirigées soit contre le
filigrane lui-méme, soit contre le proces-
sus de détection du filigrane, soit contre
les protocoles ou contre I’infrastructure
de sécurité qui entoure le filigranage. Ce-
pendant ici deux catégories principales
retiennent notre attention: les désynchro-
nisations et les attaques basées sur le trai-
tement du signal.

— Les désynchronisations correspondent
aux distorsions géométriques que nous
avons déja vues; les déformations
peuvent étre globalement affines ou
non, ou méme peuvent varier locale-
ment. Elles ne détruisent pas le fili-
grane, mais rendent difficile la syn-

chronisation du détecteur, d’ou la né-
cessité de méthodes de compensation
telle que celle que nous avons dé-
taillée.

— Les attaques basées sur le traitement
du signal en revanche tendent a affai-
blir ou a brouiller le filigrane, en
considérant ce dernier comme un bruit
a enlever; les filtres simples des logi-
ciels d’édition d’images, 1’addition de
bruit ainsi que les techniques plus éla-
borées du type restauration d’image
appartiennent a cette catégorie.

Travailler sur les attaques n’est pas
seulement I’apanage des pirates, mais
permet aussi d’élaborer des méthodes
afin d’éprouver la robustesse des algo-
rithmes de filigranage développés. Les
premilres attaques connues et largement

Fig. 10 Exemples d'attaques testées contre notre algorithme. a: Compression avec perte au format JPEG avec
un facteur de qualité (QF) de 10%, soit 66 fois par rapport a la taille avant compression. b: Image scannée
aprés avoir été imprimée et endommagée. Dans les deux cas, le message est décodé sans aucune erreur.

Fig. 11 a: Le filigrane avant I'attaque (différence entre 'image filigranée et I'mage originale). b: Le filigrane
aprés |'attaque (différence entre I'image attaquée et I'image originale); le filigrane restant dans les contours et
les textures a été remodulé afin d’empécher son décodage correct.
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Abréviations

CH Copyright holder

CC Copyright center

ECC  Error correction code

HVS Human visual system

LSB Least significant bits

DFT Discrete Fourier transform
DCT Discrete cosine transform
DWT  Discrete wavelets transform
TFM  Transformé de Fourier-Mellin
LPM  Log-polar map

LLM Log-log map

ACF  Autocorrelation function
NVF Noise visibility function

utilisées a cette fin sont essentiellement
des attaques par filtrage simple, ou des at-
taques de désynchronisation comme le
programme Stirmark de Fabien Petitcolas
[12]. Voici une attaque que nous avons
développé, basée sur le traitement du si-
gnal, qui associe une approche d’atténua-
tion du bruit de type restauration d’image
et une remodulation du filigrane résiduel
dans les contours et les textures [13].

Atténuation du bruit et remodulation

L’idée est de réduire la redondance du
filigrane, assimilé a un bruit Gaussien, en
utilisant des techniques de compression
et/ou de suppression du bruit, puis de
créer des propriétés statistiques peu favo-
rables au décodage du filigrane. Ceci doit
se faire, comme pour le filigranage, en te-
nant compte des propriétés du HVS afin
d’éviter des artefacts visibles. Les étapes
sont les suivantes:

Atténuation du bruit

On calcule une estimation de I’'image
originale X & partir de I'image marquée y
par le filtre de Wiener/Lee de I’équation
(1). & est donc une image restaurée, ou le
bruit est supprimé principalement dans
les régions uniformes, mais ou les
contours et les textures sont préservés (si
ce n’était pas le cas, la qualité de I'image
serait dégradée).

Remodulation

On calcule une estimation du filigrane
Ww=y-X. Puis on estime le signe du fili-
grane s=sign(). Finalement on remo-
dule le filigrane résiduel dans %, encore
présent surtout dans les contours et les
textures, en ajoutant un signal opposé au
signe estimé s du filigrane ci-dessus et
pondérée par la NVF introduite dans le
paragraphe précédent.

La figure 11 montre clairement la sup-
pression du filigrane dans les régions uni-
formes; comme la remodulation inter-
vient essentiellement au niveau des
contours et des textures, elle n’introduit
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Fig. 12 a: Une image filigranée; un bruit est visible, notamment dans le ciel. b: L'image attaquée par notre
approche d'atténuation du bruit et remodulation; le bruit dans le ciel nest plus visible, I'attaque a méme amé-

lioré la qualité de I'image.

pas d’artefacts notable. Nous avons
constaté que le processus améliore méme
la qualité de I’image, comme on peut
le voir dans la figure 12. Aujourd’hui,
encore peu d’algorithmes de filigranage
résistent a ce type d’attaque.

Bancs de tests

Les techniques proposées pour le fili-
granage sont nombreuses, et pour cha-
cune d’entre elles telle ou telle qualité est
vantée par ses concepteurs. Travailler sur
les attaques permet d’éprouver I’effica-
cité de ces méthodes. Malheureusement il
est actuellement encore tres difficile de
comparer équitablement les différentes
techniques entre elles. Il est donc néces-
saire de définir des tests comparatifs
(benchmarks) standardisés.

Le logiciel Stirmark [12] est une pre-
miere proposition d’un tel benchmark. Il
s’agit d’un logiciel appliquant une série
d’attaques standards, composées de
filtres simples (filtre passe-bas, quantifi-
cation, addition de bruit Gaussien, etc.),

et de distortions géométriques (transfor-
mations affines, distorsions locales aléa-
toires). La table I présente un sommaire
des résultats obtenus par notre technique
de filigranage par rapport a Stirmark ver-
sion 3.1. Nous obtenons aujourd’hui un
score proche de 1, supérieur a celui de
tous les algorithmes connus actuellement.
Cependant les attaques de Stirmark ne
sont pas représentatives des attaques
qu’un pirate peut utiliser. C’est pourquoi
le projet européen Certimark propose de
créer de nouveaux benchmarks standar-
disés, incluant des attaques plus puis-
santes, basées sur des notions de traite-
ment du signal comme celle qui est pré-
sentée dans le paragraphe ci-dessus. Ce
projet devrait aider au développement de
méthodes de filigranage particulierement
robustes. En offrant des protocoles de
tests standardisés, il permettra également
aux différentes classes d’utilisateurs de
connaitre les performances des méthodes
de filigranage, par la-méme de mieux
choisir la plus appropriée (et d’accroitre
leur confiance dans cette technologie).

Rehaussement du signal

Compression (JPEG/GIF)
Redimensionnement (changement d'échelle)
Recadrage (découpage d'une région)
Cisaillement

Suppression de lignes et/ou de colonnes
Retournement horizontal et/ou vertical
Déformations locales aléatoires

Score total

Rotation (auto-recadrage, auto-redimensionnement)

1,00
0,99
1,00
0,99
1,00
0,99
1,00
1,00
1,00

0,997

Table| Résultats obtenus par la technique présentée de filigranage en regard de Stirmark version 3.1, pour
6 images tests. Chaque ligne correspond a une série d'attaques standard, appartenant a la catégorie indiquée.
Les scores sont notés de 0 (aucun filigrane décodé) a 1 (filigrane décodé pour toutes les attaques).

26

Conclusion

Le filigranage digital est un domaine
récent et en constante évolution. La re-
cherche a beaucoup avancé ces deux der-
nieres années, notamment en ce qui
concerne la robustesse et la visibilité des
filigranes. Les approches sont de moins
en moins empiriques, et celles qui sont
basées sur une modélisation stochastique
et/ou une décomposition par ondelettes
offrent actuellement les meilleures per-
formances connues. Des produits com-
merciaux de filigranage existent déja, et
bien que des progres restent a faire, nous
ne sommes plus tres loin d’applications
réellement robustes et sfires.

L’application du filigranage aux
vidéos peut bénéficier des dernieres tech-
niques développées pour les images. Ce-
pendant le filigranage de vidéo constitue
encore un challenge, car il ajoute des
contraintes de traitement en temps réel
d’un important flux de données. Par
conséquent les standards actuels de la
vidéo numérique tels que MPEG/
MPEG?2, et surtout les futurs standards
comme MPEG4, ou d’autres, devront
intégrer des algorithmes de filigranage
efficaces, notamment qui évitent une dé-
compression complete du flux vidéo.

Les applications du filigranage sont in-
nombrables, qu’il s’agisse des données
multimédia telles que le son et la mu-
sique, les images, la vidéo, mais aussi les
objets tridimensionnels utilisés pour les
images de synthese, les textes, les bases
de données, les logiciels, etc. Des objets
matériels peuvent aussi étre marqués, par
exemple les passeports, les papiers va-
leurs (billets de banque), les puces élec-
troniques, etc. Les enjeux économiques
du filigranage sont considérables, que ce
soit en matiere de protection ou de sécu-
rité¢ des données, ou pour toutes autre ap-
plication liée au commerce électronique.
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ENGINEERING UND BERATUNG

ENE

Bulletin SEV/VSE 9/01

lanz oensingen sa

CH-4702 Oensingen * Téléphone ++41/62 388 21 21

CH-8152 Opfikon/Glattbrugg, Wallisellerstrasse 75
Telefon 01/828 15 51, Fax 01/82815 52

27



Die HYUNDAI
Wirtschaftswunder.

Weniger Preis, mehr Ausstattung, neuer Turbodiesel, 3 Jahre Garantie.

H-1 2400 Combi Deluxe mit 4’600 oder 5'700 | Ladevolumen H100 2400 Van Deluxe: 5’650 | Ladevolumen H100 Camionnette mit 2.5 | Turbo-Diesel

r A3
| Ich méchte [] einen Nutzfahrzeug-Prospekt [ eine Probefahrt =
| 1
] Vorname/Name i3
| 15
1 Strasse/Nr. PLZ/Ort I E
Senden an: HYUNDAI AUTO IMPORT AG, Steigstrasse 28, 8401 Winterthur, Tel. 052 208 26 33, Fax 052 208 26 29. Oder an Ihren HYUNDAI-Vertreter. -:

www.hyundai.ch A"es dahei @Hvunnnl

HYUNDAI-EFL-Leasing - Finanziert Ihr Fahrzeug diskret und schnell. Leasing oder Darlehen, Telefon 052 208 26 40

Koreas Nummer 1 - inkl. 3 Jahre Werkgarantie oder 100°000 km und HYUNDAI EuroService!
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