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Digitale Signatur

Die digitale Signatur und ihre Rechts-
wirkung in der Schweiz

Mit der raschen Entwicklung des elektronischen Geschafts- und
Behordenverkehrs wird die Sicherheit von elektronischen Trans-
aktionen immer wichtiger. Vertrauen im weitesten Sinne bildet
mehr denn je die Basis aller Geschaftsbeziehungen. Hauptmerk-
male des Geschaftsabschlusses Glber Computer sind vor allem die
grosse ortliche Distanz und die Anonymitat zwischen den Ge-
schaftspartnern. Wie kann man wissen, ob ein Kommunikations-
partner wirklich derjenige ist, fir den er sich ausgibt? Und wie
kann sichergestellt werden, dass Meldungen und elektronische
Dokumente unterwegs nicht verandert worden sind oder dass
sie vom Absender tatsachlich Gbermittelt werden wollten?
Antwort auf diese Fragen geben digitale Signaturen auf der
Basis der asymmetrischen Verschlusselungstechnik, kombiniert
mit der Einhaltung verschiedener Organisations- und Sicherheits-
vorschriften und der rechtlichen Anerkennung von digitalen
Signaturen. Diese Kernelemente der digitalen Signatur werden

im Folgenden néher vorgestellt.

Wiihrend bei der traditionellen Ver-
schliisselung derselbe Schliissel zum
Chiffrieren und Dechiffrieren von Doku-
menten dient, erhdlt beim asymmetri-
schen Verschliisselungsverfahren jeder
Benutzer ein Schliisselpaar.

Wie funktioniert die digitale
Signatur?

Zum Verschliisseln und zum Ent-
schliisseln werden zwei verschiedene
Schliissel verwendet: ein privater und ein
offentlicher. Der 6ffentliche Schliissel ist
allgemein zuginglich und ‘wird an alle
verteilt. Da die beiden Schliissel durch
ein dusserst komplexes System zueinan-
der in Beziehung gesetzt werden, ist es
unmoglich, den privaten Schliissel auf
Grund des o6ffentlichen Schliissels zu re-
konstruieren.

Fiir den Fall, dass der offentliche
Schliissel zum Chiffrieren von Meldun-
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gen verwendet wurde, dient der entspre-
chende private Schliissel dem Dechiffrie-
ren dieser Nachrichten. Soll ein vertrauli-
ches Dokument verschickt werden, kann
die entsprechende Meldung mit dem 6f-
fentlichen Schliissel des Empfingers ver-
schliisselt werden. Anschliessend ent-
schliisselt der Empfinger die Meldung
mit seinem privaten Schliissel.

Bei der Verwendung einer digitalen
Signatur wird ein Dokument mit Hilfe
eines privaten Schliissels unterschrieben.
Zur Uberpriifung dieser Signatur dient
der dazugehorige offentliche Schliissel.
Genauer gesagt wird bei der digitalen
Signatur zuerst eine mathematische
Funktion — die Hashfunktion — auf das
Dokument angewendet, welche eine Art
von abgekiirzter Version des Dokuments
(Hashwert) herstellt. Anschliessend wird
der fiir jedes Dokument einzigartige
Hashwert mit dem privaten Schliissel des
Absenders verschliisselt und an das Do-
kument angehingt. Dieser verschliisselte
Code bildet die digitale Signatur. Der
Empfinger eines solchen Dokuments de-
chiffriert die digitale Signatur mit dem
offentlichen Schliissel des Absenders und
errechnet den Hashwert. Stimmen nun
der tibermittelte und der selber errechnete

Hashwert iiberein, besteht die Gewiss-
heit, dass das tibermittelte Dokument seit
seiner Versendung nicht verindert wor-
den ist. Wenn zudem eine unabhiingige
Instanz in einem Zertifikat garantiert,
dass der offentliche Schliissel derjenigen
Person gehort, welche sich als Absende-
rin des Dokumentes ausgibt, hat der
Empfinger auch die Gewihr betreffend
die Identitit seines Gegeniibers.

Zertifizierung der 6ffentlichen
Schliissel

Zentrale Voraussetzung fiir die sichere
Verwendung von digitalen Signaturen
sind die Validierung und das Zur-Verfii-
gung-Stehen der oOffentlichen Schliissel.
Man kann nicht erwarten, dass in einem
Kommunikationsnetz wie beispielsweise
dem Internet jeder einzelne Benutzer mit
allen anderen Benutzern im Voraus Be-
ziehungen unterhilt, um die 6ffentlichen
Schliissel untereinander auszutauschen.
Stattdessen biirgt eine unabhiingige Ins-
tanz fiir die Identitiit der beiden Parteien.
Die Hauptaufgabe dieses vertrauenswiir-
digen Dritten — der Zertifizierungsbe-
horde oder Anbieterin von Zertifizie-
rungsdiensten — besteht darin, die Zuge-
horigkeit eines 6ffentlichen Schliissels zu
einer bestimmten Person zu garantieren,
damit sich niemand unrechtmissig als
dessen Besitzer ausgeben kann. Dazu
stellt sie ein Zertifikat aus, das elektroni-
sche Gegenstiick zu einem Pass. Neben
Informationen zur Identifizierung des In-
habers enthilt es auch dessen Offent-
lichen Schliissel. Um die Authentizitit
des offentlichen Schliissels eines Benut-
zers und der anderen Informationen eines
Zertifikats zu garantieren, signiert die
Anbieterin von Zertifizierungsdiensten
die Informationen des Zertifikats mit
ihrem eigenen privaten Schliissel. Somit
konnen alle, die Vertrauen in eine Anbie-
terin von Zertifizierungsdiensten haben,
die von ihr ausgestellten Zertifikate aner-
kennen.

Die rechtliche Erfassung der
digitalen Signatur

Eine umfassende Regelung der digita-
len Signatur betrifft hauptsichlich zwei
Aspekte: Einerseits geht es um die Frage
der rechtlichen Verbindlichkeit von digi-
talen Signaturen und digital signierten
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Datenmeldungen im Verhiltnis zur tradi-
tionellen, handschriftlichen Unterschrift
und der ordentlichen Schriftlichkeit bzw.
dem Urkundenbegriff gemiss Obligatio-
nenrecht. Andererseits geht es um die fiir
die Gewihrleistung des Vertrauens im
Geschiftsverkehr bzw. als Voraussetzung
fiir die rechtliche Anerkennung von digi-
tal signierten Dokumenten notwendige
«Infrastruktur».

Die Regelung der organisatorischen
und der technischen Voraussetzungen fiir
die mit asymmetrischen Verschliisse-
lungsverfahren in Zusammenhang ste-
henden Dienste wird als Public-Key-In-
frastruktur bezeichnet.

Rechtsgrundlage fiir die
Zertifizierung

Der Bundesrat hat am 12. April 2000
die technischen und die organisatorischen
Aspekte der digitalen Signatur in der
Verordnung iiber Dienste der elektroni-
schen Zertifizierung (ZertDV) geregelt
und diese per 1. Mai 2000 in Kraft ge-
setzt [1]. Diese Verordnung orientiert sich
am schweizerischen Akkreditierungssys-
tem. Die Anerkennung von Zertifizie-
rungsdiensten erfolgt durch eine von der
Schweizerischen Akkreditierungsstelle
(SAS) akkreditierten Zertifizierungs-
stelle. Dabei handelt es sich normaler-
weise um private, in diesem Bereich
spezialisierte Unternehmungen. Diese
priifen, ob Anbieterinnen von Zertifizie-
rungsdiensten die grundlegenden Anfor-
derungen erfiillen, welche der Gesetzge-
ber fiir die Garantie der Sicherheit und
der Vertrauenswiirdigkeit der digitalen
Signatur festgelegt hat. Die Anerkennung
ist zudem grundsitzlich freiwillig: Zerti-
fizierungsdienste diirfen nach wie vor
auch ausserhalb des geplanten Systems
angeboten werden. Wer aber in den Ge-
nuss einer formellen Anerkennung kom-
men mochte, muss die entsprechenden
Vorschriften einhalten.

Voraussetzung fiir die Anerkennung ist
der Eintrag im Handelsregister. Aner-
kannt werden konnen aber auch Verwal-
tungseinheiten von Bund, Kantonen oder
Gemeinden. Dariiber hinaus miissen die
Anbieterinnen von Zertifizierungsdiens-
ten geniigend qualifiziertes Personal be-
schiftigen, zuverlidssige Informatiksys-
teme betreiben, iiber ausreichende Fi-
nanzmittel und Versicherungen verfiigen
und sich in ihren allgemeinen Geschiifts-
bedingungen gegeniiber Dritten zu einer
gewissen Haftungsiibernahme verpflich-
ten.

Zu den Pflichten der Anbieterinnen
von Zertifizierungsdiensten gehort die
Identifikation der Gesuchsteller durch
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personliche Uberpriifung anhand eines
Passes oder einer Identititskarte. Nur so
kann gewihrleistet werden, dass der Ge-
suchsteller mit dem Inhaber des ausge-
stellten Zertifikats tibereinstimmt und
Dritte sich auf die Authentizitit eines di-
gital signierten Dokuments verlassen
kénnen. Die Anbieterinnen von Zertifi-
zierungsdiensten stellen nicht nur Zertifi-
kate in einer vordefinierten Form aus,
sondern sie miissen iiberdies Dritten den
Zugang zu den von ihnen ausgegebenen
Zertifikaten jederzeit elektronisch ge-
wihrleisten und diese auch nach Ablauf
ihrer Giiltigkeit aufbewahren. Die Ver-
ordnung enthilt iiberdies Regeln zur In-
formationspflicht, zur Aufbewahrung von
privaten Schliisseln, zur Ungiiltigerkli-
rung von Zertifikaten und zur Einstellung

der Geschiftstitigkeit. Die Voraussetzun-
gen fiir die Anerkennung und die erwihn-
ten Pflichten der Anbieterinnen von Zer-
tifizierungsdiensten werden in techni-
schen und in administrativen Vorschriften
des Bundesamts fiir Kommunikation
(Bakom) konkretisiert.

Entwurf fiir ein Bundesgesetz
liber die elektronische
Signatur

Eine funktionierende und zuverldssige
Public-Key-Infrastruktur ist Bedingung
und Voraussetzung fiir die rechtliche An-
erkennung von digitalen Signaturen bzw.
deren Gleichstellung mit der Handunter-
schrift. Die Rechtssicherheit ist nur dann
gewiihrleistet, wenn eine digital signierte
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Digitale Signatur

Datenmeldung anhand eines offentlichen
Schliissels verifiziert werden kann, wel-
cher durch eine Anbieterin von Zertifizie-
rungsdiensten zertifiziert wurde, deren
Dienste gewissen Mindestanforderungen
entsprechen. Digitale Signaturen, welche
diese Anforderungen nicht erfiillen, sind
zwar nicht ungiiltig, doch sollen sie nicht
von der gesetzlich vorgesehenen Gleich-
stellung mit einer herkdmmlichen Unter-
schrift profitieren.

Der Bundesrat hat sich fiir ein zeitlich
gestaffeltes Vorgehen entschieden und
mit der Verordnung iiber die Dienste der
elektronischen Zertifizierung vorerst ein-
mal die technischen und die organisatori-
schen Aspekte geregelt. Mit dem Entwurf
fiir ein Bundesgesetz iiber die elektroni-
sche Signatur wird nun auch der zweite
Schritt in Angriff genommen, ndmlich die
Uberfiihrung der erwiihnten Verordnung
in ein Gesetz inklusive Regelung der
Haftung von Anbieterinnen von Zertifi-
zierungsdiensten und Schliisselinhaberin-
nen sowie der rechtlichen Anerkennung
von digitalen Signaturen. Dieser Entwurf
wird voraussichtlich im Friihling 2001 in
die offentliche Vernehmlassung ge-
schickt.

Das schweizerische Vertragsrecht baut
auf dem Grundsatz der Vertragsfreiheit
auf. Die Formfreiheit als Teil dieser Ver-
tragsfreiheit erlaubt es also bereits heute,
auf elektronischem Weg Vertrige abzu-
schliessen oder andere rechtsverbindliche

Akkreditierungs-
stelle (EAM-SAS) |

Willensdusserungen zu titigen. Derartige
Vertridge sind in der Schweiz grundsitz-
lich giiltig und durchsetzbar.

Vom Grundsatz der Formfreiheit gibt
es aber etliche Ausnahmen. Einerseits
konnen die Vertragsparteien die Schrift-
lichkeit freiwillig vereinbaren, anderer-
seits wird von Gesetzes wegen fiir zahl-
reiche Rechtsgeschiifte die einfache oder
die qualifizierte Schriftform vorgeschrie-
ben (Miet-, Pacht-, Arbeits-, Kaufrecht
etc.).

Gemiiss Art. 13 Abs. 1 OR muss ein
Vertrag, fiir den die schriftliche Form ge-
setzlich vorgeschrieben oder vereinbart
ist, die Unterschriften aller Personen tra-
gen, welche durch ihn verpflichtet wer-
den sollen. Die Unterschrift hat dabei
eigenhindig zu erfolgen (Art. 14 Abs. 1
OR). Die Eigenhindigkeit einer Unter-
schrift bedingt also, dass diese auf einem
Stiick Papier erfolgt. Ein elektronisches
Dokument erfiillt dieses Erfordernis aber
nicht, weshalb im erwihnten Entwurf ein
neuer Artikel im OR vorgesehen ist, wel-
cher eine nach den vorstehend erwihnten
Regeln erstellte elektronische Signatur
der handschriftlichen Unterschrift expli-
zit gleichstellt.

Eine der wichtigsten Funktionen der
Schriftform war bisher der Schutz vor
einem tibereilten Vertragsabschluss. Die
neuen Techniken und Gepflogenheiten
im elektronischen Geschiftsverkehr las-
sen den Konsumenten aber kaum mehr

Zertifizierungs-
stelle (CB)

Anerkennung

l =

Anbieterin von
Zertifizierungs-
diensten

Bild2 Die Organisation
der Public-Key-Infra-
struktur

24

Zeit zur Reflexion. Rechtsgeschifte kon-
nen per Mausklick in Sekundenschnelle
und praktisch von jedem beliebigen Ort
zu jeder Tages- oder Nachtzeit abge-
schlossen werden. Zudem wird die Ge-
fahr von Fehlmanipulationen immer
grosser. Dem Konsumentenschutz ist
daher in erhohtem Masse Rechnung zu
tragen, weshalb der Entwurf verschie-
dene Konsumentenschutzbestimmungen
vorsieht (z.B. umfassende Aufklirungs-
und Informationspflichten, ein Wider-
rufsrecht von 7 Tagen fiir Kiufe iiber das
Internet, Erweiterung der Gewihrleis-
tungsregeln etc.).

Das Bundesgesetz iiber die elektroni-
schen Signaturen wird auch die Grund-
lage fiir die umfassende elektronische
Registerfiihrung schaffen. So soll dem
Bundesrat insbesondere erlaubt werden,
den Kantonen die elektronische Handels-
registerfiihrung vorzuschreiben und dafiir
einheitliche Vorgaben zu machen. Auch
im Grundbuchrecht soll der Bundesrat
die Kompetenz erhalten, die elektroni-
sche Registerfiihrung und den elektroni-
schen Verkehr mit den Grundbuchimtern
zu regeln.

Revision der Bundesrechts-
pflege

Die nachfolgenden Ausfiihrungen be-
ziehen sich lediglich auf das Bundesver-
waltungsrecht, welches zurzeit in Revi-
sion ist. Eine entsprechende Vorlage
diirfte im Verlauf des Jahres vom Parla-
ment behandelt werden. Fiir die breite
Realisierung des elektronischen Behor-
denverkehrs ist es aber unabdingbar, dass
die kommunalen und die kantonalen Er-
lasse ebenfalls auf ihre elektronische
Tauglichkeit hin iiberarbeitet werden,
zumal die meisten Kontakte zwischen
Privaten und der Verwaltung auf dieser
Stufe stattfinden.

Neben der Gesamtreorganisation der
Bundesrechtspflege enthilt die Vorlage
aber auch wichtige Anderungen im
Zusammenhang mit dem elektronischen
Behordenverkehr. So ist im neuen
Bundesgerichtsgesetz vorgesehen, dass
Rechtsschriften und Belege elektronisch
eingegeben werden diirfen. Auch soll es
fiir die Behorden grundsitzlich moglich
sein, mit Privaten elektronisch zu verkeh-
ren. Voraussetzung dafiir ist deren Ein-
verstindnis. Die Revision von Art. 34 des
Verwaltungsverfahrensgesetzes wird es
den Bundesbehorden neu erlauben,
elektronisch zu verfiigen. Die Vorlage
enthilt zudem detaillierte Regelungen zu
Fragen, welche sich insbesondere durch
den elektronischen Behordenverkehr neu
stellen (z.B. zu verwendendes Format fiir
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Eingaben, Fristenwahrung, Risikotra-
gung bei Ubermittlungsfehlern etc.). Der
elektronische Behordenverkehr —steht
zudem immer unter dem Vorbehalt, dass
elektronische Signaturen verwendet wer-
den, welche auf der oben beschriebenen
Verordnung iiber Dienste der elektroni-
schen Zertifizierung basieren.

Die Schweiz kommt mit diesen Mass-
nahmen auf dem Weg in die Informa-
tionsgesellschaft zweifelsohne einen
grossen Schritt weiter. Das Angebot von
Seiten der Behorden steht, es muss nur
noch genutzt werden!
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tures numeériques.

La signature numérique et sa
validité juridique en Suisse

Etant donné le développement vertigineux des échanges commerciaux et offi-
ciels par moyens électroniques, la sécurité des transactions €lectroniques joue un
role toujours plus important. La confiance au sens le plus large constitue de plus
en plus la base de toutes les relations commerciales. La conclusion d’affaires par
ordinateur est caractérisée avant tout par la grande distance géographique et
I’anonymat entre les partenaires. Comment savoir si un partenaire de commu-
nication est vraiment celui qu’il prétend étre? Et comment s’assurer que les
messages et documents électroniques n’ont pas été modifi€s en route ou que
I’expéditeur voulait effectivement les transmettre? La réponse a ces questions est
donnée par I'utilisation de signatures numériques sur la base de la technique
asymétrique de codification en combinaison avec le respect de diverses prescrip-
tions organisationnelles et de sécurité et de la reconnaissance juridique des signa-
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