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Schutz- und Leittechnik

Web-Technologie fiir die Schutz- und

Leittechnik

Neue Gerite nutzen den Internetstandard fiir die Uberwachung und
die Steuerung von Schaltanlagen

In der Schutz- und Leittechnik erscheinen heute die ersten Ge-
rate mit integrierter Internettechnologie. Dies eréffnet vor allem
in Hinblick auf lokale Parametrierung und Steuerung, insbeson-
dere aber auch auf Ferniberwachung und sogar Fernsteuerung
und -parametrierung ungeahnte Méglichkeiten. In Zukunft wer-
den die EVU auch von neuen, Uber das Internet zuganglichen
Dienstleistungen profitieren. Ein besonderes Augenmerk muss
allerdings auch auf die Sicherheit der vernetzten Systeme gerich-

tet werden.

Schon vor ldngerer Zeit bahnte sich in
der Sekundirtechnik von Schaltanlagen
eine kleine Revolution an: vormals ge-
trennte Geriite der Schutz- und Leittech-
nik wurden in einer Einheit vereint. Dies
war durch den konsequenten Einsatz von
Mikroprozessoren moglich. Heute, da
diese Entwicklung als erfolgreich abge-
schlossen und als vom Markt akzeptiert
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gelten kann, zeichnet sich die nichste
Revolution in der Sekundirtechnik ab:
der Einzug der Internettechnologie in die
Schutz- und Leittechnik. Im Zuge dieser
Entwicklung werden voraussichtlich
auch weitere, aus anderen Bereichen
stammende Technologien genutzt werden
(Bild 1). Hierzu gehoren sicherlich

— GPS (Global Positioning System), von
der US-Army fiir Truppenorientierung
und Ziellenkung von Waffen entwi-
ckelt, auch fiir zivilen Einsatz nutzbar.
Der Einsatz von GPS in Schaltanlagen
empfiehlt sich vor allem wegen der
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— Mobilkommunikation:

hoch genauen Zeitmessung, die das

Satellitensystem bereitstellt;

«Embedded»-
Anwendungen ermdglichen Daten-
iibermittlung auch an Orten, wo keine
drahtgebundenen Telekom-Leitungen
vorhanden sind;

— CANbus (Controller Area Network),
fiir den Einsatz im Auto erfunden,

Bild 1 Neue Techno-
logien

Das Schutz- und Feld-
leitgerat «REF542plus»
integriert viele neue
Technologien.

heute schon vielfach in anderen Indus-
trien eingesetzt;

— LON (Local Operating Network), fiir
Gebidudeautomation entwickelt, eben-
falls schon in vielen anderen Indus-
trien im Einsatz;

— Ethernet, urspriinglich fiir die Vernet-
zung von Computern gedacht, hilt
heute vermehrt an prozessnahen Stel-
len Einzug.

«Embedded»-Webserver

Kommen wir nun aber auf die sicher-
lich revolutionirste Anderung, den Ein-
zug der «Embedded»-Web-Technologie,
zu sprechen. Hierbei geht es darum,
Techniken und Methoden, welche fiir das
Internet bereits ausgereift und vielerorts
im Einsatz sind, insbesondere aber auch
bereits bestehende Standards (HTML,
XML, HTTP, verschiedene Browser) fiir
den Einsatz in der Industrieelektronik
und den Geriten der Schutz- und Leit-
technik auszuniitzen.

Das Problem der Standardisierung
stellt sich nicht, da man ja auf bereits
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Schutz- und Leittechnik

bestehende Regelungen zuriickgreifen
kann. Auch Kinderkrankheiten oder das
Risiko, dass die Technik keine Verbrei-
tung finden konnte, scheidet von vorn-
herein aus.

Um Web-Technologien nutzen zu kon-
nen, muss zunidchst ein Webserver, ein
Software-Programm also, in einer «Em-
bedded»-Elektronik integriert werden.
Hierfiir gibt es grundsitzlich zwei ver-
schiedene Ansitze:

— Auf dem «Embedded»-System wird
nur eine minimale Web-Funktionalitit
integriert. Der eigentliche Webserver
wird auf einem separaten PC instal-
liert, der iiber eine Schnittstelle mit
dem «Embedded»-System verbunden
wird. Diese Losung ist vor allem dann
ein gangbarer Weg, wenn aus anderen
Griinden sowieso ein PC vor Ort ins-
talliert ist.

— Die volle Web-Funktionalitit wird im
«Embedded»-System integriert. Hier-
fiir werden gewisse Anforderungen an
die Leistungsklasse des Prozessors und
an die Grosse der Speicher gestellt.
Diese werden heute aber von immer
mehr Geriiten der Schutz- und Leit-
technik erfiillt.

Uber einen auf einem PC laufenden
Standardbrowser kann man dann an-
schliessend auf gewohnte Weise Daten,
Parameter und Zustinde, welche der
Webserver entsprechend aufarbeitet, aus-
lesen und dndern oder auch Kommandos
absetzen. Dieser PC muss nicht fest vor
Ort installiert sein.

Es wire nun fahrléssig, solche Gerite
ohne weitere Massnahmen ans Internet
anzubinden. Aber selbst ohne direkte An-
bindung ans World Wide Web kénnen aus
der Integration eines Webservers viele
Vorteile gezogen werden.

Es ist so zum Beispiel moglich, mit
einem portablen PC, auf welchem ein
Standardbrowser installiert ist, durch eine
Anlage zu gehen, sich mittels einer belie-
bigen Schnittstelle (z.B. RS232) lokal an
ein Gerit anzuschliessen, um so auf si-
chere Art und Weise Werte auszulesen,
Kommandos einzugeben und Parameter
zu verdndern. Hierbei konnen immer
noch verschiedene Zugriffsberechtigun-
gen mittels Passwort oder Hardware-
Schliissel realisiert werden. Obwohl auf
diesem Weg Eingriffe nur vor Ort mog-
lich sind, liegen mehrere Vorteile vor:

— Ein fest auf dem Geriit installiertes lo-
kales Bedienungs-Panel kann entfallen
oder aber auf ein absolutes Minimum
reduziert werden, da ein Notebook mit
einem Browser diese Aufgabe iiber-
nimmt.
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— Es kommen nur Standardgerite (Note-
book) und -software (Browser) zum
Einsatz, welche zudem zumeist ohne-
hin vorhanden sind.

— Es liegen keine Angriffspunkte fiir ex-
terne Angreifer vor, da der physische
Zugang zum Schutzgerit notig ist, um
einen Eingriff vornehmen zu koénnen.

Abgeschlossenes Netzwerk

Weitergehende Vorteile konnen er-
reicht werden, wenn die Steuer- und
Schutzgerite mittels eines abgeschlosse-
nen lokalen Ethernet-Netzes verbunden
werden. Dies ist eigentlich Schnee von
gestern, denn viele Anlagen sind heute
mit einem Leitsystem ausgeriistet, wel-
ches bis zu einem gewissen Grad auf
Ethernet basiert. Aber kaum ein Leitsys-
tem beruht vollstindig auf Ethernet.
Auch wenn sich Ethernet vor allem in der
Biiroautomation verbreitet hat, so finden
sich heute bereits Komponenten, welche
auf die hérteren Anforderungen von
industriellen Anlagen (rauhere Um-
gebungsbedingungen, Determinismus,
Echtzeitfihigkeit) ausgelegt sind. In Zu-
kunft wird dieser Trend wohl auch in der
Automation von Unterstationen Einzug
halten. Auch hier konnen wir durch Ein-
satz von Internettechnologie, nidmlich
durch das Integrieren von «Embedded»-
Webservern auf den Feldgeriten, den
Einsatz eines Standardbrowsers auf
einem PC ermdglichen. Im eben be-
schriebenen Fall braucht sich aber der PC
nicht vor Ort zu befinden: Ferndiagnose,
Fernsteuerung und auch Fernparametrie-
rung werden so moglich. Hierbei bleiben

Angriffspunkte fiir mutwillige Storungen
in einem kontrollierbaren Umfeld, da wir
von einem in sich abgeschlossenen Netz-
werk ausgehen. Trotzdem ist es ratsam
und auch moglich, mit zusitzlichen Me-
chanismen (Authentifizierung, Passwort,
Plausibilititspriifungen) allfillige «in-
nere» Angriffe, also Angriffe von eigenen
Mitarbeitern, abzuwehren.

Callback

Will man ermoglichen, dass ein Opera-
tor oder Servicearbeiter von jedem Ort
der Welt mit seinem Browser Zugriff auf
die Anlage hat, so muss das Datennetz
auch gegen aussen gedffnet werden. Am
sichersten geschieht dies nur an bestimm-
ten Punkten, und zwar mittels Anbindung
an das Telefonnetz, wobei Zugriffe nur
tiber Riickrufe (Callback) genehmigt
werden. Der Operator kann dann mit sei-
nem PC und einem Modem iiber seinen
Telefonanschluss zu Hause oder iiber sein
eigenes Mobiltelefon von unterwegs auf
die Anlage zugreifen. Obwohl mit der
Callback-Technik  garantiert ~werden
kann, dass nur bestimmte Telefonan-
schliisse einen Zugriff erhalten, soll die
Einwahlnummer auf jeden Fall geheim
gehalten werden, da ansonsten ein Storer
versuchen konnte, den Anschluss durch
wiederholtes Anwihlen zu blockieren.
Dies kidme einem so genannten «Denial
of Service»-Angriff gleich.

Lesezugriff

Wird nun das Netz iiber ein Gateway
an das Internet angeschlossen, so kann
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Bild 3 Blockdiagramm des «REF542plus»

ein Operator von einem beliebigen Punkt
iiber das Internet auf die Anlage zu-
greifen. Eine mogliche Sicherheitsstrate-
gie ist in diesem Fall, nur Lesezugriffe
zuzulassen. Der Zugreifende kann sich
dann ein Bild des Zustandes der An-
lage machen und innert kiirzester Zeit
Entscheide iiber die weiteren Schritte
fillen. Auch hierbei besteht das Risiko
einer moglichen «Denial of Service»-
Attacke. Dieses Risiko ist aber durchaus
tragbar, da die herkdmmliche unver-
wundbare Zugriffsmoglichkeit weiterhin
besteht.

Kryptologie, Firewalls

Soll nun tatsichlich von einem beliebi-
gen Internet-PC ein vollstindiger Zugriff
auf die Anlage ermoglicht werden, also
auch das Steuern oder sogar das Verin-
dern von Parametern iiber das World
Wide Web, dann sind auf allen Ebenen
Anstrengungen nétig, um boswillige Zu-
griffe zu verhindern. Alle Datentransfers
sollten dann verschliisselt erfolgen. Auch
in diesem Bereich bietet die Internettech-
nologie schon zahlreiche Losungen an,
die sich zum Beispiel bei vielen Online-
Banken bewihrt haben.

Selbstverstindlich haben Banktransak-
tionen nicht die Echtzeitanforderungen
von industriellen Anlagen und Untersta-
tionen. Es ist aber auf jeden Fall empfeh-
lenswert, nur Transfers iiber das Internet
vorzusehen, bei welchen im Falle von
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Verzogerungen oder eines Fehlschlags
beim Zugriff kein oder nur ein sehr limi-
tierter Schaden entsteht. Zudem werden
auch Sicherheitsmethoden zum Einsatz
gelangen, welche spezifisch auf die Be-
diirfnisse der Automation ausgelegt sind.

Zum Schutz interner Netze (Intranet)
werden oft so genannte Firewalls einge-
setzt. Dies sind separate Hardware-
und/oder Software-Einheiten, welche die
Zugriffsanfragen nach konfigurierbaren
Regeln filtern. Fiir kKEmbedded»-Webser-
ver ist es moglich, Filterungen dieser Art
zusitzlich direkt in der Server-Software
zu implementieren.

Sicherheitsstrategie

Es ist notig, eine Sicherheitspolitik
aufzustellen, die festlegt, welche Mittel
zum Einsatz gelangen diirfen (Hardware,
Protokolle, Software), wer zu welcher
Zeit auf welchem Weg welche Daten ein-
sehen oder verindern darf und wer Kom-
mandos auslosen kann. Auf jeden Fall
miissen je nach Konfiguration, egal ob
ein Anschluss ans World Wide Web vor-
gesehen ist oder nicht, die moglichen An-
griffspunkte identifiziert sowie ihre
Wahrscheinlichkeit und ihr Schadens-
potenzial bestimmt werden, um so die
latenten Risiken abzuschitzen und um
Gegenmassnahmen bestimmen und kon-
sequent umsetzen zu konnen.

Es sei noch einmal darauf hingewie-
sen, dass die Internettechnologie bedeu-

Schutz- und Leittechnik

tende Vorteile bietet, auch wenn die An-
lage nicht an das World Wide Web ange-
schlossen wird.

Neues Schutz- und Leitgerat

Ein Gerit, welches stellvertretend
fiir eine neue Generation steht, ist das
kombinierte Feldleit- und Schutzgerit
«REF542plus» der ABB (Bild 2). Dieses
Geriit ist fiir den Einsatz in Mittel- und
Hochspannungsanlagen der EVU und in
industriellen Anlagen bestimmt und fiir
viele der oben genannten Technologien
bereits vorbereitet (Bild 3):

— ein echter «<Embedded»-Webserver ist
integriert

— verschiedene Optionen fiir die lokale
Bedienung: Notebook mit Browser
oder absetzbare Bedieneinheit

— Zeitsynchronisation mit einem GPS-
Modul

— als Schnittstellen stehen unter anderem
ein CAN- oder LON-Feldbusanschluss
sowie ein Ethernet-Anschluss zur Ver-
fligung

— Alarmierung von Personal iiber SMS
oder E-Mail

— mittels «<Embedded»-GSM kann das
Gerit an Orten ferngesteuert werden,
welche keine Telefonleitungen aufwei-
sen (Option).

Die Konfiguration des «REF542plus»
wird per Software auf einem PC vorge-
nommen. Nicht nur die Steuerfunktionen
und deren logische Verkniipfung werden
mittels Funktionsplan-Programmierung
konfiguriert; auch die zahlreichen
Schutzfunktionen werden auf die gleiche
Weise ausgewihlt und parametriert.
Dabei sind die Bereiche, welche den
Schutz und die Steuerung betreffen,
streng voneinander getrennt, um den
ebenso getrennten Strukturen innerhalb
eines EVU gerecht zu werden.

Selbstverstdndlich kann das Geriit
auch in konventioneller Umgebung ein-
gesetzt werden. Uber die acht analogen
Strom- und Spannungseinginge konnen
sowohl althergebrachte Wandler ange-
schlossen werden wie aber auch die
neuen Messsensoren, Spannungsteiler
und Rogowski-Spulen.

Je nach Einsatz des Geriites bestehen
verschiedene Anforderungen. Diesem
Umstand wird mittels einer modularen
Struktur Rechnung getragen. Zum Bei-
spiel kann die gewiinschte Anzahl und
Art der bindren Ein- und Ausginge er-
weitert werden. Zudem steht eine Viel-
zahl moglicher Protokolle und Schnitt-
stellen zur Anbindung an das Stationsleit-
system zur Verfligung.
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Lastprognose im Internet

Der Einzug der Internettechnologie
ist aber nicht nur auf die Ebene der
Gerite beschrinkt. Zunehmend werden
auch Dienstleistungen im Internet ange-
boten: Fiir Lastprognosen niitzt man bei-
spielsweise die weite Verbreitung des
Internets und die niedrigen Kommuni-
kationskosten, um Daten einer Energie-
gesellschaft automatisch an ABB zu
tibermitteln. Hier wird dann unter Be-
riicksichtigung weiterer Werte (z.B.
Wetterdaten, Feiertage usw.) eine kurz-
bis mittelfristige Lastprognose erstellt
und an die Gesellschaft zuriickgeschickt.
Die Ermittlung der Prognose erfolgt
mittels neuartiger, auf neuronalen Netzen
beruhender Algorithmen. Fiir die Ener-
giegesellschaft entfallen so der Unterhalt
und die Bedienung einer eigenen Vorher-
sagesoftware.

*

Dieses Projekt wurde von der ITG des
SEV mit dem Innovationspreis des Jahres
2000 ausgezeichnet (siehe Bulletin SEV/
VSE 21/00, S. 71).

La technologie Web au service de la
technique de protection et de controle-
commande

Voici plus de sept ans qu’étaient présentés les premiers appareils alliant les
fonctionnalités de la technique de protection et de contrdle-commande en un seul
dispositif. Ce développement a fait ses preuves dans la pratique.

Actuellement, on voit déja apparaitre les premiers appareils permettant un rac-
cordement intégré a Internet. Cela ouvre des perspectives insoupconnées surtout
au niveau de la paramétrisation et de la commande locale, mais aussi de la télé-
surveillance, de la commande et de la paramétrisation a distance. On peut partir
de I’idée que ce développement lancera également une tendance a faire pénétrer
Internet et d’autres techniques nouvelles dans les appareils des compagnies
d’électricité. Parmi ces techniques, il faut certainement citer la synchronisation
par GPS, les bus de communication CAN et LON, mais aussi Ethernet et la com-
munication mobile.

Les serveurs Web tels qu’on les trouve actuellement sur PC pour Internet pour-
ront également étre intégrés a des plates-formes «embedded», ce qui permettra,
méme sans raccordement au World Wide Web, de profiter de nombreux avantages
tels que I'utilisation d’un navigateur standard sur un ordinateur portable utilisé
comme unité de commande locale.

Si I’on prévoit néanmoins un raccordement a Internet, il convient d’attacher
une importance particuliere aux aspects de sécurité. Des méthodes telles que Call-
back, acces lecture seulement, Firewall ainsi que la politique de sécurité devront
alors étre discutées par les entreprises.
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