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Sécurité IT

Sécurité des données et des services dans

I'Internet

La sécurité dans I'Internet recouvre deux aspects majeurs: la

protection des données aussi bien que des services contre les at-
taques. Cet article décrit les attaques les plus fréquentes et mon-
tre que, paradoxalement, les systémes dits «ouverts» sont nette-
ment plus srs que les systémes «propriétaires» dont le fonction-

nement est gardé secret.

L’actualité concernant les nouvelles
technologies de I’information et de la
communication (NTIC) se fait souvent
I’écho de problemes de sécurité dans I’In-
ternet. On parle alors de «hackers» qui
«piratent» un site, ou méme «d’espions»
écoutant les communications les plus se-
crétes des grands groupes industriels. Si
les informations techniques données sont
souvent trop succinctes pour permettre de
distinguer la part réelle de danger com-
promettant les systemes, il n’en demeure
pas moins que des attaques existent,
constituent une menace grave et que des
techniques de sécurité doivent étre dé-
ployées, afin de les contrer.

Cet article propose de recenser les
principales attaques auxquelles un con-
cepteur de systemes d’information peut
s’attendre et contre lesquelles il doit se
prémunir. Le document est structuré en
trois parties: les attaques contre les don-
nées, celles contre les services, et des
considérations générales sur les garanties
que ’on devrait pouvoir attendre d’un
systéme en matiere de sécurité informa-
tique.

Attaques contre les données

Les attaques contre les données sont
celles auxquelles tout le monde s’attend
lorsque 1’on parle de sécurité. Typique-
ment, chacun va se préoccuper de la
facon dont son numéro de carte de crédit
va circuler dans I'Internet, avant méme
de considérer si le produit ou le service
qu’il a commandé¢ sera bien délivré. Cela

Adresse des auteurs

Frédéric Schiitz et D David Billard
Centre Universitaire d’Informatique (CUI)
Université de Geneve

Rue du Général Dufour 24, 1211 Geneve 4
Frederic.Schutz@cui.unige.ch

Bulletin SEV/VSE 7/00

peut aussi &tre constaté dans les milieux
hospitaliers, ou les données sensibles
concernant un patient seront au centre des
préoccupations.

Dans les chapitres suivants nous dé-
taillerons les attaques les plus fréquentes
lors de la communication d’information:

I’écoute de messages
I’interception de messages
la falsification de messages
la création de faux messages

|

Nous verrons aussi que protéger la
communication d’information ne suffit
pas si les systemes finaux (par exemple
les serveurs Web) ne protegent pas aussi
le stockage de leurs données.

L’écoute de messages

Dans cette attaque, une tierce personne
prend connaissance d’un message qui ne
la concerne pas, en espionnant les com-
munications. Malheureusement, dans
I’état actuel de la technique, personne ne
peut empécher un message d’étre lu.

La parade a ces attaques est d’utiliser
des algorithmes de cryptographie, c’est-
a-dire de dissimuler le message en le
chiffrant d’une maniére dont seuls 1’ex-
péditeur et le destinataire connaissent le
secret. Une des plus anciennes méthodes
de ce genre est le fameux code de Jules
César, dans lequel chaque lettre est rem-
placée par la lettre suivante dans 1’ordre
lexicographique («bonjour» serait codé
«cpokpvs»). Les méthodes actuelles, ba-
sées sur des problemes mathématiques
compliqués, sont bien entendu beaucoup
plus sophistiquées.

L’interception de messages

Dans cette attaque, une tierce personne
intercepte un message qui ne sera donc
pas remis a son (ou ses) destinataire. Tou-
jours dans 1’état actuel de la technique,

personne ne peut empécher un message
d’étre intercepté. Cependant, I’'important
est que:

— I’expéditeur et le destinataire soient in-
formés qu’un message a été «perdu»

— le contenu du message ne soit pas di-
vulgué

Pour le premier point, un systeme a
base d’accusé de réception peut étre mis
en place (le destinataire d’un message en-
voie un autre message d’acquittement a
I’expéditeur) et permettra, en cas de non-
réception au bout d’un temps fini (quel-
ques minutes), d’indiquer a 1’expéditeur
qu’un de ses messages a pu &tre inter-
cepté ou perdu.

Pour le second point, naturellement, il
est nécessaire de protéger 1'information
comme dans le cas de I'écoute de mes-
sage.

La falsification de messages

Dans cette attaque, une tierce personne
intercepte un message, en modifie le
contenu, puis le transmet au destinataire
premier. Toujours dans 1’état actuel de la
technique, personne ne peut empécher un
message d’étre intercepté, modifié puis
remis dans le circuit. Cependant, I’'impor-
tant est que:

— le contenu du message ne soit pas mo-
difiable sans que le destinataire ne s’en
apercoive

— le contenu du message ne soit pas di-
vulgué

— le destinataire s’apercoive que 1’émet-
teur réel du message n’est pas celui au-
quel on peut s’attendre

Pour le premier point, I'intégrité du
message doit étre préservée. Cela pré-
suppose le deuxieme point, ainsi que la
non-modification (ajout ou suppression
de contenu) du message original.

Pour garantir cette intégrité, 1’expédi-
teur peut appliquer au message une for-
mule mathématique, connue seulement
de I’expéditeur et du destinataire, dont le
résultat est une fonction du message ori-
ginal. Le résultat est envoyé au destina-
taire en méme temps que le message. Le
destinataire applique lui aussi la méme
formule mathématique au message recu.
Si le résultat est le méme que le résultat
envoyé par I’expéditeur, cela implique
que I'intégrité du message a été préservée
lors de la transmission.



Sécurité IT

Pour le troisieme point, I’expéditeur
peut ajouter une signature électronique au
message, signature connue uniquement
de I’expéditeur et du destinataire. Cette
signature sera construite par une tech-
nique similaire a celle du premier point.

La création de faux messages

Dans cette attaque, une tierce personne
fabrique de toutes pieces un message,
puis le transmet en se faisant passer pour
I’expéditeur premier. Ici encore, dans
I’état actuel de la technique, personne ne
peut empécher un faux message d’étre
envoyé€. Cependant, I’important est que le
destinataire s’apercoive que I’expéditeur
n’est pas celui qu’il prétend étre.

Dans ce cas, on peut toujours avoir re-
cours a une signature électronique,
comme dans le cas précédent.

La protection des données sur les
serveurs

Avec 1’essor du commerce électro-
nique, les internautes sont de plus en plus
sollicités pour laisser leurs données per-
sonnelles (adresse, age, numéro de cartes
de crédit) a l’occasion de visites ou
d’achats sur des sites Web. Les sites Web
offrent une communication sécurisée
(donc la confidentialité de 1’'information
lors de son transit par I'Internet est ga-
rantie) au moyen d’algorithmes de chif-
frement complexes et résolvent ainsi les
problémes vus plus haut.

Cependant, il peut arriver que le sto-
ckage de ces données, qui ont transité de

facon confidentielle sur le réseau, ne soit
pas sécurisé, lui. C’est ainsi que le Ca-
nard Enchainé du 10 mars 1999 a relaté
comment un journaliste pigiste passionné
d’informatique est tombé completement
par hasard sur la liste de tous les clients
d’une boutique de livraison de fleurs. Il y
découvrait les noms et adresses des
clients ainsi que ceux chez qui les livrai-
sons devaient étre effectuées, les numéros
de cartes bancaires, et beaucoup plus
grave (2 notre go(t) les mots d’amour que
les clients pouvaient adresser avec les
fleurs.

Attaques contre les services

D’autres attaques existent, dirigées
non pas contre des données, mais contre
des services: au lieu d’essayer d’accéder
a des informations, dans le but de les lire
ou de les modifier, elles visent & empé-
cher les utilisateurs légitimes d’y accéder,
d’ou leur nom d’attaques «déni de ser-
vice» (denial of service). Plusieurs dé-
monstrations a grande échelle ont fait
I’actualité au début de cette année et ont
montré les problemes qui peuvent en dé-
couler (fig. 1).

Pour comprendre comment une telle
attaque peut se produire, examinons ce
qui se passe quand deux ordinateurs A et
B veulent communiquer entre eux sur
Internet, par exemple dans le cas ou I’ uti-
lisateur de I’ordinateur client A désire
consulter une page Web située sur I’ordi-
nateur serveur B. Avant tout échange de
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Déni de service

Utilisateur

Fig.1 Attaque de «déni de service»

Le pirate initialise un trés grand nombre de connexions sans répondre aux sollicitations du serveur. Epuisé par
ces demandes, le serveur n'est plus capable a répondre aux utilisateurs légitimes.
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données, les deux machines doivent s’as-
surer que leur correspondant est prét a re-
cevoir des données. Pour cela, A com-
mence par envoyer un message de «bon-
jour» (nommé SYN), et attend la réponse.
Quand le serveur regoit ce message, il ré-
pond «bonjour, bien re¢u» (SYN ACK) et
attend a son tour une réponse. Le client
répond a son tour «bien recu» (ACK), et
peut commencer a envoyer des données,
étant certain que son interlocuteur est
bien attentif (fig. 2).

Que se passe-t-il si le client n’envoie
jamais son signal ACK? Le serveur va
patienter un certain temps (une minute
par exemple), et s’il n’a rien regu au bout
de ce délai, il en concluera que la
connexion a échoué, I’effacera de sa mé-
moire et se remettra en attente d’une nou-
velle demande de connexion. Pendant
son attente d’une confirmation ACK, le
serveur est évidemment capable de traiter
simultanément plusieurs autres tentatives
de connexion, mais ses capacités n’étant
pas infinies, leur nombre est limité. Si
cette limite est atteinte, plus aucune
connexion n’est possible.

Imaginons maintenant qu’un pirate
initialise un trés grand nombre de
connexions, mais ne réponde jamais aux
sollicitations du serveur. Ce dernier va
épuiser entiérement ses ressources pour
répondre a ces fausses demandes et ne
sera plus capable d’accepter les con-
nexions des utilisateurs légitimes. La ma-
chine, victime d’une attaque appelée
«SYN flooding» (inondation de SYN), se
retrouvera complétement paralysée.

11 est extrémement difficile de se pro-
téger de telles situations puisque chaque
tentative de connexion, prise individuel-
lement, ne peut étre distinguée d’une de-
mande réelle. C’est uniquement en analy-
sant un grand nombre de connexions que
la victime aura une chance de déterminer
la source de Iattaque et pourra la repous-
ser en refusant d’office toutes les deman-
des de la méme provenance.

Malheureusement, il est relativement
facile de compliquer ces techniques d’at-
taque pour les rendre quasiment impossi-
bles a prévenir. Une des versions les plus
menacantes est le «déni de service distri-
bué»: le pirate commence par s’ introduire
dans plusieurs ordinateurs connectés a
Internet, en cherchant ceux qui présentent
des failles de sécurité. Il lance ensuite une
attaque coordonnée sur la méme cible a
partir de chacun d’eux. Attaqué par un
grand nombre de sources en méme
temps, la victime ne peut rien faire sinon
déconnecter son serveur. L'effet est sem-
blable a celui qui se produit quand un
grand nombre de personnes, sans aucune
intention malveillante, décide de se
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connecter en méme temps au méme ser-
veur, provoquant sa surcharge et 1’empé-
chant de répondre aux requétes.

Ces menaces sont quasiment aussi
anciennes que les protocoles de commu-
nications qui composent Internet. Qu’est-
ce qui fait la nouveauté des démonstra-
tions de ce début d’année? Il y a encore
quelques mois, de telles attaques deman-
daient d’importantes compétences. Ce
n’est plus le cas aujourd’hui: il a suffit de
quelques programmeurs qualifiés mais
peu scrupuleux pour distribuer des pro-
grammes d’attaques automatisées, et
quelques clics de souris suffisent a des pi-
rates en herbe méme non-expérimentés
pour créer de gros dégats.

Méme si le danger de telles attaques
peut étre relativisé par le fait qu’elles ne
provoquent pas de réel dégat autre qu’une
impossibilité d’accés temporaire et ne
menacent aucune donnée confidentielle,
elles peuvent s’avérer extrémement pro-
blématiques vu I'importance qu’a pris
I'Internet dans notre vie actuelle. II est
également possible que des attaques de
déni de service servent a détourner I’at-
tention des responsables de la sécurité
pendant qu’une autre attaque, plus insi-
dieuse, est lancée. Malheureusement,
aucune bonne protection contre ces
attaques n’est visible a court ou & moyen
terme.

Quelles garanties peut-on
avoir en matiére de sécurité
informatique?

L’utilisateur d’un systéme informa-
tique est en général facilement capable de
juger de la qualité du systeme, en regar-
dant si celui-ci est efficace, simple a uti-
liser, et s’il produit exactement le résultat
attendu. La situation est complétement
différente dans le domaine de la sécurité,
ou deux systemes peuvent étre utilisés
pendant des mois sans que I’on ne re-
marque une différence, alors que I’un des
deux fournit une excellente protection et
I’autre est totalement inefficace.

Comment peut-on donc faire la diffé-
rence entre un bon et un mauvais systéme
de sécurité€? Une idée couramment répan-
due est que le fonctionnement d’un
dispositif de sécurité doit étre gardé sec-
ret sous prétexte qu’un agresseur qui ne
connait pas le systeme ne saurait pas
comment 1’attaquer. Méme si cela parait
plausible, rien n’est plus faux! Dans un
tel systeme, les faiblesses découvertes
apres coup sont souvent tenues secretes et
les utilisateurs légitimes ignorent qu’ils
utilisent un systéme peu sir. Par contre,
des pirates ne seront pas arrétés par la
barriere du secret et parviendront a un
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Fig.2 Déroulement de communication, suivant le protocole TCP

moment ou a un autre a découvrir ces fai-
blesses et a les exploiter.

Plusieurs exemples ont montré récem-
ment que le choix du secret ne garantit
aucunement la sécurité. Par exemple, le
systtme de chiffrement des téléphones
mobiles GSM, celui qui contrdle la lec-
ture des disques DVD ainsi que le sys-
teme de sécurité des cartes bancaires
francaises, tous trois tenus secrets et pré-
tendus sirs, ont révélé d’importantes fai-
blesses des qu’ils ont été rendus publics.
Si dans le premier cas c’est grice a une
fuite interne que le systeme a été décrit,
c’est uniquement suite au travail d’infor-
maticiens externes sans intention fraudu-
leuse que les deux autres systemes ont €té
dévoilés. Une fois les données techniques
de la sécurité connues, la seule réaction
des constructeurs a été d’ordre judiciaire,
afin de restreindre le plus possible la dif-
fusion de ’information, ce qui ne peut
pas rendre le systeme plus fiable.

De I'autre coté, le fait que la descrip-
tion d’un systeme de sécurité soit ouvert
(public) signifiera qu’il a été concu dés le
début pour rester stir méme si son fonc-
tionnement est connu. De plus, cette
ouverture permettra de faire examiner le
systeme en détail par un trés grand nom-
bre de personnes indépendantes, maniere
efficace d’obtenir de bonnes garanties de
sécurité.

Dans cette optique, de nombreux pro-
grammes sont actuellement diffusés selon
le modele «open source», qui consiste a
diffuser publiquement le code source.
Cette maniere de faire permet a chacun
de I’examiner pour y trouver d’éventuels
problemes de sécurité (et de les corriger
le cas échéant). Méme si cela ne garantit
pas une sécurité parfaite (qui n’existe
pas), la correction des problemes est
beaucoup plus rapide et surtout, elle ne

dépend pas des intéréts commerciaux du
vendeur.

Entre un systeme dont la seule garantie
de sécurité est la parole du vendeur, mais
que personne ne peut réellement inspec-
ter, et un autre que des centaines de per-
sonnes ont examing, de plus en plus d’ad-
ministrateurs systémes optent pour la se-
conde solution. C’est une des raisons qui
expliquent le succes actuel des systemes
d’exploitation tels que GNU/Linux ou
OpenBSD, dont le code source est dispo-
nible et qui sont considérés comme étant
beaucoup plus slrs que des systemes
commerciaux tels que Microsoft Win-
dows (95/98/NT/2000).

Conclusions

Comme on I’a vu, la sécurité informa-
tique est un probleme global qui doit étre
assuré de bout en bout, c’est-a-dire
inclure dans son étude aussi bien la com-
munication des données que leur sto-
ckage. Ainsi, 'utilisation du meilleur al-
gorithme de cryptographie connu n’ap-
portera aucune sécurité si 1’utilisateur du
systeme choisit «toto» comme mot de
passe pour accéder aux données, ou s’il
choisit un mot de passe tellement com-
pliqué qu’il sera obligé de I’écrire sur
un «post-it» collé sous son clavier.
De méme, I'utilisation d’un pare-feu
(firewall) pour filtrer les acces provenant
de I'extérieur de I’entreprise est souvent
vu comme une panacée, tout en oubliant
que 80% des problemes de sécurité (que
leur origine soit accidentelle ou mal-
veillante) ont leur origine a I’intérieur de
I’entreprise, ou le firewall n’a aucun
effet.

Dans beaucoup de cas, la sécurité phy-
sique (contrdle des accés aux machines,
etc.) est souvent négligée ou incompléte.
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Ainsi, certaines entreprises mettent en
place d’importantes politiques de sécurité
et protegent leurs ordinateurs dans des
salles a acces strictement controlé. Mais
en sortant de ces salles, il n’est pas rare
de pouvoir suivre des yeux le trajet des
cables de communication, qui courent au
dessus d’un couloir donnant sur un par-
king public. Dans ce genre de situation,
on oublie facilement qu’un rapide coup
de sécateur est la plus simple des attaques
de «déni de services»!
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Sicherheit von Daten und
Dienstleistungen im Internet

Die momentan zu beobachtende Entwicklung der neuen Informations- und
Kommunikationstechniken riickt das Problem der Sicherheit des Internets in den
Mittelpunkt des Interesses. Man fiirchtet sich vor Hackern, die Internetseiten an-
greifen und lahm legen, und sogar vor «Spionen», die den geheimen Nachrich-
tenverkehr von grossen Firmen belauschen. Wenn auch die in solchen Fillen zu-
génglichen technischen Informationen héufig zu spérlich sind, um die tatsdchliche
Gefahr fiir die Computersysteme zu beurteilen, so besteht doch kein Zweifel, dass
schwerwiegende Angriffe auf Computersysteme stattfinden und dass daher Ab-
wehrmassnahmen ergriffen werden miissen.

Dieser Beitrag beschreibt die héufigsten Angriffsszenarien, denen heutige
Computersysteme ausgesetzt sind. Dazu zihlen Angriffe auf die Daten selbst (Be-
lauschen, Unterbrechen, Filschen und Verfilschen der Kommunikation) und An-
griffe auf Computersysteme, die das Erbringen einer Dienstleistung verhindern
sollen.

Der Artikel zeigt, dass die Kommunikationssicherheit nur dann richtig beurteilt
wird, wenn alle Aspekte eines Computersystems berticksichtigt werden. Parado-
xerweise zeichnen sich offene Systeme (Open Source) durch eine grossere Si-
cherheit aus als proprietire Systeme, deren Funktionsweise von den Herstellern
geheim gehalten werden.
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