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Sicher surfen im Internet

Ein Browser-Test entdeckt Sicherheitsliicken

Kommunikation im Internet ist keine Einbahnstrasse: Informa-
tionen fliessen nicht nur vom Server zum Client, sondern auch in
umgekehrter Richtung. Dieser prinzipiell unvermeidbare Zusam-
menhang kann zu Sicherheitsproblemen fiihren. Ein von der
Hochschule Rapperswil entwickelter Browser-Test informiert
Internetnutzer Gber den Sicherheitsstandard ihres Systems und
soll helfen, eventuell bestehende Sicherheitsliicken zu schliessen.

Bereits beim einfachen Aufruf einer
gewohnlichen Internetseite werden dem
angefragten Server verschiedene tech-
nische Informationen iiber den Client-
Rechner mitgeteilt. Dies ist fiir das
Zustandekommen einer erfolgreichen
Kommunikation zwischen den Compu-
tern unerlisslich. Auf der anderen Seite
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resultieren aus dieser bidirektionalen
Form der Kommunikation aber auch
Risiken fiir den Computeranwender. Dies
gilt vor allem bei neueren Internet-
Browsern, die dem Server immer mehr
Systeminformationen mitteilen und die
sogar das Einrichten von kleineren Da-
teien oder das Ausfiihren von Program-
men auf dem Client-Rechner erlauben.
Ein von der Hochschule Rapperswil in
Zusammenarbeit mit dem Datenschutz-
beauftragten des Kantons Ziirich entwi-
ckelter Browser-Test soll Internetnutzern
sicherheitsrelevante Aspekte des Surfens
verdeutlichen. Gegenwirtig wird der Test
(Bild 1) auf der Website des Datenschutz-
beauftragten (www.datenschutz.ch) an-
geboten.

Sicherheitsaspekte beim
Surfen

Beim Anfordern einer Website mit-
tels Hypertext-Transfer-Protocol (HTTP)
werden zuerst Informationen vom Client-
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Rechner an den WWW-Server gesendet
(GET-Befehl). Diese enthalten nicht nur
die Identifikation der Seite, die man anse-
hen mochte (Uniform Resource Locator,
URL), sondern auch Angaben zu Brow-
ser, Betriebssystem und Namen des
Client-Rechners. Der WWW-Server ant-
wortet auf die Anfrage mit der gewiinsch-
ten Seite (Reply). Er kann mit dem
HTTP-Befehl SET-Cookie auch zusiitz-
lich ein kleines File (genannt Cookie)
mitschicken, welches auf dem Browser
des Client-Rechners abgespeichert wird.
Das Cookie dient dazu, bei einer spiteren
Anfrage desselben Client-Rechners einen
Bezug auf die letzte Anfrage zu machen.
Im Cookie kann beispielsweise angege-
ben sein, fiir welches Fachgebiet aus dem
Angebot des WWW-Servers sich ein
Kunde interessierte oder, bei mehrspra-

3% dsb kanton ziitich - Netscape

Sicherheit im Internet

chigen Angeboten, welche Sprache er
auswihlte. Es kann auch Zeit und Datum
des letzten Besuchs enthalten. Diese In-
formationen werden im Browser des Sur-
fers abgelegt und beim nichsten Besuch
des WWW-Servers automatisch mitge-
schickt. Damit kann man das an sich zu-
standslose Hypertext-Transfer-Protocol
mit einem Gedichtnis versehen (Bild 2).

Cookies sind unter dem Gesichtspunkt
der Wahrung der Privatsphire eigentlich
problemlos, solange man sich auf dem
WWW-Server nicht mit seinem Namen
identifiziert. Hat man aber einmal seinen
Namen und allenfalls auch seine E-Mail-
Adresse eingegeben, so kann dank den
Cookies das Surf-Verhalten mit eigenen
personlichen Daten in Verbindung ge-
bracht und beispielsweise fiir Werbesen-
dungen genutzt werden.

Als Informationsanbieter ist man daran
interessiert, moglichst viel tiber die Besu-
cher der Websites zu wissen, um so die
eigenen Angebote optimal auf die Kun-
deninteressen abzustimmen. Fiir die Be-
sucher kann es durchaus interessant sein,
sofort gemiss den personlichen Interes-
sen iiber die neusten Angebote seit dem
letzten Besuch informiert und automa-
tisch in der richtigen Sprache bedient zu
werden. Andererseits wollen viele Besu-
cher nicht, dass die Anbieter Informatio-
nen tiiber sie speichern, Werbung schi-
cken oder gar die Informationen an Dritte
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Bild 1 Eingangseite des
Browser-Tests i

Starten Sie den Browser - Test ! In
Zusammenarboit mil: nen
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datenschutzbe\uhmg!sr
kanton zarich

Surfen Sie sicherer !
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Unger Browser Tact zeigt Ihnen, welche Daten ein Web-Server Gber Ihren PC in Exfshrung
bringen kenn. Weiter ermoglicht er [hnen die und
der Sicherheitseinstellungen Ihres PC's beim Susfen.
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WWW-Client
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Bild2 Kommunikations-
verlauf zwischen Client

WWW-Server und Server im Internet
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Bild3 Browser-
Erweiterungen (z.B. Java,
Plugins)

WWW-Client

IP-Adresse’;
152.96.1 20.8‘5
3

% Internet
v Service
s Provider
s Internet

Beliebiger,
Rechner

IP-Adresse ™
152.96.120.80

Bild4 Typische Konfi-
guration bei der Verbin-
dung mit dem Internet

WWW-Server
www.ita.hsr.ch

weitergeben. In den Browsern wird daher
die Option vorgesehen, das Einrichten
von Cookies zu verhindern. Dafiir nimmt
man allerdings in Kauf, dass eine Reihe
von Internetseiten nicht angezeigt werden
konnen.

Surfen im World Wide Web hinterldsst
Spuren. Gewisse Grundinformationen
muss ein Client-Rechner dem WWW-
Server aus betrieblichen Griinden unbe-
dingt tibermitteln. Es sind dies beispiels-
weise die Internet-Protokoll-Adresse (IP-
Adresse, z.B. 152.96.120.35) des Client-
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Rechners, der Uniform Resource Locator
(URL) des gewiinschten Angebots und
die giiltige Hypertext-Transfer-Protocol-
Version (z.B. /logos/cnlab_ag.gif HTTP/
1.0). Viele Browser schicken mehr als die
fiir den eigentlichen Datenaustausch noti-
gen Informationen an den WWW-Server.
Solche Informationen sind beispielsweise
der Referer (der URL der Website, von
welcher aus man auf die angewihlte Seite
kam) oder Angaben zum verwendeten
Browser und Betriebssystem (Typ und
Versionsnummer, z.B. MSIE 5.0; Win-

dows NT). Beispiele der zum GET-Be-
fehl moglichen Variablen und Zusatzin-
formationen sind in Tabelle I angegeben.

Browser-Erweiterungen

Browser konnen zusitzlich zur Dar-
stellung von HTML-Seiten auch Java-
Programme (Applets) abspielen und Ja-
vascript-Befehle oder ActiveX-Controls
ausfiihren (Bild 3). Man kann die Funk-
tionalitdt von Browsern auch mit Hilfe
von so genannten Plugins erweitern (z.B.
fiir die Wiedergabe von Ton- oder Film-
dateien).

Java-Applets werden {iber ein speziel-
les <applet>-Tag zusammen mit dem
HTML-Dokument zum Browser ge-
schickt und dort durch die Java Virtual
Machine in Anweisungen an den Prozes-
sor umgesetzt, wobei spezielle Sicher-
heitsmassnahmen beachtet werden. So
konnen Java-Applets nicht auf System-
ressourcen zugreifen, sondern nur inner-
halb der so genannten Sandbox agieren.
Aktionen wie Datei- oder Netzzugriffe
werden durch die eingebaute Security-
Manager-Funktion iiberwacht und nur
zugelassen, wenn es sich um so genannte
signierte Applets handelt. Nach anfing-
lichen Sicherheitsliicken gelten die Si-
cherheitsfunktionen von Java heute als
zuverldssig. Trotzdem bieten heutige
Browser noch die Moglichkeit, die Aus-
fithrung von Java-Applets zu unterbin-
den.

Javascript ist eine von Netscape spe-
ziell fiir die Ausfiihrung in Browsern ent-
wickelte Programmiersprache. Als eigen-
stindiges Programm ist Javascript nicht
ausfiihrbar. Javascript bietet eigentlich
keine Schreibfunktionen auf die lokale
Festplatte an. Es erlaubt — zumindest mit
dlteren Browser-Versionen — das Lesen
von der lokalen Festplatte, das Aufbauen
von Netzverbindungen oder das Verschi-
cken von E-Mails. Da der unbedachte
Surfer nicht wissen kann, welche Art von
Javascript-Programmen ihm mit einer
Website zugeschickt werden, und weil
immer wieder Sicherheitslocher in Java-
script auftauchten, ist der Einsatz von Ja-
vascript sehr umstritten. Wie die Ausfiih-
rung von Java-Applets kann daher auch
Javascript in den Browsern deaktiviert
werden.

ActiveX-Controls werden ebenfalls
zusammen mit dem HTML-Code zum
Client-Rechner iibertragen. Im Gegensatz
zu Javascript-Befehlen werden aber Acti-
veX-Controls nicht nur innerhalb des
Browsers, sondern auch als selbststin-
dige Programme ausgefiihrt. ActiveX-
Controls konnen nur auf Windows-Syste-
men ausgefiihrt werden, unterliegen dort
aber keiner Beschrinkung. AcitveX-Con-

Bulletin ASE/AES 7/00
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Variable

Beschreibung

Beispiel

Accept

Bevorzugte und akzeptierte Medientypen

audio/*; g=0.2, audio/basic

Accept-Charset

Zeichentabellen, die dargestellt werden konnen

1s0-8859-5, unicode-1-1

Accept-Encoding

Entkodierungsverfahren

compress, gzi

Accept-Language

Bevorzugte und akzeptierte Sprachen

da, en-gb;q=0.8, en

Authorization Authentifikation des Agenten beim Server, wird bei
Zugriffsbeschrinkung mit Passwort verwendet
Expect Fiir Vereinbarungen mit dem Server, welche Einstellungen
vorgenommen werden sollen
From Mailadresse des Absenders webmaster @hsr.ch
Host URI des verlangten Hosts www.ita.hsr.ch/browsertest
If-Match Vergleich mit Files im Cache

If-Modified-Since

Falls geiindert seit Datum, Request ausfiihren

If-None-Match

Zum Erneuern von Seiten im Cache

If-Range

Zum Erneuern von Seiten im Cache

If-Unmodified-Since

Falls seit Datum nicht gedndert, File vom Cache zeigen

Max-Forwards

Limitierung der maximalen Anzahl Weiterleitungen von
Seite zu Seite

Proxy-Authorization

Authentifikation des Agenten beim Proxy-Server, wird bei
Zugriffsbeschriinkung mit Passwort verwendet

Referer

Aktuelle Seite

www.ita.hsr.ch/index.html

User-Agent

Browser Name und Version

Mozilla/4.0 (compatible;
MSIE 5.0; Windows NT;
DigExt)

Tabelle | Variablen von GET-Befehlen: HTTP1.1 Request GET Header [5]
Diese Informationen kénnen einem WWW-Server durch den GET-Befehl mitgeteilt werden.

trols werden mit Hilfe der Microsoft-Au-
thenticode-Technologie signiert, so dass
immer erkennbar ist, woher ein ActiveX-
Control stammt. Falls AcitveX-Controls
im Browser zugelassen werden, bestehen
fiir diese Programme grundsiitzlich keine
Zugriffsbeschrinkungen auf das System
des Internetnutzers. Kritiker halten Acti-
veX daher fiir ein zu grosses Sicherheits-
risiko und empfehlen, ihre Ausfiihrung
im Browser zu unterbinden. Da aber
immer mehr Websites mit ActiveX-Con-
trols arbeiten, geht auf diese Weise viel
Funktionalitét verloren.

Sicherheitsaspekte bei
Windows-Rechnern

Wenn man sich ins Internet einwéhlt,
wird dem Client-Rechner eine IP-
Adresse zugewiesen (zumindest fiir die
Dauer der Verbindung). Damit ist man
uneingeschriankt mit dem Internet ver-
bunden, und es konnen nicht nur Verbin-
dungen vom Client-Rechner zu Web-Ser-
vern, sondern auch Verbindungen von
irgendeinem  Internet-Rechner  zum
Client-Rechner aufgebaut werden.

Ein beliebiger Rechner im Internet
kann daher versuchen, mit dem Client-
Rechner eine Verbindung aufzubauen,
wenn er die entsprechende IP-Adresse

Bulletin SEV/VSE 7/00

kennt (Bild 4). Damit besteht die Gefahr,
dass Dritte den Client-Rechner fiir eigene
Zwecke missbrauchen.

Freigabe von Ressourcen (Shares)
Windows bietet die Moglichkeit, ande-
ren Teilnehmern eines Netzes die eigenen
PC-Laufwerke, Unterverzeichnisse, Dru-
cker, CD-ROM usw. zur Verfiigung zu
stellen. So ldsst sich beispielsweise ein
bestimmter lokaler Laserdrucker oder
eine Datei mit allgemein bendtigten
Daten auch von anderen Rechnern nut-
zen. Dass man in Windows-Netzwerken
Ressourcen freigibt, ist vollig normal.
Gewisse Dateien miissen sogar aus be-

triebstechnischen Griinden freigegeben
sein. Ob freigegebene Ressourcen vorlie-
gen, wird im Windows-Explorer durch
eine Hand unter den Symbolen angezeigt.

Bild 5 illustriert eine typische Situa-
tion in einer Arztpraxis mit einem kleinen
Netzwerk. Es gibt einen Rechner am
Empfang mit der Verwaltung der Ter-
mine, einen Rechner fiir die Erfassung
der Patientendaten und vielleicht noch
einen Rechner des Arztes mit privaten
Daten. Weil oft Daten gemeinsam genutzt
oder untereinander ausgetauscht werden
miissen, haben alle Rechner Freigaben
fiir alle. Ferner ist auch ein Drucker fiir
alle verfiigbar.

Lokales Netzwerk (LAN) — Doméne «Praxis»

Empfang

Patienten-
daten

Privat  HF DesklJet 870

Bild5 Freigaben innerhalb eines PC-Netzwerkes (Beispiel Arztpraxis)
Die Hand unter den Symbolen markiert freigegebene Ressourcen.



Sicherheit im Internet

Vor allem bei der Freigabe von Da-
teien ist aber Vorsicht geboten. Wenn die
Freigaben von Ressourcen nicht auf ein-
zelne Personen beschriinkt sind, konnen
alle, die auf das entsprechende Netz Zu-
eriff haben, die Daten auch lesen. Wiih-
rend einer Verbindung zum Internet
haben somit theoretisch alle Internetnut-
zer und -nutzerinnen Zugang zu den frei-
gegebenen Ressourcen.

Man sollte sicherstellen, dass die frei-
gegebenen Ressourcen wirklich nur fiir
die beabsichtigten Stellen zugreifbar
sind. Dies kann auf verschiedene Arten
erfolgen:

— Festlegung eines Zugriffsnamens mit
Passwort

— Beschrinkung auf bestimmte Gruppen
(Doménen)

— FEinsatz eines Firewall-Systems, wel-
ches den Zugriff extern verunmoglicht
oder wenigstens tiberwacht.

Der Browser-Test

Der Browser-Test setzt sich aus zwei
Teilen zusammen: einem ersten Teil, der
in erster Linie die Browser-Einstellungen
ermittelt, und einem zweiten Teil, in dem
die Freigabe von Ressourcen aus Win-
dows-Rechnern tiberpriift werden.

Einstellungen im Browser

Im ersten Teil erfihrt der Surfer, wel-
che Informationen ein WWW-Server
iiber seinen Client-Rechner in Erfahrung
bringen kann und welche Browser-Er-
weiterungsfunktionen zugelassen sind.
Dieser Testteil basiert auf der Auswer-
tung von Daten, die dem WWW-Server
beim Aufruf einer Website iibergeben
werden, und auf verschiedenen Com-
mon-Gateway-Interface(CGI)-Program-
men. Dabei wird zunichst versucht, ge-
wisse Einstellungen beim Browser vorzu-
nehmen. Anschliessend wird gepriift, ob
der Versuch erfolgreich war. Bild 7 illus-
triert den Programmablauf.

Der Test priift, ob Cookies akzeptiert
werden und ob Javascript und Java aus-
gefiihrt werden diirfen. Die in Erfahrung
gebrachten Browser-Einstellungen des
Client-Rechners werden auf einer Web-
site angezeigt (Bild 8):

Freigegebene Ressourcen

Dieser Test priift, ob vom Internet
aus auf freigegebene Ressourcen (Lauf-
werke, Verzeichnisse usw.) von Client-
Rechnern mit Betriebssystem Win-
dows 95/98/NT zugegriffen werden kann.
Die Moglichkeit fiir solche Zugriffe bei
steht nicht nur bei festen Verbindun-
gen zum Internet, sondern auch, wenn
man sich temporir (per Modem) iiber

12

Lokales Netzwerk (LAN) - Doméane «Praxis»

on P s ae om o0 e

=
i
Patienten—%

IP-Adresse

152.96.120.35 »

Sae
Internet =4,
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o

s, Internet

Privat  HP Desklet 870

Bild6 Modem-Verhindung zum Internet und Freigaben innerhalb eines PC-Netzes

einen Internet-Service-Provider
einwihlt.

Grundlage fiir den Test sind die so ge-
nannten Net-Befehle des NetBIOS-Netz-
werkprotokolls. Diese iiber das Internet
frei erhiltlichen NetBIOS Auditing Tools
(NAT) sind in den Browser-Test einge-
baut worden. NAT wurde von der Firma
Secure Networks entwickelt und ist heute
fiir Unix/Linux und Windows NT erhélt-
lich. NAT versucht schrittweise, Zugriff

(ISP)

auf Dateien des Client-Rechners zu erhal-
ten. Der Ablauf ist wie folgt:

e Zuerst wird eine User-Datagram-
Protocol(UDP)-Statusabfrage an den
Client-Rechner (Port 137, NetBIOS-ns)
gesendet. Die dazu erforderliche IP-
Adresse kennt man aus dem ersten Test-
teil. Der Client-Rechner antwortet auf
den «Net View»-Befehl mit seinem Win-
dows-Rechner-Namen und mit Informa-
tionen iiber freigegebene Ressourcen.

Client

Wahlt Link zu

Server

CGlI-Script 1:

Browser-Test

HTML-Code mit

Benutzer driickt &
«Starten»

eiterleitung

. Formular und Javascript
wird mitgeschickt

Variable fiir Javascript-
Test wird mitgeschickt

HTML-Code mit Java-
Applet und automatischer

Applet ,}% Cookie wird gesetzt
~ s,

prift Browser-Version

. CGl-Script 2:

eine Datei wird ;
erzeugt l

Resultate

- Perl-Script 1:
égﬁl%‘c',‘,‘fi af . schreibt ein Wort )
Vi P in die Datei
ung. .. 1Z%  Filename, Cookie - u
SNg Sy ﬁgﬂ}}; " Variable von Javascript -
Anzeige der e Gl

CGl-Script 3:
generiert Seite
mit Resultate

Bild 7 Grobablauf des Testteils «Browser-Einstellungen»
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Bild 8 Darstellung der
Resultate des Testteils
N «Browser-Einstellungen»

T ¥ Bookmaks / Locaton [TZAPERE

Mozilla/4.05 [en] (WinNT; T).
In Threm Internet-Browser haben Sie:
* Cookies v/
* JavaScript ==
* Java =
v 1
Test noch einmal _starten

/ wem micht

kdsb Informationen tiber thren PC

Als Web-Server des Datenschutzbeauftragten wissen wir von Thnen, dass Thr Rechner gegenwiirtig
iiher die IP-Adresse 152.96.130.191* angesprochen werden kann. Sie benutzen den Browser:

>

HOCHSCHULE
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s

Dass man diese Informationen iher Thr System herausfinden kann, ist normal und ungefahelich.

Wir machen Sie hiermit aber darauf aufruerksam, dass Thr Rechner wihrend Sie surfen stindig mit dem

Internet verbunden ist und daher auch von iiberall her angesprochen werden kann. <
Lt Ll—‘
S Document Done = T o w2

Die Antwort kann weitere Informationen
liber Benutzer, Login-Namen und Ar-
beitsgruppennamen enthalten.

e Im nichsten Schritt wird mit Net
Use und dem erhaltenen Windows-Rech-
ner-Namen versucht, zum Port 137 (Net-
BIOS-ssn) eine Verbindung zu erstellen.
War der Verbindungsaufbau erfolgreich,
so wird getestet, auf welche Ressourcen
zugegriffen werden kann und welche
Verzeichnisse beschrieben werden kon-

nen. Antwortet der Client-Rechner nicht,
gilt dieser als sicher. Antwortet der
Client-Rechner, so kann auf die entspre-
chenden Ressourcen zugegriffen werden,
falls bedingungslose Freigaben vorlie-
gen.

e Sind die Ressourcen nur fiir be-
stimmte Benutzer freigegeben, so ver-
langt nun der Client-Rechner einen
Login-Namen und ein Passwort. Im letz-
ten Schritt des Browser-Tests wird daher

195..16 5501 2.

NB-Meyer
Empfang
NB-chef
PRAXIS

Ihrem Rechner sichtbar:

werden:

\\NB-Meyer\Termine

stehenden Hinweise) .

1) Die momentane IP-Adresse Ihres Rechners lautet:

2) Ihr Rechner ist unter folgenden Namen bekannt:

3) Die folgenden Ressourcen (Laufwerke, Verzeichnisse, etc.)

Sharename Type Comment
IPCS IPC: Remote-IPC
Termine Disk:

4) ACHTUNG: Auf folgende Verzeichnisse kann bei Ihnen zugegriffen

5) Es sind keine Verzeichnisse beschreibbar (lesen Sie die unten

sind auf

Tabelle Il Per E-Mail zugeschickte Resultate des Tests zu freigegebenen Ressourcen
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versucht, mit bekanntermassen héiu-
fig verwendeten, einfachen Benutzer-
namen/Passwort-Kombinationen (z.B.
Guest/Guest) Zugriff zu freigegebenen
Ressourcen des Client-Rechners zu erhal-
ten.

Bei Windows 95/98 sind alle Freiga-
ben per Default auch fiir Externe sichtbar.
Im Beispiel von Bild 5 wiren die Ver-
zeichnisse Patientendaten, Termine und
Privat sowie der Drucker sichtbar. Als
Zugriffsschutz muss fiir jede Freigabe ein
gutes Passwort ausgewihlt werden. Bei
Windows NT gibt es ein so genanntes
Dominen-Konzept, auf Grund dessen der
Browser-Test die Freigaben nur dann an-
zeigt, wenn das Testsystem zur selben
Benutzerdoméne gehort und der Login-
Name und das Passwort herausgefunden
wurden.

Viele Firmen setzen eine Firewall zum
Schutz des lokalen Netzes ein. In dieser
konnen die Ports, die offen sein sollen,
definiert werden. Falls die Net-BIOS-
Ports (137/139) gesperrt sind, funktio-
niert der Test nicht, weil auf die
Ressourcen nicht zugegriffen werden
kann.

Die Resultate dieses zweiten Test-
schritts werden dem Anwender per
E-Mail zugeschickt (Tabelle II).

Zusammenfassung

Gegenwirtig priifen monatlich einige
tausend Surfende aus dem In- und Aus-
land ihre Browser- und PC-Einstellungen
mit dem auf www.datenschutz.ch frei
verfiigbaren System. Mit ein Grund fiir
die weite Nutzung waren verschiedene
Berichte in Zeitungen und Zeitschriften,
welche sich jeweils sehr klar in der Zu-
griffsstatistik niederschlugen.

Seit Inbetriebsetzung des Systems sind
einige hundert E-Mails von Nutzern mit
Lob und Fragen eingegangen. Es gab
auch viele Nutzer, die uns mitteilten, dass
sie auf Grund des Tests offentliche Frei-
gaben ihres Systems festgestellt haben.
Aus Datenschutzgriinden wurden keine
Personeninformationen oder Statistiken
tiber die Resultate der Tests gespeichert.

Auf Grund des Bekanntheitsgrads ist
nicht weiter verwunderlich, dass das
Browser-Test-System auch mehrmals
von Hackern angegriffen wurde.
Schliesslich sei auch erwihnt, dass an
verschiedenen Orten #dhnliche Systeme
in Betrieb sind. Nach bald zwei Jahren
Betrieb ist nun beim ITA-HSR-System
ein Redesign geplant. Dabei stehen
die Erweiterungen der Tests auf den
Bereich AktiveX-Controls im Vor-
dergrund, aber auch eine bessere Un-
terstiitzung bei der Behandlung der

13
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Das Browser-Test-Projekt ist ein Bei-
spiel einer erfolgreichen Zusammenar-
beit zwischen Fachhochschulen, Indust-
rieunternehmen sowie der Behdrde des
Datenschutzbeauftragten des Kantons
Ziirich. Die Autoren danken S. Frey und
R. Hugentobler, die mit ihrer Semester-
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arbeit den Grundstein zu einem erfolgrei-
chen Projekt gelegt haben. Dank gilt ins-
besondere auch den vielen ungenannten
Toll-Entwicklern auf dem Internet, von
deren Arbeit alle am Projekt Beteiligten
profitiert haben.
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Surfer en toute sécurité sur Internet

Un test de navigateur fait apparaitre des lacunes de sécurité

En vue de sensibiliser le public aux questions de sécurité dans [’acces Internet,
I’Institut de technologies et d’applications Internet de la grande école de Rap-
perswil (ITA-HSR) a développé en 1999 un systeme de test de navigateur en col-
laboration avec le préposé a la protection des données du Canton de Zurich. Ce
test permet de déterminer les informations pouvant étre saisies par 1’ordinateur
client du serveur WWW. Il montre également que durant la navigation, non seu-
lement des liaisons du PC a Internet sont possibles mais également dans le sens
inverse, soit d’Internet a PC. Si la configuration n’est pas suffisamment soignée,
il y a méme un risque que des tiers puissent accéder aux données du PC local et
les manipuler. Le programme de test navigateur proprement dit — tournant sur un
ordinateur Linux — a été réalisé par intégration de divers programmes de systéme
et de domaine public. Actuellement, quelques milliers de personnes de Suisse et
de I’étranger testent chaque mois leurs réglages de navigateur et de PC quant a la
protection des données sur WWW au moyen du test sur www.datenschutz.ch.
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