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Informationstechnologie (IT)

Der rasanten weltweiten Entwicklung der IT und ihrer Anwendungen tréigt der
SEV mit der Neuorientierung seines Dienstleistungsangebots unter dem Dach
des TSM® Total Security Management Rechnung, indem er sein Mess-, Priif-,
Zertifizier- und Beratungsangebot in der IT und speziell in Richtung IT-

Security weiter ausbaut.

Die strategische Neuausrichtung des
SEV, welche seit Anfang 1998 in vollem
Gange ist, stiitzt sich auf das Konzept des
Total Security Management (TSM). Darun-
ter ist ein neues, umfassendes kunden-
orientiertes Dienstleistungsangebot zu ver-
stehen. Mit kompetenter Beratung helfen
wir unseren Kunden wesentlich, ihre
«Time to Market» zu verkiirzen und damit
auf dem Markt erfolgreicher zu werden.
Die Beratung hilft ihnen aber auch, sich auf
dem Weg zu nationalen und internationalen
Priifzeichen und Zertifikaten fiir ihre Pro-
dukte oder auch zu einem Qualititsmanage-
mentsystem nach ISO zurechtzufinden und
— unterstiitzt durch unsere Innova-
tionsberatung — normengerechte Produkte
zu entwickeln sowie das bei der Produkt-
entwicklung entstehende geistige Eigentum
zu schiitzen. Damit wird auch beriicksich-
tigt, dass der umfassendere Begriff «Secu-
rity» im Rahmen des TSM eben wesentlich
mehr beinhaltet als die technische Bezeich-
nung «Safety».

Unsere Dienstleistungen richten sich neu
vermehrt an Prozessen aus, welche zur Ent-
stehung von Produkten fiihren. Ob es sich
nun um Produkte von Industrie und Handel
wie Gerite fiir Haushalt und Gewerbe, In-
dustriekomponenten oder (Unterhaltungs-)
Elektronik handelt oder um Produkte der
Energiewirtschaft wie Elektrizitit, Gas oder
andere Energieformen, immer wird der
ganze Prozess von der Idee iiber Entwick-
lung, Prototyp, Herstellung und schliesslich
auch Entsorgung betrachtet. Das Dienstlei-
stungsangebot des SEV umfasst eine breite
Palette an Dienstleistungen fiir alle Phasen
des Produktentstehungsprozesses.

Verstirkung des Dienstleistungs-
angebots in der Informationstechnik

Mit der Neuausrichtung will der SEV
seine Dienstleistungen in Priifungen, Zerti-
fizierung und Beratung im Gebiet der IT
weiter ausbauen. Es versteht sich von
selbst, dass das Angebot eines Unterneh-
mens, welches sich TSM auf die Fahne ge-
schrieben hat, auch Dienstleistungen auf
dem Gebiet der IT-Security umfassen muss.
Dabei geht es, wenn wir von IT-Security
sprechen, nicht nur — wie man vielleicht
zurzeit meinen konnte — um die Jahr-2000-
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Problematik, sondern generell um alle Fra-

gen, die mit der Sicherheit von IT-Produk-
ten und -Systemen zu tun haben. Bei der
Bewertung der Sicherheit von IT-Systemen
geht es um Fragen wie Vertraulichkeit
(Schutz vor unbefugter Preisgabe von In-
formationen), Integritit (Schutz vor unbe-
fugter Verdnderung von Informationen)
sowie Verfiigbarkeit (Schutz vor unbefugter
Vorenthaltung von Informationen). Gerade
heute im Zeitalter von Internet und E-Mail
sind die genannten Aspekte von IT-Syste-
men immer aktueller und entsprechend ern-
ster zu nehmen. Vertraulichkeit, Integritit
und Verfiigbarkeit von Information spielen
aber auch auf der organisatorischen Ebene
(Geschiftsprozesse) eine wichtige Rolle.

Informationstechnik - ein Erfolgsfaktor
Der Erfolg einer Firma hingt heute
immer mehr auch davon ab, ob z.B.

— die Kriterien der IT-Security bei den
von ihr hergestellten Produkten
(Geriite, Systeme) erfiillt sind und dies
allenfalls mit einem Zertifikat belegt
ist,

— die Produkte und Prozesse der Firma
einer Risikoanalyse unterzogen wurden
und daraus die richtigen Massnahmen
auch im Zusammenhang mit Fragen
der Haftung abgeleitet und umgesetzt
wurden.

Entscheidungstriiger aus der Industrie
sind sich oft noch nicht der hohen Verletz-
lichkeit von Informationsinfrastrukturen
bewusst. Um diesen Bewusstwerdungspro-
zess zu unterstiitzen, wirkt der SEV mit in
der Gruppe SI2CH (Sicherheit der Informa-
tionsinfrastruktur der Schweiz), die aus der
Strategischen Fiihrungsiibung 1997 (SFU)
und den Aktivititen des Bundesamtes fiir
wirtschaftliche Landesversorgung (BWL)
entstanden ist. Diese Gruppe befasst sich
damit, die Problemlosung (Risikoerken-
nung, Sensibilisierung, Fritherkennung
usw. ) durch eine zu griindende Stiftung und
parallel dazu iiber ein Milizamt (zur Koor-
dination der Titigkeiten zwischen privatem
und offentlichem Sektor) zu erreichen.

Seit 1998 ist der SEV Mitglied bei Asut
und Pro Telecom zwecks Gewihrleistung
der Marktnihe und stindiger Aktualisie-

— Wie steht es mit der Sicherheit?

rung der Fachkompetenz. Der SEV arbeitet
auch mit in diversen relevanten Techni-
schen Komitees.

Die Reihe von Dienstleistungen, welche
der SEV schon heute auf dem Gebiet der IT
anbietet, wird entsprechend der raschen
Entwicklung auf diesem Gebiet laufend er-
weitert, insbesondere beziiglich IT-Secu-
rity. Es ist das erklirte Ziel des SEV, auf
dem Gebiet der IT ein starker und attrakti-
ver Partner von Industrie und Handel sowie
der Energiewirtschaft zum Nutzen von
Wirtschaft und Gesellschaft zu werden.

Dr. Werner J. Borer
Roland Iseli

Schon heute bietet der SEV eine
Reihe von Dienstleistungen an, die dem
IT-Gebiet zugeordnet werden konnen.
Diese bilden die Ausgangsbasis fiir den
Weiterausbau. Es sind dies:

e die Informationstechnische Gesell-
schaft (ITG), eine Fachgesellschaft des
SEV, welche Kurse und Seminare zur
Weiterbildung auf diesem Gebiet anbie-
tet

o Priifen der elektrischen Sicherheit und
der EMV an IT-Produkten nach EN-,
IEC-, CISPR- und ETSI-Normen. Bei-
spiele: Fahrschein-, Tank- und Bargeld-
automaten, Stromversorgungen, Fran-
kiermaschinen, Drucker, Verschliisse-
lungsgerite

e Zertifizierung von IT-Produkten:
SEV-, Enec- und VDE-Priifzeichen, CB-
und CCA-Zertifikate, NB-Dienstleistun-
gen in Zusammenarbeit mit dem Partner
SEE Luxemburg

o Zertifizierungsstelle QualifCom (Lei-
stungsausweis fiir Telekom-Installa-
tionsfirmen). Erteilung des Mandates
durch die Branchenverbiinde VSEI und
VSTI

~® Beratung bei der Implementierung
von Prozessmanagementsystemen ur
Netzbetreiber

o Messungen der Ubertragungsqnahtat
an Glasfaserleitungen fiir Netzbetreiber
¢ Beratung als neutrale Stelle auf
dem Gebiet der Informatiksicherheit
(ITSEC) \
e Fiihrung des Schwachstrominspekto-
rates  (Kontrollstelle fiir Schwach-
stromanlagen) gemiiss Gesetzgebung
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