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Elektronisches Geld

Elektronischer Zahlungsverkehr im Internet

Pilotversuche in der Schweiz und in Deutschland

Immer mehr Unternehmen bieten ihre Waren und Dienst-
leistungen im Internet an. 1998 wurden weltweit bereits Gber
30 Mrd. US-Dollar im Internet umgesetzt. In zehn Jahren sollen
nach Prognosen der Gartner Group viele Branchen bereits 30%
ihres Umsatzes tiber den elektronischen Geschaftsverkehr im
Internet realisieren. Ein grundlegendes Problem zur kommerziel-
len Nutzung des Internets ist die derzeit noch fehlende Unter-
stltzung des Zahlungsverkehrs. Wahrend in den letzten Jahren
immer neue Zahlungsverfahren entworfen und implementiert
wurden, werden derzeit in diversen Pilotprojekten Geschafts-
modelle firr einzelne attraktiv erscheinende Zahlungssysteme
entwickelt und erprobt. Dieser Beitrag gibt einen Uberblick Giber
die momentan in der Schweiz und in Deutschland verfligbaren
und praktisch nutzbaren Internet-Zahlungssysteme und disku-

tiert ihre Einsatzmdglichkeiten.

In der Schweiz verfiigen heute etwa
1,2 Mio. Einwohner, das sind rund 22%
der Bevolkerung, iiber einen Internetzu-
gang. (In Deutschland ist die Internet-
durchdringung noch geringer: 7,3 Mio.
Nutzer bzw. 8,7% der Bevolkerung.)
Handel und Dienstleistungsgewerbe stel-
len sich auf diesen neuen Weg zu ihren
Endkunden ein und bieten ihre Waren
verstirkt auch tiber das Internet an.
Grosse Aktivititen zeigen heute vor
allem Anbieter aus den Bereichen Com-
puter, Biicher, CD, Textilien und Reisen.
Prognosen gehen davon aus, dass zukiinf-
tig bis zu 30% aller Handelsumsiitze iiber
das Internet abgewickelt werden. Fiir den
Handel eroffnen sich damit grosse Ratio-
nalisierungspotentiale: Die Umstellung
der Kundeninformation und -beratung
auf Internetsysteme verringert die Kosten
fiir Verkaufsflichen und -personal. Die
Bestellung iiber das Internet kann ohne
Medienbruch direkt in das Warenwirt-
schaftssystem iibernommen werden.

Die einzige Schwachstelle in diesem
Szenario ist derzeit noch der Zahlungs-
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verkehr. Selbst die grossen Online-Shops
im Internet wie etwa die Buchhandlung
Amazon oder der Computerhindler Dell
lassen ihre Kunden heute bevorzugt noch
mit nichtelektronischen Verfahren wie
Nachnahme oder Uberweisung bezahlen.

Eine standardisierte und sichere elek-
tronische Abwicklung der Bezahlung
hiitte fiir den Internethandel grosse Vor-
teile. Fiir den Hiindler sinken die Kosten
des Zahlungseinzugs, da fiir die Zah-
lungsabwicklung nicht mehr das Medium
gewechselt werden muss und eine sepa-
rate Bearbeitung der Zahlung vermieden
werden kann. Fiir den Privatkunden wird
es wesentlich einfacher, international
Zahlungen zu titigen.

Einsatzbereiche

Im Internet werden sehr verschiedene
Arten von Waren angeboten. Dies sind
zum einen physikalische Giiter, vor allem
CD, Biicher und Computer, sowie
Dienstleistungen, heute meistens Reisen,
die online bestellt und bezahlt, aber off-
line geliefert oder erbracht werden. Zum
anderen werden iiber das Internet zuneh-
mend auch elektronische Giiter vertrie-
ben, die auch online ausgeliefert werden
konnen. Dazu gehoren Software, digitale
Ton- und Bilddokumente sowie Informa-
tionen aus Wirtschaftsdatenbanken.

Bei physikalischen  Giitern  wie
Biichern oder Computern ist der zu zah-
lende Betrag relativ hoch und kann meh-
rere hundert oder tausend Franken betra-
gen. Fiir elektronische Giiter, zum Bei-
spiel eine Information, ist dagegen meist
ein erheblich geringerer Betrag zu ent-
richten. Dies kann zu dem Problem
fiihren, dass die Transaktionskosten fiir
den Bezahlvorgang im Internet den ei-
gentlichen, fiir die Information zu bezah-
lenden Betrag iibersteigen. Nach dem
Verhiiltnis zwischen Transaktionskosten
und Warenwert unterscheidet man die
Zahlungsverfahren

— Macropayment fiir die Bezahlung
grosserer Betriige

— Micropayment vor allem fiir die Be-
zahlung von kleinen Betrigen (z.B. fiir
Informationen). Mit Micropayment-
Systemen sollen auch kleine Transak-
tionen wirtschaftlich abgerechnet wer-
den konnen.

Im Geschiftskundenbereich wird in
der Regel ein gewisses Vertrauen zwi-
schen den Geschiftspartnern voraus-
gesetzt. Bevorzugte Zahlungsverfahren
sind, unter anderem wegen der rationel-
leren Zahlungsabwicklung, die Rech-
nungsstellung bzw. das Lastschriftver-
fahren. Gegenwirtig konzentrieren sich
die Internet-Zahlungsverfahren deswe-
gen auf das Endkundengeschift, das von
vielen Transaktionen mit vergleichsweise
kleinen Betriigen geprigt ist. Hier ist auf-
grund des geringeren Vertrauensverhilt-
nisses zwischen Hindler und Kunde die
sofortige Bezahlung beim Vertragsab-
schluss tiblich.

Sicherheit

Eine der elementaren Anforderungen
an ein Internet-Zahlungssystem ist dessen
Sicherheit. Dabei werden drei Eigen-
schaften unterschieden:

e Ein Internet-Zahlungssystem muss ein
hohes Mass an Vertraulichkeit der Daten
bieten. Das betrifft zum einen den Schutz
der Daten bei der Ubertragung im Inter-
net vor der unerwiinschten Einsicht durch
Dritte. Zusitzlich verlangt wird aber hiu-
fig auch der Schutz der Kundendaten, die
von den beteiligten Héindlern und Finanz-
institutionen gesammelt werden. Hier
soll vor allem die Anlage von Kunden-
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profilen anhand der Zahlungsdaten ver-
hindert werden.

e Ein Internet-Zahlungssystem muss
ausserdem die Integritit der iibermittelten
Daten wahren: Es soll verhindert werden,
dass eine Anderung der Daten wihrend
der Ubertragung oder der Verarbeitung
stattfindet.

e Ebenso wichtig ist es, die Authentizitit
der Daten zu gewihrleisten. Es muss si-
chergestellt werden, dass die Daten, die
von einem Teilnehmer des Handels stam-
men sollen, tatséichlich von diesem Teil-
nehmer gesendet wurden und nicht von

einem Dritten, der eine falsche Identitit"

vorspiegelt.

Offentliche und private Schliissel

Um diesen Sicherheitsanforderungen
an Internet-Zahlungssysteme zu geniigen,
werden von allen Internet-Zahlungsver-
fahren kryptographische Verfahren einge-
setzt. Dabei wird auf den Klartext einer
Nachricht ein Algorithmus angewendet,
der mit Hilfe eines weiteren Parameters
(des sogenannten Schliissels) den ver-
schliisselten Text der Nachricht berech-
net. Bei symmetrischen Verschliisse-
lungsverfahren wird derselbe Schliissel
zum Verschliisseln des Klartextes und
zum Entschliisseln des chiffrierten Textes
verwendet (Bild 1). Das Hauptproblem
der symmetrischen Verschliisselungsver-
fahren ist die sichere Ubertragung des ge-
heimen Schliissels selbst, der daher mei-
stens auf einem anderen Weg als der ver-
schliisselte Text iibermittelt werden muss.

Asymmetrische Verschliisselungsver-
fahren (Public-Key-Verfahren) setzen ein
Schliisselpaar aus einem Offentlichen
Schliissel und einem geheimen Schliissel
ein [1]. Der Klartext kann entweder

— mit dem offentlichen Schliissel ver-
schliisselt und anschliessend mit dem

Verschlisselte
Nachricht

| Nachricht

Verschlisselte
Nachricht

des Senders

Asymmetrische Verschlisselung

Schliissel
des Senders

geheimen Schliissel wieder zum Klar-
text entschliisselt oder

— mit dem geheimen Schliissel ver-
schliisselt und anschliessend mit dem
offentlichen Schliissel wieder zum
Klartext entschliisselt werden (Bild 1).

Offentlicher und geheimer Schliissel
werden von ihrem Besitzer gemeinsam
durch ein mathematisches Verfahren er-
zeugt. Der offentliche Schliissel ist allge-
mein zuginglich. Er kann dem Kommu-
nikationspartner per elektronischer Post
geschickt, im Internet verdffentlicht oder
von einer Zertifizierungsstelle (siehe
unten) verwaltet werden. Die wesentliche
Eigenschaft der asymmetrischen Ver-
schliisselungsverfahren ist es, dass der
geheime Schliissel nicht aus dem o6ffent-
lichen Schliissel berechnet werden kann.

Ein asymmetrisches Verfahren kann
nicht nur eingesetzt werden, um die Ver-
traulichkeit einer Nachricht zu wahren,
sondern auch um die Authentizitit und
Integritit der Kommunikation zu gewihr-
leisten. Folgendes Beispiel illustriert
diese drei Eigenschaften einer verschliis-
selten Kommunikation. Eine Person
(Alice) mochte einer andern Person
(Bob) eine vertrauliche Nachricht
schicken. Alice verschliisselt die Nach-
richt mit Bobs o6ffentlichem Schliissel
und schickt Bob den verschliisselten
Text. Nur Bob kann mit seinem Geheim-
schliissel aus dem verschliisselten Text
wieder die urspriingliche Nachricht her-
stellen. Damit ist die Vertraulichkeit ge-
wahrt. Integritit und Authentizitidt kon-
nen wie folgt gewihrleistet werden. Alice
verschliisselt die Nachricht mit ihrem ge-
heimen Schliissel und schickt Bob den
verschliisselten Text. Bob kann den ver-
schliisselten Text mit dem offentlichen
Schliissel von Alice zum Klartext ent-

Bild 1 Symmetrische
und asymmetrische Ver-
schliisselungsverfahren
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schliisseln. Ist der entschliisselte Text les-
bar, kann Bob sicher sein, dass die Nach-
richt von Alice stammt, denn kein Dritter
kann Alices Geheimschliissel kennen.
Damit ist die Voraussetzung geschaffen,
um die Giiltigkeit eines Dokumentes
nicht nur durch eine personliche Unter-
schrift, sondern auch durch eine auf
asymmetrischer Verschliisselung beru-
henden digitalen Signatur zu bestitigen.

Zertifizierungsstellen

Konkrete Anwendungen der asymme-
trischen Verschliisselungsverfahren be-
ruhen wesentlich auf einem allgemein
zuginglichen Katalog, der offentliche
Schliissel und Besitzer einander zuord-
net. Um einen Medienbruch zu vermei-
den, sollte dieser Katalog ebenfalls iiber
das Internet angeboten werden. Das na-
heliegende Verfahren, ein einfaches Ver-
zeichnis der offentlichen Schliissel aller
Nutzer im Internet zu verdffentlichen,
kommt aber nicht in Frage: Es ist un-
sicher, wie verldsslich ein solches Ver-
zeichnis selbst ist und ob bei der Uber-
mittlung der Verzeichnisinformationen
iiber das Internet nicht Anderungen vor-
genommen wurden. Das Verzeichnis der
offentlichen Schliissel muss also vertrau-
enswiirdig sein und eine sichere Daten-
tibertragung der offentlichen Schliissel
garantieren. Diese Aufgabe tibernehmen
Unternehmen oder Behorden, die als Zer-
tifizierungsstellen fungieren. Sie re-
gistrieren die Nutzer, verwalten deren
offentliche Schliissel und stellen sie der
Offentlichkeit zur Verfiigung. Alice erhilt
Bobs offentlichen Schliissel von der Zer-
tifizierungsstelle daher in verschliisselter
Form, um die Integritit des Schliissels zu
gewiihrleisten. Alice entschliisselt die
Nachricht mit dem o6ffentlichen Schliissel
der Zertifizierungsstelle und kann damit
sicher sein, tatsiichlich Bobs offentlichen
Schliissel in den Hidnden zu halten. Dem
offentlichen Schliissel der Zertifizie-
rungsstelle kommt daher eine besondere
Rolle zu. Er muss jedem Nutzer ohne Fiil-
schungsmoglichkeit iibermittelt werden
konnen, zum Beispiel per Diskette oder
Voreinstellung in einer speziellen Zah-
lungssoftware.

In der Schweiz und in Deutschland
gibt es mittlerweile mehrere Zertifizie-
rungsstellen. In der Schweiz ist die zur-
zeit noch einzige Zertifizierungsstelle die
Swisskey, eine gemeinsame Tochter von
Swisscom sowie der Schweizer und der
Liechtensteiner Handelskammer. Deut-
sche Zertifizierungsstellen sind unter
anderem die Daimler-Chrysler-Tochter
Debis, der DFN-Verein (Deutsches For-
schungsnetz) und die Fraunhofer-Gesell-
schaft.

Bulletin ASE/UCS 9/99
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In Deutschland besteht mit dem Gesetz
zur digitalen Signatur seit 1997 eine ge-
setzliche Regelung fiir die Einrichtung
von staatlich anerkannten Zertifizie-
rungsstellen. Die Regulierungsbehorde
fiir Telekommunikation und Post zertifi-
ziert als oberste deutsche Zertifizierungs-
stelle andere Zertifizierungsstellen, die
dann ihrerseits Nutzerzertifikate ausge-
ben. Die Telekom hat sich Anfang 1999
als erste deutsche Zertifizierungsstelle
gemiss dem Signaturgesetz anerkennen
lassen. In der Schweiz wurde bislang auf
eine ihnliche Regelung zum deutschen
Signaturgesetz verzichtet. Diskutiert wird
vor allem, ob die deutsche Regelung fiir
private Zertifizierungsstellen nicht zu re-
striktiv ist. Auch in den USA geht der
Trend eher zu privatrechtlich organisier-
ten Zertifizierungsverbiinden.

Zahlungsverfahren
und -systeme

Fiir den traditionellen Versandhandel
hat sich in Europa vor allem die Zahlung
nach Erhalt der Ware in Form einer Rech-
nung oder Lastschrift durchgesetzt. Diese
bieten den Kunden ein gesetzlich ver-
brieftes, bedingungsloses Riickgaberecht.
Auf diese Weise kann der Kunde die
Ware vor der Bezahlung priifen. Aus der
Sicht eines Hiindlers dagegen werden
Vorauszahlung in Form von Vorauskasse
und Nachnahme bevorzugt, da in diesem
Fall der Hindler sicher sein kann, das
Geld fiir seine Leistung zu erhalten. In
den USA ist die Bezahlung mit Kredit-
karte weit verbreitet. Dabei werden die
Kreditkartendaten meist iiber das Telefon
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{ibermittelt. Bei diesem Prinzip erhélt der
Kunde die Ware erst nach der Zahlungs-
abwicklung, wobei er aber weitgehende
Rechte zur Stornierung der Bestellung
besitzt.

Die Internet-Zahlungsverfahren bilden
in der Regel existierende Zahlungsver-
fahren auf das Internet ab. Je nachdem,
ob ein Verfahren an ein Bankkonto ge-
bunden ist, unterscheidet man elektroni-
sches Buchgeld und elektronisches Bar-
geld (Bild 2).

Elektronisches Buchgeld

Elektronisches Buchgeld ist direkt mit
einem Konto, zum Beispiel einem Giro-
oder Kreditkartenkonto, gekoppelt. Der
Betrag wird vom Kundenkonto abge-
bucht und dem Hiindlerkonto gutge-
schrieben. Heutige Verfahren sind kredit-
kartenbasierte Verfahren, elektronische
Schecks, elektronische Uberweisungen
und elektronische Lastschriften. Dabei
kommt zurzeit der Zahlung mit einer
Kreditkarte die grosste Bedeutung zu.
Bei kreditkartenbasierten Verfahren wer-
den die Kreditkarteninformationen oder
deren Aquivalente iiber das Internet iiber-
tragen. Fiir den eigentlichen Zahlungs-
vorgang wird dann die bereits existieren-
de Infrastruktur der Kreditkartenunter-
nehmen genutzt. Je nach dem Zeitpunkt
der Verrechnung der Konten von Hindler
und Kunde (Clearing) und der Verwen-
dung digitaler Zertifikate werden ver-
schiedene Arten der Kreditkartenzahlung
unterschieden.

Dateniibermittlung via Internet
Vor allem in den USA ist die Uber-
mittlung der Kreditkarteninformatio-

Elektronisches Geld

nen (Kreditkartennummer, Ablaufdatum,
Kundenname) per Telefon, Fax oder Post
(Mail Order/Telephone Order [Moto])
und stark zunehmend auch iiber das In-
ternet verbreitet. Moto-Zahlungen iiber
das Internet verlaufen analog zur Kredit-
kartenzahlung bei einer Bestellung per
Telefon oder Post. Der Kunde triigt seine
Kreditkarteninformationen in ein Formu-
lar auf einer Internetseite ein, die dann,
meistens verschliisselt, {iber das Internet
zum Hindler tibertragen werden.

Priifung und Autorisierung der Kredit-
karteninformationen kann der Hindler
mit einer speziellen Software (z.B. Net-
Verify von IC-Verify/Cybercash oder PC
Authorize von Tellan Software) online
durchfiihren. Zur Abrechnung werden die
Daten offline (in der Regel einmal tig-
lich) an eine Bank weitergeleitet. Die
Bank reicht die Transaktionsinformation
an einen Kreditkartenprozessor (einen
Finanzdienstleister zwischen Hindler
und Kreditkartenunternehmen, zum Bei-
spiel die Swisspay in der Schweiz oder
die Gesellschaft fiir Zahlungssysteme in
Deutschland) weiter, der dann den Zah-
lungsabschluss durchfiihrt.

Um als Hindler Moto-Kreditkarten-
zahlungen iiber das Internet anbieten zu
kdnnen, muss man sowohl einen Vertrag
mit einer Handelsbank als auch mit
einem Kreditkartenverarbeiter abschlies-
sen. Die Gebiihren der Handelsbanken
reichen von 1,9 bis 2,7% pro Transaktion,
der Kreditkartenverarbeiter berechnet
etwa 30 Cent pro Transaktion sowie 10
Dollar pro Monat. Selbst bei einer ver-
schliisselten Ubertragung der Kreditkar-
teninformationen besteht ein hohes Si-
cherheitsrisiko, da zum einen der Héndler
nicht priifen kann, ob die Daten wirklich
vom angegebenen Empfianger stammen,
und zum anderen der Kunde nicht sicher
sein kann, dass der Héndler seine Daten
nur fiir die vorgesehene Transaktion be-
nutzt. Aufgrund dieses hoheren Risikos
verlangen die Kreditkartengesellschaften
bei Moto-Kreditkartenzahlungen und
iiber das Internet tibertragenen Kreditkar-
teninformationen deutlich hohere Provi-
sionen als bei der personlichen Vorlage
der Kreditkarte.

Die Ubermittlung der Kreditkarten-
informationen iiber das Internet ist ein
technisch einfaches Macropayment-Ver-
fahren und entsprechend oft anzutreffen.
Allerdings werden dabei weder die Inte-
gritéit noch die Authentizitit der Kredit-
karteninformationen gepriift.

Online-Clearing
der Kreditkartenzahlung

Bei der Ubermittlung der Kreditkar-
teninformationen iiber das Internet er-
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folgt die Verrechnung offline. Beim On-
line-Clearing der Kreditkartenzahlung
werden die Verrechnungsinformationen
withrend des Kaufvorgangs an den Kre-
ditkartenprozessor weitergereicht, so
dass dem Hindler eine hohere Zahlungs-
sicherheit geboten wird. Online-Clea-
ring-Systeme werden von mehreren
Firmen angeboten, unter anderem von
Swissonline, Globe ID Software, IBM
und Cybercash. Uber den gréssten
Marktanteil verfiigt das US-Unterneh-
men Cybercash mit dem gleichnamigen
Online-Clearing-System  fiir ~ Kredit-
karten.

Cybercash wird in Deutschland von

mehreren Banken und Sparkassen wie "

der Dresdner Bank, der Hypo-Vereins-
bank und der West-LB angeboten. In der
Schweiz spielt Cybercash keine Rolle.
Hiindler und Kunden, die Cybercash
einsetzen wollen, bendtigen ein Cyber-
cash-Verrechnungskonto bei der soge-
nannten Wallet-Bank, die die Kreditkarte
herausgibt. Das Cybercash-System be-
steht aus drei Softwarekomponenten:

— dem Cybercash-Wallet beim Kunden,

— dem Cybercash-Register beim Hiindler
und

— dem Cybercash-Gateway, das die
Kommunikation zwischen dem Hind-
ler und dem Kreditkartenprozessor
abwickelt. In Deutschland wird das
Cybercash-Gateway von der Cyber-
cash GmbH betrieben.

Fiir den Hindler fallen eine einmalige
Registrierungsgebiihr und transaktions-
abhingige Gebiihren an, die von Bank zu
Bank unterschiedlich sind. Die Kredit-
kartenzahlung mit Cybercash folgt die-
sem Ablauf:

— Die Zahlungsdaten, einschliesslich der
Kreditkarteninformationen,  werden
verschliisselt vom Kunden an den
Hindler iibermittelt.

— Der Hindler fiigt zu diesen Daten
seine eigenen hinzu und {iibertriagt
diese an das Cybercash-Gateway.

— Im Cybercash-Gateway werden die
Daten abgeglichen bzw. iiberpriift. Bei
erfolgreicher Priifung fiihrt das Gate-
way eine Autorisierungsanfrage an den
Kreditkartenprozessor durch. Ist die
Kreditkarte giiltig, erteilt der Kredit-
kartenprozessor dem Cybercash-Gate-
way die Freigabe. Vom Gateway erhilt
der Héndler eine Bestitigung iiber die
Autorisierung.

— Darauf erhilt der Kéufer eine Nach-
richt vom Hindler, dass die Transak-
tion erfolgreich war.

Das Online-Clearing der Kreditkarten-
zahlung bringt fiir den Hindler eine
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hohere Zahlungssicherheit als die Uber-
tragung der Kreditkarteninformationen
tiber das Internet. Ansonsten werden aber
Integritit und Authentizitit der Daten
auch beim Online-Clearing nicht gewiihr-
leistet.

SET

Mit der Ubertragung von Kredit-
karteninformationen {iiber das Internet
und mit Cybercash kann die Identitit des
Kunden nur anhand seiner Kredit-
karteninformationen iiberpriift werden,
withrend bei der personlichen Bezahlung
mit Kreditkarte ein Foto und die Kunden-
unterschrift auf der Karte zur Priifung der
Identitdt herangezogen werden konnen.
Aus diesem Grund wurde seit 1996 von
den Kreditkartenunternehmen Master-
card und Visa in Zusammenarbeit mit
Softwarefirmen wie IBM und Microsoft
der Industriestandard Secure Electronic
Transaction (SET) entwickelt. Weitere
Kreditkartenunternehmen wie American
Express und Diners Club sollen in das
SET-Konsortium aufgenommen werden.
Eine Reihe von Herstellern, unter ande-
rem IBM und Brokat, bietet SET-kon-
forme Zahlungssysteme an.

Der Kunde benétigt je nach Anbieter
der SET-Software einen modernen, Java-
fihigen Internetbrowser oder einen belie-
bigen Browser mit einer speziellen
Software, der SET-Wallet. Ausserdem
muss er seine Kreditkarte bei der ausge-
benden Bank fiir die Bezahlung iiber das
Internet freischalten lassen und sich ein
Zertifikat besorgen, das im Browser bzw.
der SET-fihigen Software mit den betei-
ligten Schliisseln installiert wird. Um als
Hiindler SET-Transaktionen abwickeln
zu konnen, muss fiir die jeweilige
Kreditkarte ein Vertrag mit einem
Kreditkartenprozessor geschlossen und
entsprechende SET-Software in seinen
Online-Shops integriert werden.

Bei SET werden Zertifikate zur ein-
deutigen Identifikation der Teilnehmer
(Kédufer, Hidndler) benutzt. Diese Zertifi-
kate stammen von SET-Zertifizierungs-
stellen. Allerdings besitzen derzeit die
wenigsten Hindler und Kunden die erfor-
derlichen Zertifikate, und die SET-
Zertifizierungsstellen befinden sich teil-
weise gerade erst im Aufbau. Die Rolle
einer Zertifizierungsstelle fiir die SET-
Zertifikate wird beispielsweise in der
Schweiz von der Swisskey oder in
Deutschland von der Firma TC Trust-
Center iibernommen.

Eine SET-Transaktion geschieht nach
folgendem vereinfachtem Ablauf (Bild 3)

e Der Kunde wiihlt in seinem Internet-
browser die Bezahlung mit SET aus. Die

SET-Software wird gestartet und vom
Kunden mit Kennummer sowie Passwort
freigeschaltet. Anschliessend wird die
Rechnung angezeigt.

e Der Kunde bestitigt die Rechnung und
16st damit den eigentlichen Bezahlvor-
gang aus. Dabei werden zuerst die Zerti-
fikate des Hindlers und des Kreditkarten-
prozessors iiberpriift. Sind diese vertrau-
enswiirdig, werden die Bestell- und die
Kreditkarteninformationen mit dem Zer-
tifikat des Kunden an den Hindler ge-
schickt.

e Die SET-Software des Hindlers priift
das Zertifikat des Kunden und stellt eine
Autorisierungsanfrage an die Software
des Kreditkartenprozessors (Zahlungs-
gateway), die die Zahlungsbestitigung
des Kunden sowie eine analoge Nach-
richt des Héndlers erhilt.

e Das Zahlungsgateway iberpriift die
Zertifikate des Kunden und des Hiindlers
sowie die Ubereinstimmung ihrer Anga-
ben iiber die Wihrung, den Betrag und
eventuell andere Angaben. Sind die Prii-
fungen erfolgreich, werden die Nachrich-
ten an die Kreditkartengesellschaft wei-
tergegeben.

e Durch die Kreditkartengesellschaft
wird die Giiltigkeit der Kreditkarte des
Kunden und das Vorliegen eines Vertra-
ges mit dem Hindler gepriift.

e Das Ergebnis wird an das Zahlungs-
gateway und von dort an den Hindler
weitergeschickt.

e [st das Priifung positiv, wird der Kauf
dem Kunden bestitigt.

Da SET ein sehr aufwendiges Zertifi-
zierungsverfahren mit relativ hohen
Transaktionskosten darstellt und somit
erst fiir grossere Betrige geeignet ist, er-
scheinen fiir kleinere Betriige einfachere
Verfahren als ausreichend. Aus diesem
Grund wurden Vereinfachungen von SET
entwickelt. Dies ist zum einen Merchant-
originated SET (Moset), das SET (Zerti-
fikate und Verschliisselung) nur zwischen
Hiindler und Bank einsetzt und die Kom-
munikation zwischen Kunde und Hiindler
lediglich verschliisselt. Zum anderen ist
dies SET Certless Modus, bei dem
iiberhaupt keine Zertifikate eingesetzt
werden.

Im Gegensatz zu den Moto- und
Online-Clearing-Verfahren bietet das
Macropayment SET einen sehr hohen Si-
cherheitsstandard beziiglich Integritit,
Authentizitit und Datensicherheit.

Elektronische Schecks

Bei Verfahren mit elektronischen
Schecks benétigt der Kunde von seiner
Hausbank eine Zahlungsautorisierung.
Davon erhilt ein Kunde, ihnlich den rea-
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len Schecks, meist eine grossere Anzahl,
um nicht fiir jede Uberweisung eine neue
Autorisierung beantragen zu miissen.
Zum Bezahlen der gekauften Waren sen-
det der Kunde dem Hindler einen elek-
tronischen Scheck als Zahlungsautori-
sierung. Der Hindler reicht diesen
Scheck zur Gutschrift auf sein Konto bei
seiner Bank ein, die ihn an die Bank des
Kunden weiterleitet. Der entsprechende
Betrag wird vom Konto des Kunden ab-
gebucht und dem Konto des Hindlers
gutgeschrieben. Der Kunde wird an-
schliessend iiber die erfolgte Zahlung
benachrichtigt.

Beispiele fiir elektronische Schecks
sind Cybercoin von Cybercash oder Mi-
nipay von IBM. Allerdings ist derzeit nur
Cybercoin fiir reale Zahlungen im Inter-
net nutzbar. Das System wurde fiir den
Handel von digitalen Waren iiber das In-
ternet entwickelt und ist fiir Betriige ab
5 Pfennig geeignet. Man kann pro Kauf
maximal 200 DM ausgeben, pro Woche
maximal 1000 DM. Diese Beschrinkung
ist notwendig, da die Banken dem Hind-
ler eine Zahlungsgarantie auf Cybercoin-
Zahlungen geben. Ein Widerruf der Zah-
lung ist nicht moglich.

Die Voraussetzungen fiir den Einsatz
von Cybercoin sind dieselben wie bei
Cybercash (siche Abschnitt «Online-
Clearing der Kreditkartenzahlung»). Zen-
trale Bestandteile des Zahlungssystems
sind die Schattenbuchhaltung im Cyber-
cash-Zahlungsgateway und das zu-
gehorige Verrechnungskonto bei einer
Wallet-Bank.

Fiir eine Zahlung mittels Cybercash
muss zunichst ein ausreichender Betrag
auf das Verrechnungskonto geladen wer-
den. Dazu weist der Kunde das Cyber-
cash-Zahlungsgateway —an, den ge-
wiinschten Betrag von seinem privaten
Bankkonto auf seine Cybercash-Geld-
borse, die eigentlich durch das Verrech-
nungskonto dargestellt wird, zu transfe-
rieren. Dieser Betrag muss ein Vielfaches
von 20 DM sein. Sobald die Echtheits-
und die Ursprungspriifung dieser Anfor-
derung erfolgreich abgeschlossen sind,
nimmt das Zahlungsgateway die entspre-
chende Buchung auf dem Verrechnungs-
konto vor, indem es im Auftrag der Wal-
let-Bank eine Lastschrift zu Lasten des
Bankkontos des Kunden und zugunsten
des Verrechnungskontos der Wallet-Bank
erzeugt.

Kauft der Kunde bei einem Internet-
hiindler, der Cybercash unterstiitzt, eine
digitale Ware (z.B. ein Programm), so
wird diese zuniichst zusammen mit einer
Cybercoin-Zahlungsanforderung an den
Kunden gesendet. Der Kunde bestitigt
die Zahlungsanforderung und sendet die
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Bestitigung zusammen mit allen nétigen
Sicherheits- und Identifikationsmerk-
malen an den Hindler zuriick. Da diese
Daten verschliisselt sind, hat der Hindler
keinen Einblick in die Zahlungsbestiti-
gung. Die Cash-Register-Software des
Hindlers hiingt die Cybercash-Daten des
Hindlers an die Kundendaten an und
iibertrigt beide Informationsblocke an
das Cybercash-Zahlungsgateway. Nach
erfolgreicher Priifung von Ursprung und
Echtheit der Nachricht sowie der Plausi-
bilitit der Kunden- und Hindlerdaten
wird das Verrechnungskonto des Kunden
mit dem Zahlungsbetrag belastet und
dem Verrechnungskonto des Hindlers
gutgeschrieben. Der Hindler erhilt dann
eine Zahlungsbestitigung und iibertrigt
abschliessend den Schliissel, mit dem der
Kunde die gekaufte digitale Ware ent-
schliisseln kann.

Cybercoin ist ein Micropayment-Ver-
fahren speziell fiir elektronische Giiter
mit hohen Sicherheitsstandards fiir die
Datensicherheit, insbesondere beziiglich
der Anonymitit der Kunden. Die Inte-
gritit der Daten wird durch das Cyber-
cash-Gateway gewahrt.

Elektronische Lastschriften

Bei einer elektronischen Lastschrift ist
nicht der Kunde, sondern der Hindler In-
itiator des Zahlungsvorgangs. Vorausset-
zung ist eine Einzugsermichtigung des
Kunden, die beim Hindler vorliegen
muss. Die Banken verlangen bisher eine
Unterschrift des Kunden fiir jede Last-
schrift. Da dies bei elektronischen Ver-
fahren nicht mit angemessenem Aufwand
zu realisieren ist, arbeiten alle Anbieter
dieses Verfahrens mit einer elektroni-
schen Buchungskarte, fiir die der Kunde
einmalig einen schriftlichen Einzie-
hungsauftrag erteilt.

Sobald der Kunde Waren beim Hiind-
ler einkauft, weist der Hindler seine
Empfingerbank an, das Konto des Kun-

Zertifikat

Prifung . ~ Zertifikat
Bestellung

Elektronisches Geld

den bei der Herausgeberbank mit dem
filligen Zahlungsbetrag zu belasten und
seinem Hindlerkonto gutzuschreiben.
Die Bank des Hindlers zieht daraufhin
den entsprechenden Betrag vom Konto
des Kunden bei dessen Bank ein. Bei er-
folgter Zahlung erhilt der Kunde eine
Benachrichtigung tiber die Abbuchung.

Beispiele fiir die Umsetzung einer
elektronischen Lastschrift sind Electronic
Direct Debit (EDD) von Cybercash und
das Elektronische Lastschriftverfahren
(ELV) von Telecash/Brokat. Ausserdem
ist im Rahmen von SET ein elektroni-
sches Lastschriftverfahren in Vorberei-
tung, das sogenannte SET EDD.

Das elektronische Lastschriftverfahren
EDD wurde ebenfalls von der Firma
Cybercash entwickelt. Die Voraussetzun-
gen fiir den Einsatz von EDD sind wie-
derum dieselben wie bei Cybercash. Wie
bei der Kreditkartenzahlung mit Cyber-
cash werden die Zahlungsdaten ver-
schliisselt an den Hindler iibermittelt.
Der Hindler fiigt diesen Daten seine ei-
genen Daten hinzu und iibertrigt diese an
das Cybercash-Gateway. Dieses fiihrt
eine Priifung von Ursprung, Echtheit und
Plausibilitit der Daten durch. Darauf er-
hilt der Héndler eine Bestitigung iiber
den Zahlungsvorgang vom Gateway. Der
Hiindler ‘erstellt dann eine Transaktions-
bestitigung fiir den Kunden und liefert
die Ware aus. Das Gateway speichert alle
Forderungen des Hindlers. Sobald im
Cash-Register die Ausgabe der Ware re-
gistriert wurde, werden die entsprechen-
den Datensitze in einem Standardformat
an die Bank des Kunden geliefert. An-
hand dieser Daten erfolgt die Abwicklung
des Lastschriftverfahrens zwischen der
Bank des Kunden und der des Héndlers.

Elektronische Uberweisung

Bei einer elektronischen Uberweisung
sendet der Kunde seiner Empfingerbank
bzw. seinem Finanzdienstleister einen

Kreditkarten- |
unternehmen

Kreditkarten-
prozessor

P

Handler

Bestatigung

Bild3 SET-Transaktionen
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Uberweisungsauftrag von seinem Konto
auf das Konto des Hindlers. Die Bank
tiberweist den genannten Betrag auf das
Konto des Hindlers und benachrichtigt
ihn darauthin iiber die eingegangene Zah-
lung. Derzeit existieren noch keine prak-
tisch nutzbaren Zahlungssysteme, die
nach dem Prinzip der elektronischen
Uberweisung arbeiten.

Elektronisches Bargeld

Elektronisches Bargeld wird in Form
von elektronischen Datensitzen (Token)
direkt zwischen Hindler und Kiufer
transferiert. Dabei muss sich der Kunde
zunichst Geld in Form von virtuellen
Miinzen von der Herausgeberbank besor-
gen. Im Falle einer Zahlung werden die
Token zum Hindler iibermittelt. Der
Hindler reicht die Token bei seiner Haus-
bank ein. Diese kontaktiert dann die Her-
ausgeberbank, um die virtuellen Miinzen
in reales Geld einzutauschen. Elektroni-
sches Bargeld kann nach dem Medium
der Speicherung in Netzgeld und Karten-
geld unterschieden werden. Kartengeld
wird auf elektronischen Karten wie Ma-
gnetkarten, Barcodekarten oder meist
Chipkarten gespeichert. Uber das Netz
wird das Geld lediglich iibertragen. Netz-
geld dagegen wird auf dem Rechner des
Kunden oder eines Finanzdienstleisters
gehalten. Die gespeicherten Werte kon-
nen allgemein akzeptierte Wihrungen
oder auch Wertcupons und Gutscheine,
die nur von speziellen Hindlern akzep-
tiert werden, darstellen.

Netzgeld

Beispiele fiir Netzgeld, das im Rech-
ner des Kunden oder der Bank gehalten
wird, sind Millicent von Digital (der
Pilotversuch wurde inzwischen einge-
stellt) oder E-Cash. Das elektronische
Zahlungssystem E-Cash der US-Firma
Digicash verwendet elektronische Miin-
zen, die bei Bezahlung vom Kunden an
den Hindler geschickt werden. E-Cash
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ist fiir Zahlungsbetrige in Grossenord-
nungen von 10 Rappen bis 400 Franken
und somit auch fiir den Verkauf digitaler
Giiter iiber das Internet geeignet.

In der Schweiz fiihrt eine Tochter der
Credit Suisse, die Swiss Netpay, einen
E-Cash-Pilotversuch durch. Derzeit sind
in der Schweiz 28 Hindler aus unter-
schiedlichen Branchen und 3000 Kunden
beteiligt. In Deutschland ist es die Deut-
sche Bank, die das System sowohl Kun-
den als auch Héndlern in einem Pilotpro-
jekt zur Verfiigung stellt. Momentan kann
man in Deutschland mit E-Cash bei 28
Hindlern einkaufen. Die Anzahl der
Kunden betrigt tiber 3200.

Ein deutlicher Vorteil des Schweizer
gegeniiber dem deutschen Pilotprojekt
ist, dass es fiir die Teilnahme ausreicht,
ein Konto bei irgendeiner Schweizer
Bank zu haben. Beim deutschen Projekt
ist die Voraussetzung fiir den Einsatz von
E-Cash — sowohl fiir Hindler als auch fiir
den Kunden — ein Bankkonto bei der
Deutschen Bank. Im Gegensatz zur Deut-
schen Bank arbeitet die Swiss Netpay
daran, dass sich bald auch andere Banken
am Pilotversuch beteiligen.

Ein E-Cash-Konto kann der Kunde bei
der entsprechenden Bank online beantra-
gen. Diese gibt auch die erforderliche
Software fiir Kunden, das E-Cash-Wallet,
und fiir die Handler aus. Da es sich bei
E-Cash derzeit noch um ein Pilotprojekt
handelt, sind sowohl die erforderliche
Kunden- als auch die Héandlersoftware
kostenlos. Uber Transaktionskosten und
monatliche Grundgebiihren bei einem
spiteren Produktionsbetrieb gibt es noch
keine Angaben.

Mit der Registrierung des Kunden
wird sein E-Cash-Konto angelegt und auf
einem speziellen Server, dem sogenann-
ten Mint-Server, verwaltet. Nachdem der
Kunde seine E-Cash-Wallet auf seinem
PC installiert hat, muss er, um einen Ein-
kauf titigen zu konnen, zunichst eine
Uberweisung auf das E-Cash-Konto vor-

nehmen. Erlaubt sind beim Schweizer
Pilotversuch maximal 5000 Franken pro
Monat. Von diesem Depot kénnen dann
elektronische Miinzen in die E-Cash-
Geldborse geladen werden, insgesamt
ebenfalls maximal 5000 Franken. Eine
Transaktion mit E-Cash hat folgenden
Verlauf (Bild 4):

e Mochte der Kunde ein Produkt bezah-
len, sendet er an den Server des Hindlers
den Wunsch, mit E-Cash zu bezahlen.

e Der Hindler-Server priift zuerst, ob der
Kunde eine E-Cash-Geldborse installiert
hat. Ist dies der Fall, sendet der Server
eine Zahlungsaufforderung an den Kun-
den bzw. an dessen E-Cash-Wallet.

e Wenn dieser die Zahlungsaufforderung
akzeptiert, wird von der E-Cash-Wallet
die bendtigte Anzahl Miinzen an den
Hiindler transferiert. Sind nicht ausrei-
chend Miinzen im E-Cash-Wallet vorhan-
den, hat der Kunde die Moglichkeit, wei-
tere Miinzen von seinem E-Cash-Konto
in seine Wallet zu transferieren.

e Bei erfolgter Ubertragung der Miinzen
leitet der Héndler-Server sie zuerst weiter
an den Mint-Server, der die Miinzen auf
Echtheit und Einmaligkeit {tiberpriift.
Letzteres dient dazu, das sogenannte
Double Spending, das mehrmalige Ver-
wenden einer Miinze, zu verhindern.

e War auch diese Priifung erfolgreich,
werden die Miinzen dem E-Cash-Konto
des Hindlers gutgeschrieben und der
Hindler benachrichtigt, dass er die be-
stellte Ware an den Kunden schicken
kann, entweder auf konventionellem Weg
oder bei digitalen Daten direkt per Inter-
net.

e Der Hindler kann sich spiter den auf
seinem E-Cash-Konto angesammelten
Betrag seinem realen Bankkonto gut-
schreiben lassen.

Eine besondere Eigenschaft des
Micropayment-Systems E-Cash besteht
darin, dass durch den Einsatz von soge-
nannten blinden Signaturen (Zertifikate,
die die Bank fiir eine virtuelle E-Cash-
Miinze vergibt, ohne die Seriennummer
zu kennen) die Anonymitit des Kunden
gegeniiber Dritten, besonders jedoch ge-
geniiber der herausgebenden Bank ge-
wiihrleistet wird.

Kartengeld

Eine Geldkarte, wie sie von Banken
und Sparkassen angeboten wird, ist eine
spezielle Variante des elektronischen
Bargelds, bei der das Geld nicht auf dem
Rechner des Kunden oder dem Server
einer Bank, sondern im Chip der Geld-
karte gespeichert wird. Beispiele fiir Kar-
tengeld sind elektronische Geldborsen
wie die Schweizer Cash-Card, die deut-
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sche ZKA-Geldkarte oder das britische
Mondex-System.

Die Geldkarten scheinen ein geeigne-
tes Zahlungsmittel fiir das Internet zu
sein, da sie zum einen bereits eine grosse
Verbreitung haben und zum anderen auch
fiir kleinere Betriige geeignet sind. Sie
setzen allerdings ein spezielles Karten-
lesegerit am PC des Kunden voraus.

Erste einsatzfihige Losungen fiir Zah-
lungen mit der Geldkarte im Internet exi-
stieren bereits von verschiedenen Anbie-
tern, zum Beispiel Brokat, Telecash,
ECRC, Atos. Allerdings sind diese Ver-
fahren in Deutschland noch nicht vom
Zentralen Kreditausschuss (ZKA) geneh-
migt. Der ZKA hat vielmehr Ende Juni
1998 allgemeine Anforderungen an die
beim Endkunden einzusetzende Hard-
ware und Software fiir Zahlungen mit der
Geldkarte im Internet formuliert, die
Grundlage fiir die Zulassung solcher An-
wendungen sein werden. Es geht dabei
insbesondere
— um die Nichtverfilschbarkeit des vom

Kunden bestitigten Zahlungsbetrags
— um die Authentizitit der Beziehung

zwischen Kunde und Hindler bzw.

Hindler und Hindlerkarte
— um eine ausreichend sichere und vor

Filschungen geschiitzte Protokollie-

rung der Zahlungsvorginge

Ausserdem sollen nur Kartenleser mit
integriertem Display fiir eine Geldkarten-
Internet-Losung in Frage kommen. Dies
erhoht die Kosten fiir den Chipkarten-
leser von etwa 30-50 DM auf vermutlich
100-150 DM und mehr. Auf Grundlage
dieser allgemein formulierten Sicher-
heitsanforderungen wird momentan eine
technische Spezifikation entwickelt, die
dann Grundlage fiir das jeweils notwen-
dige Sicherheitsgutachten fiir System-
l6sungen sein wird.

Ausblick

In den vergangenen Jahren sind eine
Vielzahl proprietirer, geschlossener Sy-
steme fiir den Internet-Zahlungsverkehr
entstanden, die nicht miteinander inter-
operieren konnen. Dies bringt den Nach-
teil mit sich, dass zum einen der Wechsel
von Geld zwischen diesen Systemen
nicht moglich oder sehr aufwendig ist
und zum anderen sowohl Hindler als
auch Kunden mehrere Systeme betreiben
miissen, was fiir beide Seiten aufgrund
des erforderlichen Aufwandes nicht
akzeptabel ist.

Es ist abzusehen, dass nur wenige Sy-
steme die notige Marktdurchdringung
und Nutzerakzeptanz erreichen werden.
Eine Homogenisierung, die alle Héndler
und Kunden dasselbe System benutzen
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liesse, wiirde zwar Interoperationspro-
bleme vermeiden und die Transaktionen
giinstiger machen. Allerdings konnte ein
solches uniformes System nicht an die in-
dividuellen Anforderungen der Kunden
und Hiindler angepasst werden. Insbeson-
dere wiiren keine Unterscheidungen mog-
lich zwischen

— Micropayment oder Macropayment in
Abhingigkeit der Hohe der Transak-
tionskosten

— dem Handel mit physischen oder digi-
talen Giitern

— dem Handel mit unterschiedlichen An-
forderungen an die Datensicherheit

— der Art der Bezahlung: Vorkasse oder
Nachnahme

Erforderlich sind vielmehr Systeme,
die zum einen fiir spezifische Kundenan-
forderungen offen und anpassbar sind
und zum anderen fiir eine breite Akzep-
tanz standardisiert sind. Einige Unterneh-
men bieten bereits Plattformen fiir ver-
schiedene Zahlungssysteme (z.B. X-Pay
von Brokat) an. Darin lassen sich ver-
schiedene Zahlungsverfahren, wie Last-
schrift, Kreditkartenzahlung, Geldkarte,
integrieren. In Zukunft werden sich vor-
aussichtlich offene, auf Standards basie-
rende Systeme durchsetzen. Ein solcher
Standard, wie er mit SET fiir die Kredit-
kartenzahlung bereits vorliegt, muss aber
erst noch fiir die gesamte Bandbreite der
Internet-Zahlungsverfahren geschaffen
werden.

Digitale Signaturen werden, iiber ihren
Einsatz im Zahlungsverkehr hinaus, eine
zunehmende Rolle im elektronischen Ge-
schiftsverkehr spielen. Hierfiir entsteht

Elektronisches Geld

gerade eine entsprechende Zertifizie-
rungsinfrastruktur. Offen ist derzeit noch,
ob eine eher privatwirtschaftlich orien-
tierte Struktur wie in den USA entsteht
oder der Staat regulierend eingreift, wie
es in Deutschland mit dem Signatur-
gesetz vorbereitet wurde. Die digitale
Unterschrift hat zurzeit weder in Europa
noch in den USA denselben rechtsver-
bindlichen Charakter wie die eigenhin-
dige Unterschrift. Die Giiltigkeit von Ver-
trigen, die mit digitaler Signatur abge-
schlossen wurden, ist umstritten, vor
allem dann, wenn eine eigenhéndige Un-
terschrift des Vertrags zwingend vorge-
schrieben ist. Hier besteht Bedarf nach
einer gesetzlichen Regelung.
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par internet

Les virements électroniques

Essais pilotes en Suisse et en Allemagne

De plus en plus nombreuses sont les entreprises qui offrent leurs marchandises
et leurs services sur internet. En 1998, le chiffre d’affaires mondial sur internet a
été de plus de 30 milliards de dollars. Selon les pronostics du Gartner Group, d’ici
dix ans, de nombreuses branches réaliseront plus de 30% de leur chiffre d’affaires
par service de paiement électronique sur internet.

Un probleme fondamental de I’exploitation commerciale d’internet est jusqu’a
présent I’absence de support du service de virements. Tandis que de nouvelles
méthodes de paiement ont ét¢ développées et mises en ceuvre a plusieurs reprises
ces dernieres années, on est actuellement en train de développer et de tester, dans
le cadre de divers projets pilotes, des modeles commerciaux de systemes de paie-
ment qui semblent intéressants. Ce sont surtout les banques et les entreprises de

* cartes de crédit qui jouent ici un role important.

Larticle ci-dessus donne un apergu des systémes de paiement sur internet
actuellement disponibles et utilisables sur le plan pratique en Suisse et en Alle-
magne et en examine les possibilités d’utilisation.
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