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§icherheit

Alle Errungenschaften der Elektronik, welche zur Steigerung der Sicherheit bei-
tragen, sind nur unter der Voraussetzung nutzbar, dass sie zuverlassig funktionieren
und eine hohe Verflgbarkeit aufweisen. Es hat sich gezeigt, dass die Mehrfachaus-
fihrung von Bauteilen - Redundanz - die einzige gangbare Methode ist, elek-
tronische Systeme wirksam vor Totalausfédllen zu schitzen. Sie kommt allerdings
aus Kostengrinden nur dann in Frage, wenn menschliche Unversehrtheit oder
unverhaltnismassige materielle Werte auf dem Spiel stehen.

Redundanz entscheidet
tiber Sicherheit

Einsatz von elektronischen Sicherheitssystemen

Adresse des Autors:

Ulrich Wydler, Leiter Unternehmensbereich
Systemintegration + Service, Kaba Holding AG,
8153 Riimlang.

20

B Ulrich Wydler

Begonnen hat die Erforschung der Zu-
verlidssigkeit elektronischer Komponenten
mit der bemannten Raumfahrt. Die Anfor-
derungen an Steuerung, Navigation und
Systemiiberwachung waren ohne Elektro-
nik nicht zu bewiltigen. Jedoch erwies
sich die Elektronik im Vergleich zur
robusten Mechanik als iiberaus empfind-
lich und storanfillig. Konnten dank Com-
putereinsatz die ballistischen und steuer-
technischen Probleme simuliert und mit
der Zeit gelost werden, so blieb doch das
erhebliche Risiko, dass ein wichtiges elek-
tronisches System versagte, zumal unter
der extremen physischen Belastung wih-
rend des Fluges. Da bessere Komponenten
nicht kurzfristig verfiighar waren, musste
das Problem der Verfiigbarkeit und Zuver-
ldssigkeit mit anderen Methoden gelost
werden.

Bei der Losung dieser Schwierigkeit
diente die Natur als Vorbild. Im Bereich
der Fortpflanzung — welche iiber Weiter-
bestand oder Aussterben einer Art ent-
scheidet — werden Befruchtungskeime im
Uberfluss produziert. Mit Millionen von
Samen wird die Wahrscheinlichkeit, dass
einer ein Ei befruchtet, so gross, dass der
Fortbestand iiber Jahrmillionen sicherge-
stellt ist. Der Einsatz einer Vielzahl von

gleichartigen Elementen erhoht offenbar
die Wahrscheinlichkeit, dass mindestens
eines seine Aufgabe erfiillt. Diese Technik
der Mehrfachausfithrung nennt man Re-
dundanz.

Berechnung
der Ausfallwahrscheinlichkeit

Auf die Technik iibertragen heisst das,
dass durch redundante Ausfithrung von
Bauteilen, Baugruppen oder ganzen Sy-
stemen offenbar die Wahrscheinlichkeit
wiichst, dass immer eines einsatzfihig ist.
Natiirlich konnte man sich in der Raum-
fahrt mit einer solchen Wahrscheinlichkeit
allein nicht zufriedengeben. Deshalb
mussten Berechnungsgrundlagen erarbei-
tet werden, damit die statistische Ausfall-
wahrscheinlichkeit rechnerisch ermittelt
werden konnte. Voraussetzung dafiir war,
dass iiber das Ausfallverhalten von Einzel-
komponenten ausreichende Kenntnisse
vorlagen. Darauf aufbauend, konnte in
einem synthetischen Prozess die Ausfall-
wahrscheinlichkeit von Schaltungen, Sub-
systemen und Systemen berechnet werden.
Auf dieser Grundlage hat sich die Zuver-
lissigkeitsanalyse elektronischer Systeme
etabliert.

Erschwert wird die Sache allerdings
dadurch, dass elektronische Bauteile emp-
findlich auf verschiedene Einsatzfaktoren
reagieren, wie:

Bulletin ASE/UCS 3/96



— Umgebungstemperatur

— physische Belastung (Vibration, Schock
usw.)

— Verlustleistung

Spannungsversorgung usw.

Es geniigt also nicht, die Komponenten

zu kennen; auch deren konkrete Einsatz-

kriterien miissen in die Rechnung ein-

gehen. Das heisst, dass eine MTBF-

Berechnung (Mean Time Between Failure)

nur fiir einen konkreten Anwendungsfall in

einer definierten Umgebung stimmt.

Enorme Reduktion
der Ausfallwahrscheinlichkeit
durch Redundanz

Am Beispiel eines doppelt redundanten
Systems kann das enorme Steigerungs-
potential in der Systemzuverlidssigkeit dar-
gestellt werden. Die vereinfachte Berech-
nungsformel lautet:

MTTF = : (1)

Dabei bedeutet N den Reziprokwert der
Erwartungszeit fiir den Ausfall eines
Systemteils und p den Reziprokwert der
Reparaturzeit. MTTF (Mean Time To
Failure) wird als statistische Erwartungs-
zeit fiir einen Totalausfall des redundanten
Gesamtsystems definiert.

Offenkundig wird die Rechnung zusitz-
lich durch die Reparaturzeit erheblich
beeinflusst. Dies ist auch sehr anschaulich:
Wird ein doppelt redundantes System beim
Defekt eines Systemteils nicht repariert, so
fiihrt der niichste Defekt am noch funktio-
nierenden Teil zwangsliufig zu einem
Totalausfall. Also kann man durch schnelle
Reparatur die Wahrscheinlichkeit, dass
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zwei unabhidngige Baugruppen ausfallen,
erheblich senken. Konnte man die Repara-
tur in Null-Zeit durchfiihren, wiirde in der
vereinfachten Formel (1) p = unendlich,
das heisst, die Erwartungszeit® fiir einen
totalen Systemausfall wire unendlich lang:
Es kiime gar nie dazu, weil ja stets zwei
vollstindig funktionierende, redundante
Systeme im Einsatz wiren. Im anderen
Extrem wird w zu Null, wenn ein Defekt
tiberhaupt nicht behoben wird. Dann lautet
die Formel:

N
T )

Das bedeutet, dass der Gewinn an Sy-
stemzuverlissigkeit fiir diesen Extremfall
lediglich 50% betriigt. Fiir einen derart
bescheidenen Gewinn wire der Aufwand,
Systeme und Baugruppen mehrfach auszu-
fiihren, viel zu gross.

MTTF,

(u=0) =

Reparaturzeit entscheidet
iiber Erwartungszeit
fiir einen Systemausfall

Augenscheinlich hat die Reparaturzeit
einen entscheidenden Einfluss auf die Aus-
fallwahrscheinlichkeit redundanter Sy-
steme. Also muss die Reparatur so schnell
wie moglich erfolgen. Reparieren kann
man allerdings nur erkannte Fehler. Somit
liegt in der Fehlererkennung ein zweiter
Schliissel zum zuverldssigen System. Hier
wird der Ingenieur besonders gefordert,
denn niemand kann jede Fehlermoglichkeit
vorhersehen. Ein unerkannter Defekt —
zum Beispiel ein Leck in einem Kernkraft-
werk — kann fatale Folgen haben.

Auch fiir die systematische Fehler-
erkennung hat die Raumfahrt eine spezielle

Sicherheit

Methodik entwickelt, die FMEA (Failure
Mode Effects Analysis). Hierbei wird jedes
Bauteil auf seine mdglichen Ausfallarten
untersucht (ein Transistor verursacht im
Defektfall z.B. einen Kurzschluss oder
einen Unterbruch). Danach wird fiir jede
Komponente und jede Ausfallart die Aus-
wirkung auf das Gesamtsystem untersucht.
Daraus ergeben sich die maximal mog-
lichen Ausfallvarianten. Jetzt kann ein
Fehlerdiagnoseprogramm entwickelt wer-
den, welches auf jede Ausfallvariante rea-
giert. Bei vollautomatischen . Systemen
sind die Anforderungen an die Fehlerer-
kennung besonders hoch, weil der Mensch
als Uberwachungsglied weitgehend weg-
fallt.

Erst Plausibilitat entscheidet
iiber Funktionstiichtigkeit

Nun arbeitet aber auch die Diagnose
elektronisch, das heisst auch sie kann
fehlerbehaftet sein. Deshalb muss die
Schlussfolgerung «funktionstiichtig» oder
«defekt» oft aus der Plausibilitit gefunden
werden. Plausibilitdt basiert auf dem Mehr-
heitsprinzip. Wenn beispielsweise von drei
Diagnostikprogrammen zwei «funktions-
tiichtig» melden und das dritte «defekt», so
ist anzunehmen, dass das Gesamtsystem
«funktionstiichtig» ist, also das dritte Sy-
stem einen Diagnosefehler macht. Aus
diesen Griinden werden vollautomatische
Systeme oft drei- bis fiinffach redundant
ausgefiihrt (z.B. Flugregler bei Flugzeu-
gen, Brennstabsteuerungen in Kernkraft-
werken usw.).

Bild 2 Beispiel einer vollredundanten Applikation:
Hochsicherheitsschloss Paxos compact
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Sicherheit

Zwang zur Reparatur schliesst
den Regelkreis der Redundanz

Die ganze Fehlererkennung niitzt nichts,
wenn die defekte Komponente nicht repa-
riert wird. Bei Flugzeugen herrschen aus
diesem Grund sehr strenge Vorschriften fiir
die Meldepflicht von defekten Baugrup-
pen. Neuerdings wird die Diagnostik sogar
nach der Landung direkt vom Flugzeug
«abgezapft». Bei anderen Systemen, wenn
keine Menschenleben auf dem Spiel ste-
hen, kommt eine Sperre fiir die Benutzung
zum Einsatz, wenn ein Fehler nicht innert
niitzlicher Frist behoben wird. Erst wenn
ein Reparaturzwang besteht, schliesst sich
der Regelkreis, welcher eine Unterbre-
chung der Redundanz nur fiir einen kurzen
Zeitraum zulisst.

Beispiel

An einem praktischen Beispiel soll der
mit dieser Methode erreichbare Gewinn an
Zuverldssigkeit gezeigt werden. Ein elek-
tronisches Schloss ohne Systemredundanz
erreicht einen angenommenen Wert MTTF
=5X104h. Bei einem doppelt redundanten

Schloss wird vom gleichen Wert fiir jedes
redundante Teil ausgegangen. Die ange-
nommene Reparaturzeit betrdgt 72 h (mit
Reparaturzwang). Nach Formel (1) errech-
net sich eine MTTF=15X100 fiir das
redundante System. Gemessen am nicht
redundanten System bedeutet dies — bei
doppeltem Aufwand - eine um einen
Faktor 300 gesteigerte Erwartungszeit fiir
einen Totalausfall.

Doppelt ist der Aufwand allerdings nur
in der Herstellung des Produktes. In der
Entwicklung steigert sich dieser um das
5- bis 10fache. Aus wirtschaftlichen Er-

wigungen lohnt sich deshalb die Redun-
danz nur dort, wo Menschenleben in Ge-
fahr sind (Flugzeugelektronik, Zweikreis-
bremssystem beim Auto usw.) oder wo der
totale Systemausfall unverhdltnismissige
Folgekosten generiert (Satelliten, Tresor-
tiiren usw.). Die Redundanz ist die einzige
Methode, um ein elektronisches System
wirksam vor dem Totalausfall zu schiitzen.
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pour la sécurité

particulierement €levées sont en jeu.

La redondance est déterminante

Tous les progres de I’électronique qui concourent a augmenter-la sécurité ne sont
exploitables que si leur fonctionnement est fiable et que s’ils présentent une haute
disponibilité. 11 s’est avéré que I’exécution multiple de composants - redondance — est
la seule méthode praticable pouvant assurer une protection efficace des systemes
électroniques contre les défaillances totales. Cependant, pour des raisons de coits, elle
n’entre en ligne de compte que si I'intégrité humaine ou des valeurs matérielles
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