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Sicherheitsmanagement

Die Abhangigkeit der Unternehmen von der Informatik hat bedrohliche Dimensionen
angenommen. Bei Ausfall dieser Dienstleistung durch einen Schaden oder gar eine
Katastrophe grésseren Ausmasses steht der Betrieb Uber langere Zeit still und even-
tuell geht gar nichts mehr. Dies kann bis zum Konkurs fihren. Die Informatik-
Notfallplanung macht méglich, diesem Risiko zu begegnen und ein Massnahmen-
paket zu erarbeiten, das nach kurzer Zeit greift. So bleiben dem Unternehmen die

lebensnotwendigen Informatikdienstleistungen erhalten.

Das Informatik-Notfallkonzept
als Element der Notfallplanung

Teil 1: Wieso brauchen Unternehmen ein Informatik-Notfallkonzept?

Adresse der Autoren:
Bruno Umiker, dipl. El.-Ing. ETH, lic.phil.,
Alfred Peer, Wirtschaftsinformatiker, und

Paul A. Truttmann, Dr. sc. nat. ETH, lic. phil.,

Walter Umiker+Co. AG, 8029 Ziirich.
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B Bruno Umiker, Alfred Peer,
Paul A. Truttmann

Die Abhingigkeit auch Ihres Unter-
nehmens von der Informatik hat in den
vergangenen Jahren stetig zugenommen
und wird weiter wachsen. Einst lag der
Schwerpunkt der EDV in der Administra-
tion (Finanz- und Rechnungswesen, Per-
sonaladministration, ~ Lagerbuchhaltung),
wobei die Datenverarbeitung ausschliess-
lich im Batchbetrieb erfolgte. Durch die
rasante Entwicklung in der Computertech-
nologie wurden neue Anwendungsgebiete
erschlossen und gleichzeitig neue Verar-
beitungsformen ermdglicht.

Das Vordringen der EDV aus den
klassischen ~ Anwendungsbereichen der
Administration  (operationelle Informa-
tionssysteme) in die Unterstiitzung der
Planungsprozesse im Betrieb und in
der Fertigung (dispositive Informations-
systeme, wie PPS, Materialdisposition,
spiter CAD, CAE, CAQ zu CIM) bedeutet
einen wesentlichen Schritt der Anwender
in die Abhdngigkeit von der Verfiigbarkeit
der EDV-Dienstleistungen. Der gleichzei-
tige Wandel der EDV zur Informatik
(Ausweitung der Datenverarbeitung tiber
die Elemente Text, Bild [Grafik] und
Sprache), die zunehmende Verschmelzung
mit der Kommunikations- und Nachrich-
tentechnik  (Dialogverarbeitung, Daten-
fernverarbeitung, Netzwerke, ISDN usw.)
erhdht diese Abhingigkeiten weiter. Der

Einzug der Personalcomputer in die Biiros
und Werkstitten, ihre sukzessive Einbin-
dung in Netzwerke sowie die Ausweitung
der Applikationen in strategischen Berei-
chen (Fiihrungs-, Planungs-, Marketing-
informationssysteme u. dgl.) verschirfen
die Abhingigkeitssituation noch mehr.

In den meisten Unternehmen ist da-
durch die Kritikalitdt* einer Storung oder
gar Katastrophe im Informatikbereich
enorm angewachsen. Damit in einem sol-
chen Storfall die Unternehmung nicht in
bedrohliche Situationen gerit, sondern
addquat reagieren kann, ist ein entspre-
chendes Informatik-Notfallkonzept auszu-
arbeiten. Es muss alle notwendigen Inter-
ventionsplanungsmassnahmen sowie alle
priventiven und planbaren, situativen Vor-
kehrungen enthalten, damit schliesslich
ein Katastrophenfall bewiltigt werden
kann. Damit soll verhindert werden, dass
eines Tages tiber Ihr Unternehmen solches
oder dhnliches in der Tagespresse zu lesen
ist:

«Ein sehr erfolgreicher, international
tatiger Industriekonzern hatte bei der Pla-
nung seines neuen Rechenzentrums ge-
wisse periphere Risiken massiv unter-
schitzt. Eine Feuersbrunst in der an-
grenzenden Schreinerei der Firma fiihrte
deswegen zur vollstindigen Zerstorung
von Hard- und Software sowie der im
gleichen Gebidude gelagerten Sicherungs-

* Kritikalitdt: Summe aller nicht einfach messbaren Kon-
sequenzen aus einem Storfall wie Verlust an Image oder
schopferischer Kraft, seelische Stérungen oder politische
Instabilitit, allgemeine betriebliche Konsequenzen, perso-
nelle Konsequenzen, Machtverlust.



ihformatik

Risiko- und Bedrohungsszenarien

sturzende Luftfahrzeuge, Wasserschaden

Krawalle, Plunderungen

Infrastruktur
® interne Ereignisse

Software, Infrastruktur, Telekommunikation

rechtsverletzungen usw.

® Brandschaden, Rauchschéaden, Blitzschlag, Explosionen, Elemnentar-
ersignisse (Hochwasser, Uberschwemmungen, Sturm, Erdrutsche
usw.), Erdbeben, Vibrationen, Immissionen, korrosive Dampfe, ab-

® externe kriminelle Handlungen wie Diebstahl, Beraubung, Sabotage,
Spionage, Blockade, Bombendrohung, Sprengstoffanschlage,

® Unfalle mit physikalischer Zerstorung der EDV-/DV-/Netz-

® technisches Versagen/Storungen an Maschinen, Hardware,

® menschiiches Versagen, Kompetenz- und Ausbildungsméngel,
organisatorische Mangel, Fehlbedienung, fahrlassige Zerstorung

® interne kriminelle Handlungen (mutwillige Zerstorung, Sabotage,
Spionage, Diebstahl, Beraubung, Datenmanipulation)

® Datenverlust, Verlust der Programm- bzw. Datenintegritét und
Datenkonsistenz, Computerviren, Patent-, Urheber- und Nutzungs-

Tabelle |

dateien. Da zudem ein Notfallkonzept
fehlte, standen schlagartig simtliche Infor-
matikdienstleistungen iiber ldngere Zeit
nicht mehr zur Verfiigung.»

Welche Ereignisse kdnnen zu
Informatik-Katastrophen fiihren?

Es ist nicht nur der «typische Standard-
fall» der Brandkatastrophe, welche zu
einem lidnger dauernden Ausfall der Infor-
matikdienstleistungen fiihren kann. So
zerstorte  beispielsweise eine  Sturmflut
in Hamburg ein grosses Rechenzentrum
vollstindig. Diese Arten von Ereignis-
sen (Hochwasser, Uberschwemmungen,
Sturm, Erdrutsche usw.) gehdren zu den
Risikopotentialen mit den hochsten Zu-
wachs- und Schadensraten, wie die jling-
sten Beispiele von Hochwasserkatastro-
phen im Rheinland und im Alpenraum
drastisch vor Augen fiihren.

Eine Reihe weiterer ernstzunehmender
Risiken bedroht die heute meist lebens-
wichtigen und unverzichtbaren Informa-
tionsverarbeitungsfunktionen der Unter-
nehmen. Sie sind in Tabelle I zusammen-
gefasst aufgelistet.

Welche Schaden konnen
entstehen?

Am Beispiel eines Katastrophenfeuers
sei aufgezeigt, welche wesentlichen Teile
der Informatik und betroffener peripherer
Bereiche zerstort werden konnen:

- das Rechenzentrum (Computerraum)
mit seiner gesamten Hardware, Soft-
ware, Infrastruktur samt den Kommuni-
kationseinrichtungen

— sdmtliche aktuell auf den Systemen
vorhandenen Softwarekomponenten
und Anwendungsprogramme

— simtliche aktuell auf den Systemen
gespeicherten  Stamm-, Bewegungs-
und historischen Daten

— sdmtliche innerhalb des Katastrophen-
bereichs befindlichen, noch nicht verar-
beiteten Urbelege sowie Informationen
und Daten in Papierform

- samtliche Arbeitsplitze inkl. Terminals,
Personalcomputer und  Arbeitsplatz-
drucker

- simtliche Organisationssachmittel wie
Belegleser, Mikroverfilmungsanlagen,
Poststrassen, Frankierautomaten, Tele-
fonapparate und Telefax usw.

— die Telefonzentrale, Sprach- und Daten-
leitungen

Welches sind die Folgen,
wenn keine Vorkehrungen
getroffen sind?

Hat ein Unternehmen versdumt, die
erforderlichen Vorkehrungen zu treffen,
um einen vollstindigen Ausfall der Infor-
matikdienstleistungen als Folge von Kata-
strophenereignissen zu verhindern, muss
es mit gravierenden Konsequenzen (Ta-
belle II) rechnen. Das Fatale dabei diirfte
sein, dass die Folgeschidden diejenigen des
eigentlichen Katastrophenereignisses bei
weitem iibersteigen werden. Dies ist um so
wahrscheinlicher, je hoher der Grad an

computerunterstiitzter Informationsverar-
beitung in einem Produktions-, Handels-
oder Dienstleistungsunternehmen ist. Das
gleiche Los kann private oder offentliche
Institutionen treffen.

Die Produktion von Waren und Dienst-
leistungen wird massiv gestort. Waren-
wirtschaft, Disposition und Qualititssiche-
rung konnen nicht mehr gewihrleistet
werden. Die Forschungs- und Entwick-
lungsarbeiten stehen still. Die gewohnten
Mittel zur Fithrung und Steuerung des
Unternehmens fehlen, die innerbetrieb-
liche Kommunikation und Koordination
wird erschwert. Die Produktions- und
Distributionslogistik und damit die Ver-
sorgung des Marktes sind nicht mehr
sichergestellt und unterziehen dadurch die
Kundenbeziehungen einer enormen Zer-
reissprobe. Lieferungen und Leistungen
konnen nicht mehr fakturiert werden, was
zudem die Firma in Liquidititsengpésse
stiirzen kann. Fehlen entsprechende Reser-
ven, kreist bald der Pleitegeier iiber dem
verkohlten Fabrikgemiuer . . .

Das Fatale dabei diirfte sein,
dass die Folgeschiiden die-
jenigen des eigentlichen Kata-
strophenereignisses bei weitem
iibersteigen werden.

Dieses Bedrohungspotential fiir das Ge-
samtunternehmen ist vielfach nicht ein-
sichtig. Viele, gerade grossere und mittel-
stindische Firmen neigen zur Ansicht,
einen Informatikkatastrophenfall ~ ohne
schwerwiegende Auswirkungen iiber lin-
gere Zeit «iiberbriicken» zu konnen.
Gestiitzt wird dieser schwerwiegende Irr-
tum vielfach mit dem Hinweis, man habe
ja friiher oder vor noch nicht allzu langer
Zeit auch ohne oder nur mit sehr geringer
EDV-Unterstiitzung alle wichtigen Funk-
tionen abwickeln konnen. «Es miisste doch
in einem Katastrophenfall moglich sein,
mit zwar behelfsmissigen, aber sehr ein-
fachen Mitteln die wichtigsten Aufgaben
und Arbeiten zu erledigen . . .»

Selbst in Unternehmen, welche in Risk-
Management-Belangen sehr umsichtig und
professionell agieren, gibt es vielfach

sicherung

Tabelle Il

Folgeschéden aus Informatik-Katastrophenfallen
® Stérung von Produktion, Warenwirtschaft, Disposition und Qualitats-

® Stillstand der Forschungs- und Entwicklungsarbeiten
® Marktversorgungsprobleme (Produktions- und Distributionslogistik)

® |iquiditatsengpésse infolge fehlender Fakturierung der erbrachten
Lieferungen und Leistungen

® Stoérung der innerbetrieblichen Kommunikation und Koordination
® weitere, schwer vorhersehbare Stérungen und Schéaden
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Sicherheitsmanagement

Ablaufphasen zu Katastrophenereignis (ausserhalb der Arbeitszeit)

Vor Eintritt des
Katastrophen-
ereignisses

Die Datenverarbeitung geht ihren gewohnten Gang (Normalbetrieb). Niemand ahnt die Gber das
Unternehmen hereinbrechende Katastrophe.

Letzte Datensicherung (Saves) (10)
Téaglich (in der Regel nachts nach Abschluss der Tagesarbeiten) erfolgt mindestens eine vollstandige Datensicherung

auf allen Computersystemen. Somit kann davon ausgegangen werden, dass eine vollstandig ausgelagerte Daten-
sicherung héchstens 24 Stunden alt ist.

Ungesicherte Daten (11)
« Die nach der letzten Datensicherung bis zum Eintritt des Katastrophenereignisses vollzogenen Daten- und
Programmaé&nderungen sind nicht gesichert und gehen somit verloren. Sie missen nach wiederaufgebauter

Funktionsfahigkeit des Rechenzentrums oder des EDV-Betriebs im Backup-Rechenzentrum zuerst nach-
gearbeitet werden.

Wahrend des
Katastrophen-
ereignisses

Das Katastrophenereignis (20) tritt irgendwann ein und beginnt sich in der Regel langsam zu
entwickeln und dann auszuweiten. Nach einer gewissen, nicht zum voraus definierbaren Zeit wird
dann das Ereignis entdeckt.

Ereignisentdeckung (30)
¢ Das Entdecken des Ereignisses kann entweder durch zuféllige oder geplante menschliche Beobachtung oder
durch eine vorhandene automatische Alarmierungsanlage erfolgen.

e Im Falle eines Brandes kann die Ereignisentdeckung sehr spéat, im Extremfall erst nach Eintritt des Feuersprungs
erfolgen, falls keine Brandmeldeanlage vorhanden ist. Dies kénnte bewirken, dass die Loschkrafte viel zu spéat
alarmiert werden, wodurch das Risiko einer Grosskatastrophe zunimmt.

Externe
Interventionen

In der Regel, besonders ausserhalb der Arbeitszeit bzw. nachts, treten zuerst externe

Interventionskrafte in Aktion:

e Alarmierung der externen Interventionskréafte (31)

e Automatisch entdeckte Brande werden direkt durch die Brandmeldeanlage an externe Interventionskréafte
(Feuerwehr) gemeldet.

e Durch Beobachtung entdeckte Schadenereignisse missen durch telefonische Alarmierung an die Interventions-
krafte gemeldet werden.

Reaktionszeit der Interventionskrafte (32)

e Nach manueller telefonischer oder automatischer Alarmmeldung riicken die Interventionskrafte sofort aus. Bis
zum Eintreffen am Schadenplatz benoétigen sie je nach Entfernung, Tageszeit und Verkehrslage unterschiedlich
lange Zeit. Wahrenddessen kann sich das Schadenereignis weiter entwickeln, Ublicherweise, ohne dass
wesentliche Massnahmen dagegen ergriffen werden kénnen.

Lagebeurteilung und Interventionsentscheide (33)

¢ Nach dem Eintreffen der Interventionskrafte macht der Schadenplatzkommandant zuerst eine sofortige Lage-
beurteilung und erteilt daraufhin den Ersteinsatzbefehl.

Intervention (34)

¢ Die Interventionskrafte beginnen mit ihnren Rettungs- und Léscharbeiten. Die Intervention dauert so lange, bis das
Schadenereignis unter Kontrolle gebracht ist. Danach kann mit den Untersuchungs- und spéater mit den Auf-
raumarbeiten begonnen werden. Dies kann Stunden bis mehrere Tage dauern.

Unternehmens-
interne
Interventionen

In der Regel, besonders ausserhalb der Arbeitszeit bzw. nachts, missen die internen
Verantwortlichen zuerst alarmiert und aufgeboten werden:
Telealarm an die Alarmierungsgruppe (40)

e Automatisch entdeckte Brande werden direkt durch die Brandmeldeanlage an die im Alarmierungshandbuch
bezeichneten Alarmverantwortlichen in der entsprechenden Reihenfolge gemeldet.

e Beidurch Beobachtung entdeckten Schadenereignissen erfolgt die Benachrichtigung der unternehmensinternen
Alarmverantwortlichen durch die externen Interventionsinstanzen (Feuerwehr, Polizei) zu gegebener Zeit.
Reaktionszeit der Alarmierungsgruppe (41)

e Die via Telealarm oder die externen Interventionsinstanzen alarmierte Person begibt sich so schnell wie méglich
vor Ort und erkundigt sich Giber den Alarmierungsgrund.
Lagebeurteilung und Alarmierung des Krisenstabes Informatik (42)

e Je nach vorherrschender Situation entscheidet die alarmierte Person in eigener Kompetenz und Verantwortung
Uber die unmittelbar zu treffenden Massnahmen, entsprechend den Richtlinien und Anweisungen im
Interventionshandbuch, im speziellen dariiber, ob der Krisenstab Informatik aufgeboten werden muss.

Reaktionszeit Krisenstab Informatik bzw. Gesamtkrisenstab (43)

e Beieinem Grossereignis muss neben dem Krisenstab Informatik eventuell der erweiterte Krisenstab des Unter-
nehmens benachrichtigt bzw. aufgeboten werden

Erste Lagebeurteilung durch Mitglieder des Krisenstabes (50)

e Es kann im Extremfall langere Zeit dauern, bis der Krisenstab entscheidungsféhig ist. Die zuerst am Schadenplatz
anwesenden Mitglieder des Krisenstabes nehmen ihrerseits eine erste Beurteilung der Lage vor und leiten
gegebenenfalls erste Massnahmen ein.

Erste Sitzung des Krisenstabes (51)

e Sobald der Krisenstab fur die Informatikbelange in entscheidungsfahiger Zusammensetzung vorhanden ist, wird
er, entsprechend der analysierten Situation (52) und allfalliger Vorgaben des lUbergeordneten Krisenstabes, tiber
die erforderlichen Massnahmen entscheiden (53).

Tabelle Ill
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1 Lagebeurtellung durch Mltgheder Krisenstab

1. Sitzung Krisenstab Informatik

Analyse
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Bild 1

Phasen und Ablauf der Katastrophenbewaltigung

Ausschnitt A: Alarmierung und Interventionsplan (siehe oben)

Ausschnitt B: Umbau des Notfallplans und Wiederaufbau der Informatik (folgt im zweiten Teil)
Bemerkung: Das Diagramm von Bild 1 ist zu gross, um als Ganzes dargestellt zu werden. Es wird deshalb in zwei Ausschnitten publiziert, die dort positioniert sind,
wo die entsprechenden Vorgénge im Text behandelt werden.

Meinungen, wonach auf einen voll-
stindigen EDV-Ausfall situativ reagiert
werden konne, ohne dabei Gefahr zu
laufen, die Steuerung und Kontrolle
der lebenswichtigen Unternehmensfunk-
tionen zu verlieren. Insbesondere sei dies
ohne aufwendige und teure Vorsorge-
massnahmen moglich.

Was passiert nach Eintritt
eines Katastrophenfalls?

Die Problematik eines Katastrophenein-
tritts liegt einerseits darin, dass diese meist
vollig unerwartet erfolgt, und anderseits
die Entwicklung des Ereignisses schlecht
vorausgesagt werden kann. Aus diesem
Grunde ist bei fehlender Interventions-
planung damit zu rechnen, dass ein erheb-
liches Chaos entsteht, nicht situationsge-
recht reagiert wird und deshalb die erfor-
derlichen Massnahmen nicht zeitgerecht
eingeleitet werden konnen. Um ein solches
Chaos zu vermeiden und die unmittelbaren
Schiden sowie die langerfristigen Konse-
quenzen moglichst gering zu halten, ist als
primdre Komponente eines Notfallkon-
zepts ein Alarmierungs- und Interventions-
plan bereitzuhalten.

Bild 1 gibt einen Gesamtiiberblick tiber
die Phasen und den zeitlichen Ablauf vor
Eintritt des Katastrophenereignisses bis
zum Abschluss der Intervention. Darge-

18

stellt ist bewusst der schwierigere Fall
eines Ereignisablaufs ausserhalb der Ar-
beitszeit. Wihrend der Arbeitszeit erfolgt
die Alarmierung zuerst intern, gefolgt von
einer Rekognoszierung und Lagebeurtei-
lung, danach die Alarmierung der externen
Interventionskrifte und parallel dazu die
Evakuierung des Personals. Im Prinzip
laufen die Phasen wie in Tabelle III ab.

Was braucht es, um einen
Informatik-Katastrophenfall
zu bewaltigen?

Diese Frage kann in keinem Unterneh-
men aus dem Stegreif beantwortet werden!
Nur wenn man im Unternehmen das Risi-
kopotential und die Verfiigbarkeitsanfor-

derungen an die Informatik (in zeitlicher,
qualitativer und quantitativer Hinsicht)
genau kennt, kann man festlegen, ob und
welche Notfallmassnahmen notwendig
sind, um einen Informatik-Katastrophen-
fall zu bewiltigen und somit die generelle
Zielsetzung sicherzustellen. Diese essen-
tiellen Festlegungen kdnnen und sollten
nicht einfach «aus den Fingern gesogen»
oder «aus der Wundertiite organis-
atorischer Tricks gezaubert» werden, son-
dern miissen systematisch analysiert und
mit der gebotenen Sorgfalt getroffen
werden. Mit anderen Worten: Es braucht
dazu ein  Informatik-Notfallplanungs-
projekt. Wie dieses aussehen konnte, wird
im Teil 2 dieses Beitrags dargelegt
werden.

(Teil 2 folgt in Bulletin Nr. 9/96)

Le concept d'urgence informatique en tant
qu'élément de la planification d'urgence

La dépendance des entreprises a I’égard de I'informatique a pris des proportions
inquiétantes. Si ce service est défaillant par suite d’un dommage ou méme d’une
catastrophe plus grave, I’exploitation est bloquée durant un temps prolongé et, peut-
étre, rien ne va plus. Cela peut mener a
informatique permet de parer & ce risque et d’élaborer un ensemble de mesures
rapidement efficaces, afin que I’entreprise conserve en tout temps ses services
informatiques vitaux. La seconde partie de cet article paraitra dans le numéro 9/96.

la faillite. La planification d’urgence
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Energie, wo man sie hraucht.

Wir nutzen die Reserven lhrer Energieversorgung:

Enermet Rundsteuersysteme -
seit 50 Jahren erfolgreich.

50 Erfahrung
N/ Sexperience
Als reines Schweizer Produkt
haben unsere Rundsteuer-
systeme und -empfanger einen
hohen Qualitatsstandard und
zeichnen sich durch Lang-
lebigkeit und geringe Storan-
falligkeit aus. Die wesent-
lichsten Eigenschaften unserer
System-L&sungen sind:

«Extrem benutzerfreundlich,
Verwendung neuester Tech-
nologien!»

Unsere Kommandogerate
sind &usserst einfach zu be-
dienen und mit Hilfe des inte-
grierten, adaptiven Lastreglers
werden Leistungsspitzen auto-
matisch reduziert.

Bei den Sendeanlagen
gelangen modernste Techno-
logien wie IGBT-Transistoren,
GPS-Synchronisation, sowie
verlustarme Ankopplungs-
elemente zur Anwendung.

Lassen Sie sich von unseren
Produkten, unserer Beratung
und dem leistungsstarken
Service rund um die Uhr Uber-
zeugen.

«Wir sind immer in lhrer
Nahe.»

K’ ENERMET

ENERMET AG ® UNDERMULISTRASSE 28 ® CH-8320 FEHRALTORF
TELEFON 01/954 81 11 m FAX 01/954 82 01
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