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Rétht und Gesellschaft

Ein Bundesgerichtsurteil im Zusammenhang mit dem Telefonsex-Geschaft hat hierzu-
lande einiges Aufsehen erregt. Dass die Offenheit des globalen Computernetzes
Internet Probleme ahnlicher Art mit sich bringt, liegt auf der Hand. Als derzeit
grosster Schweizer Anbieter von Anschlissen an das Internet muss sich deshalb auch
die Stiftung Switch mit dieser Problematik auseinandersetzen. Switch versucht, im
Rahmen der technischen und organisatorischen Mdglichkeiten, entsprechende Vor-
kehrungen zu treffen. Wie der folgende Beitrag zeigt, ist dies jedoch weder technisch-
organisatorisch noch juristisch trivial.

Unliebsame Zeitgenossen auf den
Information Superhighways

Lasst sich der Missbrauch des Internet als Kommunikationsmedium
fiir rechtlich fragwiirdige Information verhindern?
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Im globalen Computernetz Internet so-
wie im Umfeld der Anbieter von Anschliis-
sen an das Internet kommt es immer wieder
zu Anfragen beziiglich der Weiterleitung
bzw. des Angebotes von Information, wel-
che sich nicht mit den Nutzungsbestim-
mungen des Anbieters in Einklang bringen
ldsst oder deren Verbreitung sogar in straf-
rechtlichem Sinne verfolgt werden kann.
Bekannte Beispiele sind pornographische
Informationen in Bild- oder Textform,
direkte Aufforderung zu Straf- bzw. Ge-
walttaten oder die Weitergabe von Infor-
mation, welche zur Begehung von Straf-
taten verwendet werden kann (reicht von
der Weitergabe von Anleitungen zum Ein-
bruch in fremde Computer bis zu Anleitun-
gen zum Bau von Sprengkorpern).

In ihrer Rolle als derzeit grosster Anbie-
ter von Anschliissen an das Internet in der
Schweiz ist auch die Stiftung Switch von
dieser Problematik betroffen. Switch ver-
sucht, im Rahmen der technischen und
organisatorischen Moglichkeiten, entspre-
chende Vorkehrungen zu treffen. Wie in
den folgenden Abschnitten gezeigt wird, ist

dies jedoch weder technisch-organisato-
risch noch juristisch trivial. Im folgenden
wird zunichst die Rolle des Internet und
seiner Dienste rekapituliert, danach werden
Bewertungen der Situation aus technisch-
organisatorischer, aus juristischer und aus
politisch-gesellschaftlicher Sicht gegeben.

Ausgangslage

Der heute allgemein als Internet be-
zeichnete Verbund von Computernetz-
werken umfasst derzeit etwa 30 000 Einzel-
netze, die rund 2,5 Mio. Rechner erschlies-
sen, die insgesamt schitzungsweise 30
Mio. Benutzern direkt oder indirekt Zu-
gang zu Diensten des Internet bieten. In der
Schweiz sind derzeit durch Switch und an-
dere Anbieter ungefihr 50000 Rechner im
akademischen, kommerziellen und Ver-
waltungsbereich an das Internet ange-
schlossen.

Diese weltweite Infrastruktur stellt den
Internet-Benutzern eine Reihe von allge-
mein verfiigbaren, standardisierten Dien-
sten zur Verfiigung, insbesondere:

— einen interaktiven Zugang zu entfernten
Rechnern, Bibliothekskatalogen, kom-
merziellen Datenbanken usw.;

— das Holen oder Bereitstellen von Infor-
mation durch Transfer von Dateien;
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— die Kommunikation mit anderen Perso-
nen durch elektronische Post, Dis-
kussionsgruppen usw.;

— Informations- und Suchdienste, zum
Beispiel Fahrplanauskunft, Personen-
verzeichnisse, Suche nach vorhandener
Software, Textarchive usw.

Zusitzlich umfasst das Internet eine
Reihe von ebenfalls standardisierten Zu-
satzdiensten, welche der Steuerung und
Verwaltung des Internet bzw. der ange-
schlossenen Netze und Rechner dienen und
die zudem den Benutzungskomfort der
Internet-Anwendungen erhdhen:

— Verzeichnisdienste zum Suchen von Ob-
jekten (meist Rechnern) im Netzwerk;

— Netzwerkverwaltung fiir die koordinier-
te Zusammenarbeit von Netzwerk-
administratoren.

Uber diese allgemein verfiigbaren Dien-
ste hinaus leistet das Internet auch Kommu-
nikationsdienste fiir Einzelpersonen und
Benutzergruppen innerhalb proprietirer
Anwendungen. Zudem unterstiitzt es neue
Anwendungen — insbesondere im Bereich
der verteilten Anwendungen, wie zum Bei-
spiel Video-Audio-Konferenzen am Ar-
beitsplatz. Diese Offenheit des Internet ist
in der Vergangenheit immer wieder Trieb-
feder fiir Forschung, Entwicklung und Ver-
breitung von heute allgemein verwendeten
Anwendungen gewesen. Die Entwicklung
der letzten Jahre deutet darauf hin, dass
neben den standardisierten Internet-Dien-
sten gerade dieser innovative Charakter
und die schnelle Umsetzung von experi-
mentellen Diensten in den produktiven Be-
trieb einen wesentlichen Teil der Attrakti-
vitdt des Internet ausmachen.

Switch erbringt in der Schweiz die
entsprechenden Dienstleistungen, insbe-
sondere:

— den Zugang zu Rechnern wie zum Bei-
spiel dem nationalen Hochleistungs-
rechner in Manno (CSCS), zu den
Bibliothekskatalogen von Hochschulen
und anderen Einrichtungen, zu kommer-
ziellen Datenbanken usw.;

- die Bereitstellung von (teilweise auto-
matisch nachgefiihrter) Information auf
zentralen Rechnern von Switch;

— elektronische Post zwischen Switch-
Teilnehmern  sowie mit  anderen
Benutzern (z. B. mit X.400-Teilnehmern
tiber den Arcom-Dienst der PTT), teil-
weise durch den Betrieb von ent-
sprechenden Dienstiibergingen sowie
durch Bereitstellung des weltweiten
Netnews-Diskussionsforums;

- technische und organisatorische Hilfe
beim Suchen von Information im welt-
weiten und schweizerischen Internet
oder bei der Bereitstellung von Informa-
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tion (Verzeichnis- und Informations-
dienste);

— nationale Koordination sowie Mitarbeit
und Hilfe bei der Netzwerk- und
Diensteadministration.

Zudem ist Switch fiir die Evaluation
und gegebenenfalls die Einfithrung neuer,
innovativer Pilotdienste (z.B. Videokonfer-
enzen am Arbeitsplatz) sowie fiir
die Koordination des Anschlusses des
schweizerischen Internet an das weltweite
Internet sowie teilweise fiir den Betrieb
der entsprechenden Infrastruktur verant-
wortlich.

In mehr als 100 Lindern der Erde ist im
akademischen Bereich die Nutzung von
Internet-Diensten nicht mehr aus der tigli-
chen Arbeit wegzudenken. Auch kommer-
zielle Organisationen, Behorden und Ver-
waltungen, Schulen, Bibliotheken, Museen
und andere Anwender bekunden zuneh-
mendes Interesse am Internet, das als welt-
weite Informationsquelle, als strategischer
Wettbewerbsvorteil sowie als wichtiges
Kommunikationsmedium zu Partnerorga-
nisationen angesehen wird. Das Angebot
reicht von Dienstleistungen und Informa-
tionsangeboten von Firmen {iber Museums-
kataloge und Tele-Kooperation von Schul-
klassen bis zum Telebanking.

Neben die technischen Aspekte der In-
ternet-Anwendungen und die hohe welt-
weite Konnektivitit tritt jedoch in zu-
nehmendem Masse ein gesellschaftlicher
Faktor. Die hinter dem Internet stehende
Kultur der Vernetzung ist ein entscheiden-
des Kriterium fiir seine Verbreitung. Ob-
wohl die einzelnen Teilnehmer keine oder
nur rudimentére Verpflichtungen (z.B. zur
Hilfe oder Weitergabe von Wissen) einge-
hen, herrscht doch tiberwiegend ein Geist
von «jeder hilft jedem» (oft als Spirit of
Internet bezeichnet). Dieser kooperative
Ansatz ist auch in der Verwaltung des welt-
weiten Internet sichtbar: Obwohl keine
zentrale Steuerung und Kontrolle, sondern
lediglich eine Vielfalt von bi- und multila-
teralen Vereinbarungen zwischen Anbie-
tern existiert, funktioniert dieser grossten-
teils kooperativ verwaltete Netzzusammen-
schluss angesichts der Benutzerzahlen und
des konstanten exponentiellen Verkehrs-
wachstums (Faktor 2,5 pro Jahr) iiberra-
schend gut.

Eine Grundlage dieses kulturellen Para-
digmenwechsels ist der freie, nicht regle-
mentierte Fluss von Informationen tiber die
verschiedenen Dienste des Internet. Dieser
kooperative Internet-Charakter hat ins-
besondere wihrend des russischen Putsch-
versuchs und withrend der Slowenien-Krise
eine positive Wiirdigung erfahren. Ande-
rerseits eroffnet er aber Internet-Benutzern
im Prinzip auch die Maoglichkeit, illegale

Nutzung von Kommunikationsnetzen

oder strafrechtlich verfolgbare Informatio-
nen lber das Internet zu verschicken oder
zur Verfligung zu stellen. Fast alle Netz-
werkanbieter haben deshalb in der Zwi-
schenzeit entsprechende Acceptable Use
Policies definiert. Zudem befasst sich eine
Arbeitsgruppe der Internet Engineering
Task Force (IETF) derzeit mit dem Thema
der Codifizierung von «netiquette» (Um-
gangsregeln im Internet).

Im folgenden wird die Situation aus der
Sicht des Internet-Dienstanbieters Switch
bewertet, wobei die positiven und negati-
ven Seiten des freien Informationsflusses
und moglicher Reglementierungen gegen-
einander abgewogen werden.

Technisch-organisatorische
Bewertung

Die elektronische Verfiigbarkeit der im
Internet bereitgestellten oder transportier-
ten Information lisst den Wunsch aufkom-
men, strafrechtlich relevante Information
zu erkennen und das Angebot oder das Ver-
senden zu reglementieren oder zu verhin-
dern. Dies ist jedoch heute und auch in
absehbarer Zukunft aus verschiedenen
technisch-organisatorischen Griinden nur
in sehr eingeschrinktem Masse moglich.
Im folgenden wird die Problematik fiir die
Konnektivititsdienste von Switch dar-
gelegt; der darauf folgende Abschnitt
diskutiert die Situation bei den auf den
Konnektivititsdiensten aufbauenden Zu-
satzdiensten.

Bewertung der Konnektivititsdienste

Bei den Konnektivititsdiensten ist die
Rolle von Switch die eines transparenten
Dienstanbieters; Switch kann lediglich den
Zugang zum Internet kontrollieren, nicht
aber den Informationsinhalt, den ein Kunde
sendet oder empfingt. Im folgenden wer-
den die technischen Aspekte detailliert be-
trachtet:

— Die Topologie des Internet basiert auf der
Annahme von End-zu-End-Verbindungen
zwischen Teilnehmern iiber eine stark
vermaschte, redundante internationale
Netzwerkinfrastruktur. Eine Kontrolle aller
Verbindungen wire daher rein technisch
unmoglich. Es gibt oft mehr als einen Ein-
trittspunkt fiir Internet-Daten, und solche
konnen heute iiber verschiedene Dienst-
anbieter bzw. dynamisch ohne vorgingige
Autorisierung durch allfillige Uberwa-
chungsstellen geschaffen werden (z. B. tiber
ISDN). Lediglich im Fall von Organisa-
tionen, die lber fest installierte Eintritts-
punkte in das Internet verfiigen, ist eine
Teilkontrolle mdglich, die jedoch nicht
auf den Informationsinhalt, sondern auf die
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Filterung von Diensten oder Teildiensten in
Absprache zwischen Diensterbringer und
Dienstnehmer zielt. Eine solche Filterung
kann von versierten Benutzern mit einem
gewissen Aufwand umgangen werden.

— Die tiglich auf dem weltweiten Internet
verschickte Informationsmenge ist so
gross, dass eine effektive Filterung von In-
formationseinheiten das Internet praktisch
lahmlegen wiirde. Zudem miisste eine
inhaltsbasierte  Filterung, zum Beispiel
von Bild- und Textmaterial, durch einen
menschlichen Entscheidungstriger vorge-
nommen werden; Computerprogramme
werden in absehbarer Zeit nicht michtig
genug sein, eine Entscheidung iiber die Le-
galitit einer Informationseinheit zu treffen.
Zum Vergleich der Datenraten sei auf die
Datenrate eines Gesprichs, zum Beispiel
iiber Telefon, verwiesen. Bereits die Uber-
wachung von 10000 Telefongesprichen
wiirde an die Grenzen des technisch Mach-
baren stossen. Die heute durch Switch be-
triebene Infrastruktur wiirde das Fiihren
von bis zu mehreren 100000 Telefon-
gesprichen ermoglichen.

— Die Darstellungsart der Information
kann bereits im standardisierten Teil des
Internet stark variieren (fiir die Codierung
von Bildmaterial existieren mehr als 20
Methoden, welche alle von der entsprechen-
den Filterungssoftware erkannt werden
miissten). Zudem steht es Teilnehmern im
Internet frei, Information zu chiffrieren, was
eine inhaltsbasierte Filterung technisch
unmdglich macht. Der Informationssender
verfligt sogar iiber technische Moglich-
keiten, fiir alle anderen Teilnehmer anonym
zu bleiben.

Zusatzdienste

Wiihrend also im Fall der Konnektivi-
titsdienste offensichtlich eine technische
Reglementierung nicht moglich ist, miissen
die darauf aufbauenden Zusatzdienste se-
parat betrachtet werden. Die Zusatzdienste
von Switch umfassen:

— Informationsdienste wie Netnews, an-
onyme Fileserver und Mirror-Dienste
(d.h. automatisch nachgefiihrte Kopien
fremder Fileserver), Verzeichnisdienste
(DNS, X.500), WWW, Gopher usw.;

— Hilfe fiir das Navigieren oder Suchen in
der weltweit verfiigbaren Information;

— Koordination mit und zwischen Dienst-
anbietern;

— Bereitstellung  von Kommunikations-
und Zugangsdiensten wie Terminal-
Emulation (z.B. fiir Zugang zu ent-
fernten Rechnern, Bibliothekskatalogen
usw.), elektronische Post usw.

Beziiglich der technisch-organisatori-
schen Bewertung konnen folgende Aus-
sagen gemacht werden:
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— Es gibt eine Vielzahl von Moglichkeiten
zum Verbreiten von Information im Inter-
net. Die wesentliche Unterscheidung hier-
bei ist, ob es sich beim Zugriff auf diese
Information um eine Holschuld (aktives
Holen der Information durch den oder die
Interessenten) oder um eine Bringschuld
(aktives Senden der Information durch den
oder die Anbieter) handelt. Die Informa-
tionsbereitstellung ~ wird  typischerweise
tiber FTP (File Transfer Protocol), Gopher
(weltweites Informationssuchsystem) und
WWW-Server (World Wide Web, auf
Hypertext-Verbindungen basierendes welt-
weites  Informationssuchsystem),  d.h.
durch die Speicherung von Information auf
Rechnern im Internet, realisiert, die dann
von Teilnehmern im Internet angewdhlt
werden konnen. Entsprechende beim Teil-
nehmer lokalisierte Programme ermogli-
chen dann das Anzeigen oder Holen der
Information auf den eigenen Rechner. In
diesem Fall unterliegt die Information nor-
malerweise der Gesetzgebung des Landes,
in dem sich der Rechner des Informations-
anbieters befindet. Im Gegensatz dazu wird
im Fall der Bringschuld die Information
vom Sender aktiv zur Verfiigung gestellt,
zum Beispiel durch elektronischen Postver-
sand. Der vermutlich verbreitetste Fall ist
ein Mischfall aus Hol- und Bringschuld, bei
dem Information aktiv auf ein Bulletin-
Board-System abgelegt wird (Bring-
schuld), welches von Benutzern durchsucht
und gelesen werden kann (Holschuld).
Im Internet existieren vermutlich Tausende
solcher Bulletin-Board-Systeme, das weit-
aus grosste (Netnews) wird zudem unter
Zuhilfenahme des Internet als Transport-
infrastruktur weltweit repliziert, um Zu-
griffszeit, Zugriffskosten usw. zu minimie-
ren. Auch im Fall der Netnews ist es heute
technisch nicht mehr notwendig, die Daten
tatséchlich in die eigene Organisation zu
transportieren, obwohl dies aus kommer-
ziellen Griinden meist sinnvoll ist. Inter-
essierte  Einzelpersonen konnen mittels
entsprechender Benutzerprogramme diese
Daten direkt von fremden Anbietern bezie-
hen und lokal anzeigen oder Kopien anfer-
tigen (Holschuld). Dadurch entsteht das
zusitzliche Problem der unkontrollierten
Generierung von Informationskopien, was
zusitzliche Ressourcen der Organisationen
beansprucht.

— Der Anteil von strafrechtlich relevanter
Information am Gesamtverkehrsaufkom-
men des Internet ist sehr schwer messbar,
da aus den oben geschilderten Griinden
eine entsprechende Uberwachung oder
Filterung mit vertretbarem Aufwand tech-
nisch unmoglich ist. Es kann derzeit nur
ausgesagt werden, dass ein solcher Anteil
sicher vorhanden ist, jedoch im Vergleich
zum Gesamtvolumen des Internet eher

geringe Signifikanz hat. Switch kann fest-
halten, dass die durch Switch erstellte
Information beziiglich strafrechtlich ver-
folgbarer Information «sauber» ist.

Juristische Bewertung

Eine grundsitzliche Bewertung der juri-
stischen Situation ist, bezogen auf Dienste
und Informationen im Internet, schon des-
halb sehr schwierig, da es sich um einen
weltweiten Netzverbund handelt, in dem
die nationalen Gesetzgebungen (strafrecht-
liche Bestimmungen, Fernmeldegesetze
usw.) aller angeschlossenen Linder zum
Tragen kommen.

Sofern Dienste mit einer Holschuld be-
troffen sind, kann also die Tatsache des In-
formationsangebotes in einem anderen
hoheitlichen Bereich (d.h. Drittland) nicht
strafrechtlich verfolgt werden. Holen Ein-
zelpersonen Information von entsprechen-
den Anbietern ab, so kann dies gegebenen-
falls strafrechtliche Konsequenzen haben,
sofern der entsprechende Nachweis des Zu-
griffs erbracht werden kann. Auch lokale
Kopien von strafrechtlich relevanter Infor-
mation konnen durch die nationale Gesetz-
gebung erfasst werden, wobei die Bestim-
mungen zum Schutz der Privatsphire eine
Grauzone zulassen.

Sind Dienste mit einer Bringschuld in-
volviert, so kann das aktive Bereitstellen
von Information mit strafrechtlich relevan-
tem Charakter im Erzeugerland strafrecht-
lich verfolgt werden. Dabei muss der Nach-
weis der strafrechtlichen Relevanz und der
Urheberschaft eindeutig erbracht sein und
zudem nachgewiesen werden, dass diese
Verfolgung keinen Eingriff in die Infor-
mations- oder Meinungséusserungsfreiheit
darstellt (mit jeweils differierenden natio-
nalen Gesetzgebungen). Gerade die Dis-
kussion, die kiirzlich in der Schweiz im
Zusammenhang mit der Initiative zur Ver-
schirfung der Rassismus-Strafnorm gefiihrt
wurde, hat die Diskrepanz zwischen Mei-
nungsdusserungsfreiheit und Verbreitung
strafrechtlich ~ verfolgbarer Information
deutlich gemacht. Entscheidend war in die-
sem Zusammenhang der Begriff der 6ffent-
lichen Ausserung.

Eine juristische Bewertung muss also un-
ter anderem eine Bewertung des Internet
bzw. einzelner Dienste und Teildienste
beziiglich ihres Offentlichkeitscharakters
umfassen. Eine solche Einschitzung geht
jedoch iiber den Umfang dieses Beitrages
hinaus.

In ihrer Rolle als Dienstanbieter hat die
Stiftung Switch derzeit drei Klassen von
Kunden, die iiber Switch direkt oder indi-
rekt Internet-Dienste beziehen:
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— Universitidten und andere akademische
Einrichtungen  (HTL,  Bibliotheken
usw.), denen Switch einen Anschluss an
das Internet vermittelt;

— andere forschungsnahe Einrichtungen
der Privatwirtschaft usw., denen Switch
einen Anschluss an das Internet vermit-
telt;

— kleinere Kunden, die nicht direkt an das
Internet angeschlossen sind, sondern
Internet-Dienste  direkt von Switch-
Rechnern beziehen.

In den ersten beiden Fillen tritt Switch
gegeniiber dem Internet und dem Kunden
als Verwaltungsorganisation auf, welche
die Registrierung des Kunden im Internet
sowie den Anschluss des Kunden an das
weltweite Internet technisch-organisato-
risch ermoglicht. Im Betrieb ist Switch
dann fiir die Bereitstellung des Internet-
Anschlusses mit hinreichender Dienstqua-
litdt verantwortlich, wobei seine Dienste
beziiglich der Information, die der Kunde
aus dem Internet bezieht oder in das Inter-
net sendet, transparent sind. Analog zur
Brief- oder Paketpost oder zum Vermitteln
von transparenten Telefon-End-zu-End-
Verbindungen hat Switch in diesem Fall
die Rolle eines reinen Transportunterneh-
mens, dem nicht oder nur in Ausnahme-
fillen gestattet ist, die Korrespondenz von
Kunden einer inhaltlichen Priifung zu un-
terziehen. Eine édhnliche Analogie besteht
zum  Lieferanten von Buchhandlungen,
welcher in der Regel die Zustellung von
einzelnen Biichern aufgrund des Buch-
inhaltes nicht verweigern kann. Es ist
jedoch Sache von Switch, seine Kunden
darauf hinzuweisen, dass es bestimmte
Information auf Wunsch des Kunden aus-
filtern kann. Dabei sind grundsitzlich zwei
Varianten zu unterscheiden:

— Switch leitet nur vom Kunden
wiinschte Information weiter (d.h. der
Kunde gibt eine explizite Liste von ge-
wiinschten Dienstleistungen an; alle ande-
ren werden damit von Switch nicht weiter-
geleitet).

ge-

— Switch leitet alle Informationen weiter,
die der Kunde nicht ausdriicklich aus-
schliesst (d. h. der Kunde gibt eine explizite
Liste von unerwiinschten Dienstleistungen
an; alle anderen werden damit von Switch
weitergeleitet).

Relevant fiir diese Art der Regelung, die
von Switch derzeit praktiziert wird, sind die
Statuten bzw. die Benutzerordnung von
Switch sowie dariiber hinausgehende Ver-
einbarungen mit Kunden oder Kunden-
gruppen. Obwohl also nicht ausgeschlos-
sen werden kann, dass strafrechtlich
relevante Information {iber die Switch-
Infrastruktur transportiert wird, liegt die
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Verantwortung fiir das Produzieren und
Konsumieren solcher Information sowohl
bei Vorliegen einer Holschuld als auch einer
Bringschuld eindeutig bei den Kunden von
Switch. Diese werden dariiber von Switch
informiert und konnen entsprechende Ein-
schrinkungen der Dienste von Switch ver-
langen.

Zudem wird darauf hingewiesen, dass
der Missbrauch von Ressourcen eines Ar-
beitgebers durch einen Arbeitnehmer -
zum Beispiel zum Lesen oder Erzeugen
von strafrechtlich relevanter Information,
Hacken usw. — bereits jetzt gegen die ein-
schlidgigen Bestimmungen iblicher Ar-
beitsvertrige verstosst und ohne zusitz-
liche gesetzliche Regelungen geahndet
werden kann.

Beziiglich des Anschlusses von Klein-
kunden wird durch Switch ebenfalls keine
Vorzensur der aus dem Internet bei Switch
fiir den jeweiligen Kunden gespeicherten
Information ausgeiibt. Wiederum kann aber
der Kunde selbst entscheiden, welche Art
von Information fiir ihn relevant ist, und
nur diese Information beziehen. Auch in
diesem Fall definieren die Statuten bzw. die
Benutzerordnung eindeutig die Verant-
wortlichkeiten. Beziiglich der offentlichen
Verfiigbarkeit von Information im Internet
wird zwar hiufig von einem offentlich zu-
ginglichen Dienst gesprochen, jedoch ist
der Zugang zu diesem Dienst bei Switch
dadurch reglementiert, dass vorgingig ein
Nutzungsvertrag mit dem Kunden abge-
schlossen wird. Dieser Vorgang kann je-
doch nur mit einer geschiftsfihigen Person
abgewickelt werden. Zudem ist der Zugang
zu den Internet-Diensten iiber Switch nur
durch einen vom Kunden einzuhaltenden
Passwort-Dialog moglich — die Geheimhal-
tung des Passwortes bzw. die Verwehrung
des Zugriffs auf Switch-Dienste durch
Dritte obliegt dabei der Verantwortlichkeit
des Kunden. Switch kann im Missbrauchs-
fall den Nutzungsvertrag kiindigen.

Im Gegensatz zu den oft in die-
sem Zusammenhang zitierten Parallelen
zum  156er-Telefonnummern-Betrieb der
schweizerischen PTT ist der Zugang also
durch technische wie organisatorisch-ver-
tragliche Vorkehrungen so gesichert, dass
eine missbriuchliche Verwendung, zum
Beispiel durch Minderjdhrige im Haushalt
eines Switch-Dienstnehmers mit Privatan-
schluss, nach bestem Wissen auszuschlies-
senist. Zudem ist der Zugang nicht anonym,
sondern obliegt der Authentisierung durch
Switch.

Es muss jedoch darauf hingewiesen wer-
den, dass andere Anbieter (Bulletin-Board-
System usw.) andere Acceptable Use Pol-
icies haben konnen oder zum Beispiel den
anonymen Zugang erlauben.

Nutzung von Kommunikationsnetzen

Politisch-gesellschaftliche
Bewertung

Obwohl die Verbreitung von strafrecht-
lich relevanter Information iiber Daten-
netze moglich ist und in der Tat auch
vorkommt, erscheint es angesichts der ein-
gangs dargelegten Umsetzungsprobleme
fraglich, ob technische oder juristische
Massnahmen solchem Treiben ein Ende zu
setzen vermogen. Das Beispiel der Diskus-
sionen im Vorfeld der Abstimmung tiber
die Verschirfung der Rassismus-Strafnorm
in der Schweiz hat die Schwierigkeit einer
klaren Grenzziehung zwischen dem Verbot
der Verbreitung von strafrechtlich relevan-
ter Information und einer eigentlichen Zen-
sur aufgezeigt.

Es kann auch nicht ausgeschlossen wer-
den, dass ein Zensurieren von gesellschaft-
lich zwar nicht akzeptablen, jedoch straf-
rechtlich schwer erfassbaren Informationen
einen Priizedenzfall schafft. Aufgrund
eines solchen Prizedenzfalles wird dann in
der Folge gehandelt, ohne dass eine eigent-
liche Diskussion und Meinungsbildung um
Ursachen und Reaktionen auf das Angebot
und die Nachfrage nach solcher Informa-
tion gefiihrt wird.

Die in den USA in den letzten Jahren fast
fanatisch gefiihrte Diskussion um «political
correctness» und der darauf basierende Ak-
tivismus ist ein deutlicher Hinweis auf das
Versagen von Ad-hoc-Mechanismen zur
offentlichen Meinungs- und Konsensbil-
dung. Eine nachhaltige Erziehung und For-
derung des Bewusstseins der (zukiinftigen)
Kunden, dass es sich bei der Erstellung,
Weitergabe und Aufbewahrung von ethisch
fragwiirdigen Informationen nicht um Ka-
valiersdelikte handelt, wire ein wichtiger
Schritt; er miisste von den entsprechenden
Einrichtungen  (Schulen,  Universititen
usw.) vollzogen werden.

Insgesamt haben Versuche mit Verboten
im Internet (und auch bei Switch) gezeigt,
dass diese allein wenig niitzen. Sie konnen
nicht durchgesetzt oder leicht umgangen
werden. Meist wirken sie kontraproduktiv,
indem sie sogar noch fiir die fraglichen In-
formationen werben.

Schlussfolgerungen

Als allgemeiner Rahmen fiir die Erbrin-
gung von Internet-Diensten fiir Kunden
gilt, dass die Kunden gegeniiber Switch de-
finieren, welche Dienste oder Teildienste
sie beziehen wollen. Switch kann zudem
bei festgestellter missbriuchlicher Verwen-
dung aufgrund der definierten Acceptable
Use Policy den Nutzungsvertrag kiindigen,
obwohl die Feststellung der missbrauchli-
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chen Verwendung nicht auf systematischer
Uberwachung des Inhalts des Kundenver-
kehrs beruht.

Wie alle anderen Dienstanbieter und die
schweizerischen PTT konnen Datentrans-
porteure fiir den Inhalt der transportierten
Information keine Verantwortung tiberneh-
men. Technische Massnahmen zur Informa-
tionsfilterung wie auch Verschirfungen des

juristischen Instrumentariums haben in ei-
ner so hochgradig vernetzten Umgebung
nicht die gewiinschte Wirkung und lassen
sich nicht durchsetzen. Obwohl die derzeiti-

ge Situation verbesserungswiirdig ist. ist der

Autor der Meinung, dass zumindest von
Switch — im Rahmen der Verhiltnismassig-
keit — bereits jetzt ausreichende Anstren-
gungen unternommen werden, der Verbrei-

tung strafrechtlich relevanter Information
nicht aktiv Vorschub zu leisten. Switch ge-
niigt seiner selbst auferlegten Sorgfalts-
pflicht. Der Vorwurf der Verwendung von
offentlichen Geldern zur Verbreitung straf-
rechtlicher Information, wie er in der Ver-
gangenheit von Teilen der Presse gegen
akademische Datennetze erhoben wurde, ist
somit nicht gerechtfertigt.

de I'information

Des contemporains indélicats sur les autoroutes

Unjugement rendu par le tribunal fédéral dans le contexte de I’ affaire du téléphone rose, a suscité pas mal d’émotions dans le pays. Que
I'ouverture du réseau informatique global Internet puisse provoquer de pareils problemes, est une évidence. En tant que plus grand
fournisseur suisse de raccordements a Internet, la fondation Switch doit également affronter cette problématique. Switch s’efforce dans le
cadre des possibilités de la technique et de I"organisation de prendre les mesures adéquates. Comme le montre le compte rendu, celan’est
nullement banal, ni sur le plan de I’organisation et de la technique, ni sur le plan juridique.
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