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Personenidentifikatioﬁ

Vor etwa zehn Jahren begann man in unserem Land in breiterem Ausmass elektro-
nische Systeme flr die Zutrittskontrolle von Gebduden einzurichten. Die grosse
Mehrheit dieser Anlagen basierte auf Personenidentifikation mit PIN-Code oder mit
maschinell lesbaren Ausweiskarten. Vor ebenfalls zehn Jahren kamen die ersten soge-
nannten biometrischen Systeme auf den Markt, Systeme, die die Identitat einer Person
automatisch unter Verwendung von biologischen oder verhaltensmassigen Merk-
malen feststellen. Preis und Arbeitsgeschwindigkeit dieser Systeme haben sich
inzwischen so verbessert, dass an eine breitere Anwendung gedacht werden kann.
Nachstehend folgt eine Ubersicht tber heute verfliighare biometrische Identifikations-

systeme.

Biometrische Personenidentifikation
mit elektronischen Mitteln

Adresse des Autors:
René Briiderlin, Dipl. EL.-Ing. ETH. Identix AG
(Europe), 8003 Ziirich.
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B René Briiderlin

Seit Jahren werden automatische Hilfs-
mittel eingesetzt, um die Identitit und
die Berechtigung von Personen fiir die
Durchfiihrung verschiedener Transaktio-
nen festzustellen. Darunter fallen: Eintritt
in Gebdude und Areale, Zeiterfassung in
Betrieben, Zugriff auf Datenverarbeitungs-
gerite und -netze, Zugriff auf Spezialfunk-
tionen von Geriten und Anlagen (z.B.
Schliissel von Chiffriergeriten), Bezug von
Bargeld (Postomat, Bancomat), Zugriff auf
Bankkonten, bargeldloser Zahlungsverkehr
usw. In allen diesen Fillen geht es darum,
die Identitit einer Person festzustellen, zu-
sammen mit der Berechtigung, die entspre-
chende Handlung zu vollziehen. Personen
konnen auf drei Wegen identifiziert werden
(Bild 1):

e durch das, was eine Person besitzt

e durch das, was eine Person weiss

e durch charakteristische Eigenschaften
einer Person

e durch Kombinationen dieser drei Identi-
fikationsmittel

Die schon am ldngsten angewendete
Methode ist der Besitz: der Schliissel. In
unserer Zeit kamen Sichtausweise (Pass,
Identititskarte usw.) und automatisch les-

bare Karten (Karten mit Magnetstreifen,
Induktionsschaltkreisen, eingebetteten in-
tegrierten Schaltungen, passiven oder akti-
ven Sendern oder anderen physikalischen
Effekten) dazu, die ebenfalls zur Kategorie
«Besitz» gehoren. Vor- und Nachteile die-
ser Methoden sind bekannt: Sie sind vor
allem einfach und verhiltnismissig billig,
anderseits kann Besitz verlorengehen, ge-
stohlen oder an Unberechtigte weitergege-
ben werden. Mit automatischer Lesung von
Karten ldsst sich die Berechtigung dieser
Karte differenziert nach Zeit und Ort, aber
nicht die Berechtigung der sie besitzenden
Person feststellen.

Zur zweiten Kategorie, Wissen, gehoren
die sogenannte PIN (Personliche Identifi-
kations-Nummer) und das Passwort, die
vor allem im Zusammenhang mit dem Zu-
gang zu Computereinrichtungen populdr
wurden. Sofern keine triviale Zahlen-

Eigenschaften

Bild 1 Mittel der Personenidentifikation
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Sicherheit

Buchstaben-Kombination  gewihlt  wird
(wie z.B. das eigene Geburtsdatum, die
Telefonnummer oder dhnliches) und héufig
genug gewechselt wird, bieten PIN und
Passwort eine recht gute Sicherheit. Da-
neben ist das Verfahren einfach und
verhiltnismissig kostengiinstig. Nachteile
sind: das Vergessen, das Notieren an leicht
zuginglichen Orten, die Weitergabe an
Nichtberechtigte. Die Verwaltung von
Passwort und PIN kann deshalb zum Pro-
blem werden.

Die Kombination maschinell lesbare
Karte und PIN bietet eine nochmals hohere
Stufe der Sicherheit, besonders gegen
Diebstahl und Verlust. Leider wird auch
hier die Sicherheit hiufig eingeschrinkt
durch den falschen Gebrauch: Eine auf der
Karte notierte PIN reduziert im Verlustfall
deren Sicherheitswert auf praktisch null.

Methoden und Kriterien
der biometrischen Identifikation

Bei den Verfahren zur biometrischen
Personenidentifikation werden physiologi-
sche Eigenschaften und/oder wiederkeh-
rende, aber individuell differenzierbare
Verhaltensmuster zur Identifikation be-
nutzt. Als eine frithe Anwendung biometri-
scher Merkmale zur Identifikation konnen
die in jedem Reisepass festgehaltenen An-
gaben angesehen werden: die Fotografie
des Trigers, zusammen mit den (meist
nicht kontrollierten) Angaben zu Grosse,
Haar- und Augenfarbe usw. Uns geht es
hier jedoch um die automatische Priifung
solcher Merkmale. Von neueren, erst etwa
in den vergangenen zehn Jahren diskutier-
ten und auf den Markt gebrachten biometri-
schen Identifikationsverfahren sind bis
jetzt folgende bekannt und praktisch einge-
setzt:

— Stimmerkennung  (Eigenschaft/Verhal-
ten)

— Erkennung der Handgeometrie (Eigen-
schaft)

— Erkennung der Dynamik der Unter-
schrift (Verhalten)

— Erkennung des Netzhautmusters des
Auges (Eigenschaft)

— Erkennung des Fingerabdruckmusters
eines oder mehrerer Finger (Eigen-
schaft)

Noch gearbeitet wird an Verfahren
zur  Erkennung  von  Gesichtsziigen
(Eigenschaft), zur Identifikation mittels
Tastenanschlag-Charakteristiken auf einer
PC-Tastatur (Verhalten) und zur Erken-
nung der Irismuster des Auges (Eigen-
schaft) [1].

Gegeniiber der elektrisch oder magne-
tisch lesbaren Karte haben alle diese Ver-
fahren den Nachteil hoherer Komplexitit:
Die Erkennung der Merkmale bereitet mehr
Miihe, da sie nicht in maschinencodierter
Form vorliegen, sondern zuerst iiber Erken-
nungsprozesse erfasst werden miissen, und
da die meist grosse Zahl der Merkmale in
geeigneter Weise auf ein leicht speicher-
bares codiertes Muster reduziert werden
muss.

Nachstehend werden die bis heute kom-
merziell erhiltlichen Verfahren der bio-
metrischen Identifizierung beschrieben und
deren Vor- und Nachteile kurz skizziert.
Alle diese Verfahren konnen durch zwei
Werte charakterisiert werden, die aber in
den meisten Fillen nicht berechenbar sind,
sondern durch umfangreiche Versuche sta-
tistisch erfasst werden miissen:

e die falsche Riickweisung berechtigter
Personen (False reject rate, FRR, auch
als Fehler Typ 1 bezeichnet)

Bild 2 Handgeometrie-Erkennungsgerét
Das Bild zeigt ein Gerdt von Recognition Systems.

e die falsche Zulassung nicht berechtigter
Personen (False acceptance rate, FAR,
auch Fehler Typ 2 genannt)

Zu bemerken ist hier, dass bei den oft
nicht sehr sachlichen Quervergleichen bio-
metrischer Methoden mit konventionellen,
wie Magnetkarte, Chipkarte und PIN, auch
bei letzteren von FAR und FRR gesprochen
werden sollte: Eine vergessene PIN kann
zum Beispiel durchaus als falsche Riick-
weisung betrachtet werden! Wir werden im
folgenden diese statistischen Werte, soweit
sie durch unabhingige Tests [2,3] be-
kanntgeworden sind, als Qualititsmerkmal
hinzuziehen.

Gemeinsam ist diesen biometrischen
Verfahren auch, dass zunéchst mit den Be-
rechtigten ein Registrierprozess durchge-
fiihrt werden muss (das Geriit «lernt die
Merkmale erkennen»), der mehrere Regi-

s
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strierungen umfasst und aufgrund dessen
ein Muster (englisch: template) erstellt und
abgespeichert wird. Im Identifizierungs-
prozess wird hernach dieses Muster mit den
prisentierten Merkmalen verglichen und
die mehr oder weniger gute Ubereinstim-
mung als Zulassungskriterium verwendet.
Schliesslich ist den meisten dieser Verfah-
ren gemeinsam, dass sie die Identitit einer
Person nur feststellen konnen, wenn diese
«sagt, wer sie ist». Mit andern Worten:
Unbekannte Personen konnen mit diesen
Mitteln nicht (oder nur sehr schwer) identi-
fiziert werden. Dies jedoch ist die Aufgabe,
die sich der Polizei stellt und die mit andern
Mitteln gelost wird (AFIS: Automatic Fin-
gerprint Identification Systems).

Personenidentifikation
aufgrund der Handgeometrie

Gerite zur Personenidentifikation auf-
grund der Handgeometrie besitzen eine
Offnung, die das Hinlegen der flachen
(rechten) Hand ermdglichen. Um eine ein-
heitliche Positionierung zu erreichen, fiih-
ren Stifte die einzelnen Finger der Hand an
den richtigen Platz. Die Gerite messen die
Dimensionen von vier Fingern (Linge,
Breite, Flidche) sowie die Dicke der Hand
aufgrund einer Abtastung mit einer CCD-
Kamera und vergleichen die Daten mit
einem bei der Registrierung gerechneten,
9 Byte umfassenden Vektor (Bild 2).

Dieses beziiglich der Erfassung nicht
sehr komplexe Verfahren resultiert in einer
Registrierung, die mit drei Wiederholun-
gen auskommt, und in einer kurzen Identi-
fikationszeit (etwa 2 Sekunden). Allerdings
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ist die Sicherheit nicht sehr hoch: FAR-
Werte von 0,1 bis 1% sind, je nach Ein-
stellung, tibliche Resultate. Entsprechend
liegen die Riickweisungsraten FRR in der-
selben Grossenordnung. Das nicht umfang-
reiche Muster lisst sich bequem auf einer
Chipkarte oder sogar in einem Strichcode
unterbringen; dementsprechend ist auch die
Speicherfihigkeit von Einzelgeriten recht
hoch (bis 20 000 Handmuster). Die Grosse
der Gerite ist, gegeben durch die Abmes-
sungen der grossten zu erwartenden Hand,
nicht vernachlissigbar.

Unterschrifterkennung

Hier handelt es sich nicht um eine biolo-
gische Eigenschaft des zu Identifizieren-
den, sondern um ein Verhaltensmuster. Die
Methode wirkt dadurch attraktiv, dass bis
heute das Unterschreiben von Dokumenten
als Identitdtsbeweis in vielen Transaktio-
nen Giiltigkeit hat (Bankdokumente, Ver-
trdge usw.). Die automatischen Verfahren,
die auf dem Markt sind, orientieren sich
jedoch nicht am Unterschriftsbild, wie dies
zum Beispiel ein Bankkassierer tut, son-
dern an der Dynamik der Handbewegungen
beim Vorgang des Unterschreibens.

Die Gerite zur Unterschrifterkennung,
von denen es verschiedene kommerzielle
Ausfiihrungen gibt, arbeiten mit einem mit
dem Gerit elektrisch verbundenen Stift,
mit einem druckempfindlichen Tablett oder
mit beidem. Die Schwierigkeit der Erfas-
sung und Berechnung des Musters besteht
darin, die invarianten Teile der Unter-
schriftsdynamik von den variablen zu tren-
nen und nur die ersteren fiir die Erkennung

zu verwenden (dies ist das Grundproblem
aller verhaltensorientierten Verfahren). Bis
heute haben diese Gerite, im Vergleich zur
konventionellen Unterschriftspriifung auf
visueller Basis, eine recht hohe Riickwei-
sungsrate FRR von mehr als 10% gezeigt,
was sie fiir Bankapplikationen nur schwer
akzeptabel machte. Fiir physische Zutritts-
kontrollen sind sie wegen des Zeitbedarfs
fiir die Identifizierung weniger geeignet.
Hochsicherheitsanwendungen scheitern an
der zu hohen FAR von ebenfalls etwa 10%.

Personenidentifikation
durch Stimmerkennung

In allen sprachorientierten Anwendun-
gen (z.B. Telefonnetze) ist die Erkennung
eines Benutzers iiber die Charakteristiken
seiner Stimme ein Mittel, das mit einem
einfachen, {iberall verfiigharen Eingabe-
gerit (Telefon) auskommt. Fiir die Stimm-
erkennung (nicht zu verwechseln mit der
Spracherkennung, wo es um die Erkennung
von Sprachinhalten geht) wird die zeitliche
und spektrale Zusammensetzung sowie der
Energieverlauf der Sprache analysiert und
daraus ein charakteristisches Muster abge-
leitet. Die Systeme sind relativ falschungs-
sicher, da auch ein Stimmenimitator nicht
die einzelnen spektralen Komponenten sei-
ner Stimme willentlich beeinflussen kann.
Zu knacken ist das System jedoch mit einer
Tonbandaufnahme der echten Stimme.

Die Systeme verlangen in der Regel,
dass ein bestimmtes Wort gesprochen wird,
das dann in seiner Zusammensetzung mit
dem vorher aufgenommenen Muster ver-
glichen wird. Nach unabhidngigen Tests
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Sicherheit

liegt die FRR aber relativ hoch (10-30%),
und auch die FAR erreicht eine dhnliche
Grossenordnung. Fiir hohere Sicherheits-
anforderungen sollten solche Systeme des-
halb lediglich in Kombination mit andern
Verfahren angewandt werden.

Das Auge als Trager
von Erkennungsmustern

Eines der ersten kommerziell bekannt-
gewordenen biometrischen Verfahren war
die Abtastung der Augennetzhaut. Die
Blutgefisse der Netzhaut bilden ein Mu-
ster, das dhnlich wie der Fingerabdruck
vollig individuell ist. Die vor etwa zehn
Jahren eingefiihrten Gerite tasten deshalb
mittels eines Infrarot-Laserstrahls  die
Netzhaut auf Merkmale ab und bilden da-
mit ein Muster von etwa 250 Byte Linge,
das zum Vergleich dient. Dazu ist nétig,
dass der Benutzer in das betreffende Gerit
hineinblickt — mdoglichst mit dem unbe-
waffneten Auge, um Verzerrungen zu ver-
meiden. Die Identifikation geschieht innert
etwa einer Sekunde. Die Filschungssicher-
heit ist sehr hoch, da die Netzhautstruktur
mit konventionellen Mitteln nicht nachge-
ahmt werden kann, und die Eigenschaften-
Varianz ist hoch genug, um die FAR auf
10-6 sinken zu lassen. Die FRR liegt bei
etwa 1-2%. Problematisch ist das Gerit
dadurch, dass die Benutzer schlecht akzep-
tieren, einen Laserstrahl (obwohl ungefihr-
lich) in ihr Auge eindringen zu lassen. Aus-
serdem ist die Montagehohe an einer Wand
in Anbetracht der sehr verschiedenen Kor-
pergrossen der Benutzer kritisch, da die
Distanz des Gerits zum Auge nur etwa
2 cm betragen darf.

In neuer Zeit ist ein Gerit bekannt ge-
worden, das die Iris des Auges erfasst und
als Muster verwendet. Die Varianz der
Merkmale ist etwa sechsmal grosser als bei
Netzhaut und Fingerabdruck. Das Gerit ist
aber noch nicht kommerziell erhiltlich.

Fingerabdruck
als Identifikationsmerkmal

In unabhingigen Tests hat sich neben
der Netzhautpriifung die Fingermuster-
priifung als weitaus sicherstes Verfahren
erwiesen. Die Varianz der Merkmale ist bei
diesen beiden Verfahren gross genug, um
grosse Populationen zweifelsfrei unter-
scheiden zu konnen, und Doppelginger
sind zumindest bei der Fingermustererken-
nung — aufgrund der bald hundertjihrigen
Erfahrung der Polizei — bisher nicht
bekannt geworden. Die heute bekannten
Fingerabdruck-Erkennungsgerite sind seit
mehr als zehn Jahren in verschiedensten
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Applikationen im Einsatz, haben sich also
praktisch bewihrt.

Konzept eines Fingerabdruck-
Erkennungsgeriites

Nachstehend sei das Konzept eines spe-
zifischen  Fingerabdruck-Identifiziergeri-
tes, des Touch Lock von Identix, etwas ge-
nauer beschrieben [4]. Die Erfassung des
Abdrucks geschieht durch Auflegen des
Fingers auf ein Prisma. Dieses ist beleuch-
tet, und das Licht wird an allen Stellen, auf
denen keine Haut aufliegt, totalreflektiert.
Dadurch entsteht ein Bild des Fingerab-
drucks nur, wenn der aufgelegte Finger
eine dreidimensionale Struktur aufweist.
Eine CCD-Kleinkamera nimmt das Grau-
wertbild auf, zusammen mit spektralen In-
formationen, welche bestitigen, dass ein
lebender (d.h. blutdurchstromter) Finger
aufliegt.

Erstmaliges Registrieren

Beim erstmaligen Registrieren wird das
entstehende Graustufenbild, das etwa
150 kByte (500 Pixel pro Zoll, 8 Bit pro
Pixel) enthilt, gespeichert und danach in
zwei Schritten zuerst in ein Schwarz-
weissbild mit etwa 15 kByte und dann mit-
tels Algorithmen in ein mathematisches
Muster von 1.2 kByte Linge reduziert
(Bild 3). Dieses wird zusammen mit dem
PIN-Code der registrierten Person und all-
filligen weiteren Daten (biographische
Angaben, Zutrittsberechtigungen, Giiltig-
keit) als endgiiltiges Erkennungsmuster ge-
speichert. Die Bildverarbeitung geschieht
mit Hilfe einer kundenspezifischen inte-
grierten Schaltung (Asic). Die Steuerung
des Ablaufes erfolgt mit einem Prozessor
von Motorola (68000 oder 68302), das Pro-
gramm ist als Firmware in Eprom oder
Flash Memory gespeichert.

Das komplette mathematische Fingerab-
druckmuster besteht aus den Charakteristi-
ken von neun geometrischen Bereichen.
Diese werden wihrend des Registrierpro-
zesses aufgrund verschiedener Kriterien
sorgfiltig ausgewiihlt, wie zum Beispiel:

¢ Unterscheidbarkeit von den Nachbar-
bereichen (weisen die Bereiche Beson-
derheiten auf?)

e Schwirzungsgrad

+ Uberlappung mit bereits ausgewiihlten
Feldern

e Wiedererkennbarkeit in nachfolgenden
Fingerprisentationen

Das Fingerabdruckmuster enthdlt aus-
serdem das Resultat des Lebendfingertests,
die Software-Versionsnummer sowie eine
Priifsumme. Der mit dem Muster zusam-
men abgespeicherte PIN-Code ist — im Un-
terschied zu vielen anderen Erkennungs-
verfahren — nicht geheim, sondern dient bei

Bild 5 Fingerabdruck-Identifiziergerdte

Im Bild werden zwei Touch-Lock-II-Gerate von
Identix gezeigt.

der Verifikation lediglich zum Abrufen des
richtigen Vergleichsmusters aus der Daten-
bank. Er kann deshalb trivial gewihlt wer-
den (Telefonnummer, Autokennzeichen,
Geburtsdatum usw.).

Die beschriebenen Gerite konnen mit
erweitertem Speicher mehr als 1100 Fin-
gerabdruckmuster speichern. Sie sind aber
auch zur Kommunikation mit aussenlie-
genden Rechnern eingerichtet, auf denen
die Anzahl Muster nur noch von der Spei-
cherkapazitit des Rechners begrenzt ist.
Eine weitere Moglichkeit besteht in der
Abspeicherung des Fingermusters in einer
dem Benutzer abgegebenen Chipkarte.

Eigentliche Identifikation

Stellt sich die Person zur neuerlichen
Identifikation an der Abtasteinheit ein, so
ruft sie auf der Tastatur mit ihrem PIN-
Code das entsprechende Muster aus dem
Speicher ab und legt den passenden Finger
auf die Abtasteinheit, worauf das neue
Schwarzweissbild mit dem gespeicherten
Muster verglichen wird (Bild 4). Bei die-
sem Vorgang werden aufgrund der im
Muster gespeicherten Informationen die
entsprechenden Felder des Lebendfinger-
bildes gesucht, allenfalls Rotationen und
Translationen vorgenommen und danach
die Korrelationswerte der Muster- und
Fingerfelder gerechnet und einem Schwell-
wert gegeniibergestellt, um ein Bild des
Ubereinstimmungsgrades zu erhalten. Der
Vergleich dauert etwa 0,5 Sekunden.

Die Wahrscheinlichkeit fiir die Akzep-
tanz eines falschen (d. h. nicht vorher regi-
strierten) Fingerabdrucks FAR liegt unter
10-0 und geniigt damit allen praktischen
Anforderungen. Voraussetzung ist eine
korrekte Einstellung der Verifikations-
schwellwerte, sowohl fiir das geometrische
Muster wie auch fiir den Lebendfingertest.
Die FRR beim ersten Versuch liegt mit
etwa 1% noch durchaus in akzeptabler
Grossenordnung; das Gerit kann fiir ein bis
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drei Versuche eingestellt werden. Sowohl
FAR wie FRR konnen beeinflusst werden
durch die Einstellung der Verifikations-
schwellwerte, allerdings immer unter
gleichzeitiger Beeinflussung der Sicher-
heit.

Um Schwierigkeiten zu vermeiden, die
sich vor allem bei extrem kalter und trocke-
ner Witterung ergeben konnen (zu trockene
Haut verursacht auf der Glasplatte des Ab-
tastgerits einen schlechten Kontakt), wird
mit einer speziellen Beschichtung auf der
Platte der Kontakt zur Hautoberfliche ver-
bessert. Fiir ausgesprochene «Problemfin-
ger», die eine zu hohe Riickweisungsrate
erzeugen, ldsst sich die Verifikations-
schwelle individuell tiefer stellen, ohne da-
mit die Sicherheit des gesamten Systems zu
beeintrichtigen. Riickweisungsraten sind
im {ibrigen sehr von den dussern Um-
stinden und vom Verhalten der Benutzer
abhingig. Es empfiehlt sich (wie auch
bei andern biometrischen Verfahren), die
Benutzer genau zu instruieren.

In der vorstehend geschilderten Form
sind die Gerite, die aus einer am Verifika-
tionsort zu montierenden Abtasteinheit in
robustem Gehiduse und einer geschiitzt an-
zubringenden Prozessoreinheit bestehen,
aber auch als integrale Einheit verfiighar
sind, bereits zahlreich im Einsatz fiir den
Zutrittsschutz  von  Sicherheitsbereichen,
zum Beispiel in Kernkraftwerken, Banken,
militdrischen Einrichtungen und anderem
mehr (Bild 5). In bestimmten Fillen emp-
fiehlt sich ihr Einsatz auch als Zeiterfas-
sungs-Terminals. In entsprechend ange-
passter Form wird die Technik ferner zur
Zugangssicherung eines Terminals oder
Datennetzes verwendet.

Die beschriebenen Gerite konnen durch
entsprechende Software erginzt werden.
Fiir alleinstehende Gerite besteht die Mog-
lichkeit der Speichererweiterung mit einem
einfachen PC. Anlagen mit mehreren Ge-
riten konnen auf Basis von RS-422/485-
Schnittstellen mit einem Rechner vernetzt
werden. Dazu existiert voll funktionsfihige
Zutrittskontroll-Software fiir die Betriebs-
systeme DOS, Windows oder OS/2, zum
Teil auch fiir gemischten Einsatz von Kar-
tenlesern und Fingerabdrucklesern. Fiir den
Schutz von Computernetzwerken steht
ebenfalls entsprechende Software (Win-
dows, OS/2 mit der integrierten Moglich-
keit der Verwaltung von Windows- und
DOS-Maschinen) bereit.

Schlusshemerkungen

Biometrische Identifikationsgerite sind
seit tiber zehn Jahren auf dem Markt, kom-
men aber erst jetzt in Europa mehr und
mehr auf. Die Eigenschaften dieser An-
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lagen sind in den vergangenen Jahren
stark verbessert worden, so dass sie heute
den Erwartungen an solche Gerite zu ent-
sprechen vermogen. Zur Beurteilung sind
folgende Kriterien bedeutsam:

— Sicherheit: Diese wird durch die FAR
bestimmt, die je nach Anwendung
einstellbar sein sollte zwischen etwa
| Promille und /1000 Promille; schlech-
tere FAR lohnen den Aufwand zum
Einsatz von biometrischen Identifika-
tionssystemen nicht.

— Falsche Riickweisung: Der Wert ist stark
vom Benutzerverhalten abhiingig. Werte
wesentlich iiber 1% sind jedoch fiir die
meisten Anwendungen nicht akzeptabel.

— Geschwindigkeit: Fiir die Offnung einer
Tiir wird eine Identifikationszeit von
weniger als 1 Sekunde erwartet, obwohl
gerade bei Schleusen und Drehkreuzen
theoretisch auch hohere Werte den
Personenfluss nicht wesentlich beein-
trichtigen. In Biiroumgebungen (Com-
putersicherheit) konnen lingere Zei-
ten zuldssig sein.

— Akzeptanz des Verfahrens: Verschie-
dene Verfahren werden vom Benutzer
schlecht akzeptiert, so alle jene, die mit
dem Auge arbeiten, und — aus hygieni-
schen Griinden — teilweise auch die auf
der Handgeometrie basierenden Ver-
fahren.

Personenidentifikation

— Invarianz der registrierten Merkmale: In
dieser Hinsicht bieten Verhaltensmerk-
male  (Unterschrift, Tastenanschlag,
Stimme) mehr Schwierigkeiten als phy-
siologische Merkmale.

— Grosse der Gerite: Diese spielt bei der
Unterbringung in verschiedenen Umge-
bungen eine Rolle.

— Preis: Erste Gerdte waren prohibitiv
teuer und in keiner Weise mit konventio-
nellen Anlagen (z.B. Magnetkarten-
leser) vergleichbar. Heutige Gerite be-
wegen sich in Grossenordnungen, die
etwa beim 1,5- bis 2fachen eines intelli-
genten Chipkartenlesers liegen.

Der heute erreichte Stand der Technik
fiihrt zum Schluss, dass biometrische Iden-
tifikationsgerite in Zukunft eine weitere
Verbreitung in  Applikationen finden
werden, die in irgendeiner Form die Sicher-
stellung der Identitét eines Benutzers ver-
langen.
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de ne pouvoir ni étre perdues, ni volées.

Identification biométrique de per-
sonnes par moyens électroniques

L’identité d’une personne désirant avoir acces a un batiment ou a une prestation de
service en prétendant «Je suis Jean Dupont», peut étre déterminée de trois manieres: par
sa possession (clé, carte d’identité), par sa connaissance (PIN, mot de passe), par ses
propriétés biologiques ou une combinaison de ces trois procédés (figure 1). Les proprié-
tés biométriques constituent le plus sir moyen d’identification comme démontré par la
police depuis plus d’un siecle avec les empreintes digitales. Elles ont de plus I’avantage

Plusieurs procédés sont actuellement disponibles et mis en ceuvre commercialement
pour les controles d’acces a des batiments, mais également a des réseaux de données et
pour d’autres moyens d’identification. Un procédé tres simple mais exigeant un appareil
quelque peu encombrant est la mesure de la géométrie de la main qui suffit dans les cas
pas trop séveres contre les faux (figure 2). Une plus grande sécurité est offerte par la
vérification de la structure de la rétine de méme que celle des empreintes digitales. Avec
ces deux procédés, on atteint un degré de sécurité contre une admission en infraction de
1 sur 1 million ou méme supérieure. Tous les appareils du commerce reconnaissent une
personne enregistrée en 0,5 a 2 secondes, ce qui est suffisant pour I'usage pratique. Un
appareil pour identifier au moyen des empreintes digitales est décrit en détail et ses
possibilités d’emploi sont illustrées (figures 3 a 5).

Des appareils d’identification biométrique sont évalués en fonction de divers criteres.
Par exemple, indépendamment du prix, le taux de refus de personnes enregistrées, la
reconnaissance de personnes non enregistrées (sécurité contre admission en infraction),
la vitesse de la reconnaissance, la stabilité de la caractéristique biométrique de méme
que I’acceptation par une large couche de la population entrent en ligne de compte.
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