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Gefahrenmeldetechnik

In der Gefahrenmeldetechnik werden Rechner- und Kommunikationssysteme ver-
wendet, die jenen der klassischen Prozessautomation zwar ahnlich sind, aber doch
abweichende Eigenschaften aufweisen. Dieser Artikel beschreibt, welche spezifischen
Uberlegungen bei der Technik der Gefahrenmeldesysteme gemacht werden und
inwiefern diese Technik von derjenigen ahnlich gelagerter Aufgaben abweicht (z. B.
Ausfallverhalten). Man wird erkennen, dass nicht zuletzt Kostentberlegungen zu den
heutigen optimierten Lésungen geflhrt haben. Trotzdem ist nicht zu Gbersehen, dass
der technische und kundenbedingte Druck langerfristig eine Annaherung an standar-

disierte Systeme erzwingen wird.

Wenn's um die Sicherheit geht

Spezifische Aspekte eines Gefahrenmeldesystems

Adresse des Autors:
Felix Kaufmann, Entwicklungsleiter Systemtechnik,
Cerberus AG, 8708 Minnedorf.
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B Felix Kaufmann

Bei Automatisierungsaufgaben spielt
die Steuerungs- und Regelungstechnik eine
wichtige Rolle. Die Verarbeitung von
Steuer- und Messwerten stellt hohe Anfor-
derungen an die Verarbeitungsalgorith-
men, an die Reaktionszeiten und Daten-
raten. Im Bereich der Gebiudesicherheit
eingesetzte Gefahrenmeldesysteme sind
auf die Behandlung von Gefahrensituatio-
nen zugeschnitten und beschrinken sich
auf die vergleichsweise anspruchslose Ver-
arbeitung von selten auftretenden Ereig-
nissen. Eine grosse Herausforderung liegt
jedoch in der Gestaltung einer System-
architektur, welche eine breite Palette von
Anforderungen kosteneffektiv  abdeckt
wie:

— breites Spektrum beziiglich Topologie
und Mengengeriist

— unterschiedliche Umgebungsbedingun-
gen (EMV, Klima...)

— hohe Qualitit

— Vorschriftenkonformitit

— deterministisches Ausfallverhalten

— hohe Produktelebensdauer und lang-
fristige Produktekontinuitit

— Integrationsfihigkeit mit Drittsystemen

Der vorliegende Artikel beleuchtet ins-
besondere das Ausfallverhalten von Gefah-
renmeldesystemen. Dieser Aspekt erlaubt

nicht nur eine Differenzierung gegeniiber
dem konventionellen Leitsystem, sondern
auch eine Differenzierung verschiedener
Gefahrenmeldesysteme unter sich. Aus
dieser Betrachtung lassen sich die Anforde-
rungen an einzelne Systemkomponenten
ableiten. Es stellt sich heraus, dass spezielle
Mechanismen bei der Konzeption von
Netzwerken und Bussystemen wie auch
beim Entwurf der elektronischen Baugrup-
pen vorzusehen sind.

Aufgaben
des Gefahrenmeldesystems

Innerhalb eines Gebdudes existieren
unterschiedliche Gefahrenquellen. Einige
davon sind Brand, Einbruch, das Austreten
von Fliissigkeiten oder Gasen. Das Gefah-
renmeldesystem beschriinkt sich nicht auf
das Melden von Gefahren; sein Aufgaben-
bereich umfasst zunehmend auch die
weitergehende Behandlung von Gefahren-
situationen. Dazu zéhlen Aufgaben wie die
Gefahrenverifikation, die Loschung, die
Evakuierung von Personen, die Unterstiit-
zung der Interventionskrifte, die Bereit-
stellung von Fluchtwegen und die Extrak-
tion von Rauch.

Die Behandlung von Gefahrensituatio-
nen erfordert Aktionen des Anlagenbe-
treibers. Dabei wird er vom Gefahren-
meldesystem massgebend unterstiitzt. Das
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Bild 1a Informations-
fluss bei Visualisierung
und Steuerung

Bild 1b Architektur
eines Gefahrenmelde-

Bedienstelle systems
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ebene erarbeiten _
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Kommunikation

Verarbeiter

Gefahrenmeldesystem bildet das Binde-
glied zur Anlage (Bild la). Es erfasst
die Anlagendaten mittels Sensoren, berei-
tet diese Daten auf und visualisiert den
Anlagenzustand. Zusitzlich wird dem Be-
treiber der Dialog fiir die Bedienung des
Gefahrenmeldesystems zur Verfiigung ge-
stellt.

Der Betreiber hat wenig Moglichkeit,
manuell auf die steuerbaren Teile der An-
lage einzuwirken. Die Steuerungsaufgaben
tibernimmt das System selbsttitig. Die Er-
fassung und Auswertung der Anlagedaten
liefert Informationen iber Ereignisse, denen
zufolge tiber Aktoren auf die Anlage ein-
gewirkt wird. Die Steuerungsaufgaben sind
vielfiltig und reichen von der unmittel-
baren Gefahrenbekidmpfung iiber die Alar-
mierung der Interventionskrifte bis zur An-
steuerung von technischen Einrichtungen
wie Kameras oder Liftsteuerungen.

Die geographische Ausdehnung von
Gebiudeanlagen erfordert immer eine ge-
wisse Dezentralisierung des Gefahren-
meldesystems (Bild 1b). Die geographi-
sche Anordnung von Sensoren und Aktoren
sowie der Ort fiir Anzeige und Bedienung
ergeben sich aus gebiude- und risikotech-
nischen Uberlegungen.

Sicherheitsspezifische Vorschriften

Die sicherheitsspezifischen Vorschriften
sind ldnderspezifisch, und der Grad der
Reglementierung ist fiir verschiedene Teil-
gebiete der Gefahrenmeldetechnik stark
verschieden. Sehr weitreichende Bestim-
mungen existieren fiir die Brandmeldetech-
nik. Nebst Funktionen, Antwortzeiten und
Umgebungsbedingungen definieren diese
Vorschriften massgebend das Ausfallver-
halten des Gefahrenmeldesystems. Das
Ausfallverhalten ist dann gutmiitig, wenn
das System trotz Beeintrichtigung zumin-
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dest einen wesentlichen Teil seiner Auf-
gabe weiter erfiillt. Dies bedingt, dass
vitale und verzichtbare Leitfunktionen
identifiziert werden. Das Erkennen und
Melden von Gefahrensituationen gehort
beispielsweise zu den vitalen Leitfunktio-
nen. Beim Ausfall der verzichtbaren Leit-
funktionen ist der betroffene Anlageteil nur
noch degradiert fithrbar. Beim Ausfall der
vitalen Leitfunktionen sind bestimmte An-
lageteile nicht mehr fiihrbar. Zur Begren-
zung des Risikos definieren die Vorschrif-
ten in diesem Falle den maximalen Umfang
des betroffenen Anlagenteils.

Der Ausfallsgrad berticksichtigt also
zwei  Dimensionen: die Funktionsab-

deckung und die Anlagenabdeckung. Der
Ausfallsgrad ldsst sich gemiss Bild 2
schematisieren.

Die Vorschriften definieren ausserdem
die potentiellen Fehlerquellen, die zur Be-
eintrachtigung des Systems fiihren kénnen.
Zunichst wird ein Kurzschluss oder ein
Unterbruch von Netzwerken oder Bus-
systemen in Betracht gezogen, falls das be-
troffene Kommunikationsmittel ausserhalb
eines einzelnen Gerites gefiihrt wird. Die
Vorschriften berticksichtigen als weitere
Moglichkeit den Ausfall eines Prozessor-
moduls sowie den Ausfall der Energiever-
sorgung. In allen Fillen wird von einem
Einzelfehler ausgegangen. Mehrfachfehler

Gesamtanlage fiihrbar

Teilanlage degradiert
fihrbar

Teilanlage nicht fihrbar

\

Gesamtanlage
degradiert fihrbar

nicht fihrbar

Funktionsabdeckung

Anlagen-
abdeckung

Gesamtanlage ‘ I

Bild 2 Schematisierter Ausfallsgrad
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spielen eine untergeordnete Rolle, da die
Erkennung und Anzeige eines Einzel-
fehlers vorausgesetzt wird.

Ausfallverhalten nach Mass

Inwieweit erfiillt das Gefahrenmelde-
system die Visualisierungs- und Steue-
rungsaufgabe auch unter Beeintrichti-
gung? Diese Frage verlangt eine nihere
Betrachtung der Systemarchitektur. Ins-
besondere kommen sicherheitsspezifische
Massnahmen zum Tragen, welche das Aus-
fallverhalten des Systems gezielt verbes-
sern. Wichtige Massnahmen dieser Art sind
die Notstromversorgung und der Notlauf.
Der Notlauf ist ein Sicherungsmechanis-
mus, welcher in bestimmten Fehlersitua-
tionen die degradierte Fithrung der Anlage
tiber vitale Leitfunktionen erlaubt. Die
Fehlertoleranz bei der Kommunikation
fiihrt zu Losungen, die beziiglich Kurz-
schluss und Unterbruch unempfindlich
sind. Die Dezentralisierung der System-
intelligenz schliesslich beschrinkt die Aus-
wirkungen eines Fehlers auf einzelne An-
lageteile.

Ausgehend von iiblichen Fehlersitua-
tionen (gemiss Vorschriften) zeigt die
Tabelle I fiir verschiedene Systemarchitek-
turen den Ausfallsgrad auf. Der jeweilige
Ausfallsgrad wird durch zwei Symbole be-
schrieben, wobei sich das erste Symbol auf
die Visualisierungsaufgabe und das zweite
auf die Steuerungsaufgabe bezieht. Die se-
parate Betrachtung ist notwendig, weil sich
der Ausfallsgrad je nach Aufgabe und
Fehlersituation unterscheiden kann. Die
Bedeutung der Symbole selbst ergibt sich
sinngemiéss aus Bild 2.

Eine konventionelle Architektur antwor-
tet auf viele Fehlersituationen mit einem
Totalausfall. Eine sicherheitstechnisch op-
timierte Architektur zeigt demgegeniiber
ein gutmiitiges Verhalten. Viele Fehler-
situationen werden toleriert, andere degra-
dieren die Aufgabenerfiillung mit lokaler
Auswirkung, das heisst, nur ein sehr be-
grenzter Teil der Anlage wird durch den
Fehler betroffen.

Notlauf

Der Notlaufmechanismus ist oft in der
Brandmeldetechnik anzutreffen und stellt
bei Ausfall eines Prozessors die vitalen
Leitfunktionen zur Verfiigung. Die Visua-
lisierungsaufgabe beschrinkt sich in die-
sem Fall auf die Sammelanzeige und
Quittierungsmoglichkeit von Alarmen. Die
ortliche Auflosung zur Lokalisierung der
Alarmursache ist markant eingeschrinkt.
Die Steuerungsaufgabe umfasst im Not-
laufbetrieb nur noch die Ansteuerung der
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Gefahrenmeldetechnf'k

Sensor

Sensornetz

Interface |_ _[|

Peripheriebus

Verarbeiter

Netzwerk

Bedienstelle

Indikator

D Primérsystem

" Notlaufsystem \ Informationsfluss

Bild 3 Das Zusammenwirken von Primar- und Notlaufsystem
Informationsfluss im reguldren Betrieb (a) und Informationsfluss (b, ¢, d) im Notlaufbetrieb.

Ferniibermittlung zur Alarmierung der In-
terventionskrifte.

Bild 3 zeigt den Informationsfluss, von
der Erfassung iiber die Verarbeitung bis zur
Steuerung und Anzeige. Die Information
folgt einer Kette von Baugruppen. Das Not-
laufsystem verwendet redundante Hard-
ware und gelangt bei Ausfall des Primir-
systems selbsttitig zum Einsatz.

Im reguldren Betrieb (Bild 3a) ist das
Notlaufsystem am Informationsfluss nicht
beteiligt. Die Initiative fiir die Abfrage der
Sensoren libernimmt der Verarbeiter. Die
Antwort des Sensors gelangt iiber den regu-
ldren Pfad zuriick zum Verarbeiter. Dieser
16st die notwendigen Steuerfunktionen aus
und tbertridgt die anzuzeigende Informa-
tion weiter zur Bedienstelle.
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Tabelle | Ausfallverhalten verschiedener Systemarchitekturen in Abhéngigkeit der Fehlersituation
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Bild 4 Die Netzwerkankopplung steuert die Informationswege im Ring

a der reguldre Betrieb
b Ausfall einer Verbindung

Die reguldre Sensorabfrage setzt die
Funktionsfihigkeit von drei Baugruppen
voraus, namlich des Verarbeiters, des Inter-
face und des Sensors. Beim Ausfall einer
Baugruppe bleibt die Sensorabfrage aus.
Als Konsequenz antwortet der Sensor im
Alarmfall (vitale Funktion) iiber den Not-
laufpfad. Wie Bild 3 b, ¢ zeigt, liberbriickt
der Notlaufpfad die ausgefallene Baugruppe,
solange der regulire Informationspfad nicht
benutzbar ist. Die ortliche Auflosung im
Notlaufbetrieb ist unterschiedlich. Wenn
der Sensor selbst den Notlaufbetrieb verur-
sacht, bezieht sich die Notlaufinformation
(Alarm) genau auf diesen Sensor. Wenn das
Interface den Notlaufbetrieb verursacht,
kann sich die Notlaufinformation auf jeden
durch das betreffende Interface bedienten
Sensor beziehen. Sinngemiss wird die ort-
liche Auflosung beim Ausfall des Verarbei-
ters noch schlechter, zumindest wenn meh-
rere Interfaces ins Spiel kommen.

Die Baugruppen Verarbeiter und Be-
dienstelle sind kritische Elemente in bezug
auf die Anzeige. Bild 3d stellt den An-
zeigepfad bei Ausfall der Bedienstelle dar.
Der Indikator zeigt an, wenn ein Alarm
ansteht. Eine Einzelterminalkonfiguration
gibt jedoch keinen weiteren Aufschluss
tiber den Entstehungsort des Alarms.

Die Informationsmengen sind im Not-
laufbetrieb auf einige wenige Bits einge-
schrinkt, weshalb das Notlaufsystem in der
Regel mit einer auf das Problem zuge-
schnittenen Logik arbeitet. Die Verwen-
dung von redundanten Prozessoren bildet
eher die Ausnahme.

Die Kommunikation setzt im Notlauf-
betrieb redundante, physikalische Verbin-
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Bild 5 Die Busankopplung terminiert den Bus an den Endpunkten
a der requldre Betrieb

b Ausfall einer Verbindung

dungen zur Informationsiibertragung ein.
Diese Losung ist jedoch nicht anwendbar,
wenn aus installationstechnischen Uber-
legungen Zweidrahtleitungen explizit ge-
fordert sind. Die reguldre und die Notlauf-
kommunikation miissen in diesem Fall die
Ubertragungsleitungen teilen. Das Uber-
tragungsprotokoll ~ sieht  typischerweise
zwei Zeitfenster vor. Das eine Fenster dient
der reguldren, digitalen Kommunikation.
Im anderen Zeitfenster gelangen die sta-
tischen Pegel zur Auswertung, was fiir den
Notlaufbetrieb geniigend Information be-
inhaltet.

Fehlertolerante Kommunikation

Master-Slave-Netzwerke

Fiir die Kommunikation zwischen Sen-
sor und Verarbeiter (Erfassungsebene)
kommen Master-Slave-Losungen zur An-
wendung. Das Interface nimmt die Master-
Funktion wahr und bedient die Sensoren
bzw. Aktoren als Slave-Teilnehmer. Das
Interface spielt beim Auftreten eines Netz-
werkfehlers eine wichtige Rolle, indem es
die Rekonfiguration des Netzwerkes und
damit die Isolation des Fehlers koordiniert.

In der Gefahrenmeldetechnik hat das so-
genannte Daisy-Chain-Verfahren nach wie
vor eine gewisse Bedeutung. Die Teilneh-
mer des Kommunikationssystems bilden
eine Kette, und jeder Teilnehmer ist mit
Trennelementen ausgeriistet. Der Informa-
tionsaustausch wird durch das Interface
(Master) gesteuert, indem alle Slave-Teil-
nehmer zundchst vom Netz abgetrennt und
schrittweise, entsprechend ihrer Installa-

tionsanordnung, wieder zugeschaltet wer-
den. Der Informationsaustausch findet
jeweils zwischen dem Interface und dem
zuletzt zugeschaltenen Teilnehmer statt. Es
ist leicht einzusehen, dass dieser Mechanis-
mus die Erkennung und Isolation eines
Netzwerkfehlers  (Kurzschluss,  Unter-
bruch) auf einfache Weise zuldsst. Der
Schritt von der Kette zur Ringstruktur so-
wie die zweckmissige Handhabung der
nunmehr zwei Einspeisestellen in den Ring
ermdglichen eine fehlertolerante Losung zu
minimalen Kosten. Dieser Ansatz ist je-
doch nur bei ganz bestimmten Netztopolo-
gien anwendbar. Eine Ringleitung mit zu-
sitzlich abgesetzten Stichleitungen kann
mit geeignet modifiziertem Daisy-Chain-
Verfahren noch gehandhabt werden. Die
inhdrente Kopplung von Netzwerkadresse
und Installationsanordnung erweist sich in
der Praxis jedoch oft als Nachteil. Ausser-
dem ist das Verfahren auf bestimmte Stor-
einfliisse (EMV) empfindlich.

Die obenerwihnten Nachteile treten bei
konventionellen Bussystemen nicht auf.
Daher verwenden hybride Losungen die
Daisy Chain ausschliesslich fiir Konfigura-
tion und Rekonfiguration und erfiillen da-
mit die Anforderung nach Fehlertoleranz.
Im operationellen Betrieb sind die Netzteil-
nehmer stindig aufgeschaltet, und der
Informationsaustausch erfolgt nach den
Regeln eines konventionellen Bussystems.

Multimaster-Netzwerke
Multimaster-Netzwerke erschliessen die
Kommunikation auf der Ebene von Ver-
arbeiter und Bedienstelle (Leitebene). Im
Multimaster-Netzwerk existiert kein aus-
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gezeichneter Kommunikationsteilnehmer,
welcher beim Auftreten eines Netzwerk-
fehlers die Rekonfiguration des Netzwerks
koordinieren konnte. Jeder Teilnehmer
nimmt auf der Basis von lokal verftigbarer
Information am Rekonfigurationsprozess
teil, obschon die Isolation des Fehlers letz-
lich eine globale Aufgabe darstellt.

Die naheliegende Ringtopologie verbin-
det die Kommunikationsteilnehmer mittels
Punkt-zu-Punkt-Verbindungen. Der Einzel-
fehler eliminiert genau eine Verbindung,
withrend alle tibrigen Verbindungen un-
beeintrichtigt zur Verfiigung stehen. Der
Informationsaustausch ~ zwischen allen
Teilnehmern ist nach wie vor moglich; die
Informationswege miissen jedoch so ge-
fiihrt werden, dass die ausgefallene Verbin-
dung nicht mehr benutzt wird.

Bild 4 erldutert eine bewihrte, in der
Sicherheitstechnik ~ eingesetzte Ldsung.
Bild 4a zeigt die Ringanordnung im unge-
storten Zustand. Von der bidirektionalen
Verbindung wird nur die eine Richtung (ge-
gen den Uhrzeiger) als Informationsweg
genutzt. Die Kommunikation beruht auf
der Zirkulation von Meldungen auf dem
Ring, wobei der Meldungsstrom von jedem
Teilnehmer empfangen und weitergesendet
wird. Jede Meldung wird von einem be-
stimmten Teilnehmer erzeugt und in den
Meldungsstrom eingefiigt. Die Meldung
wird vom gleichen Teilnehmer wieder
entfernt, nachdem sie das Netzwerk voll-
stindig passiert hat. Dem Meldungsstrom
iiberlagert, tauschen die benachbarten Teil-
nehmer Uberwachungsmeldungen aus und
tiberpriifen dadurch fortlaufend die Funk-
tionsbereitschaft der Punkt-zu-Punkt-Ver-
bindungen. Der Verlust einer Verbindung
durch Kurzschluss oder Unterbruch wird
durch genau zwei Teilnehmer festgestellt.
Die beiden betroffenen Teilnehmer leiten
den Meldungsstrom in umgekehrter Rich-
tung um (Bild 4b). Die tibrigen Teilnehmer
sind an diesem Rekonfigurationsprozess
unbeteiligt.

Die Losung erlaubt individuelle Ubertra-
gungsmedien fiir die einzelnen Verbindun-
gen. Die Verwendung von Modem-Strecken
gestattet auf einfache Weise die Kommuni-
kation Giber grosse Distanzen. Als Besonder-
heit dieser Losung ist zu beachten, dass sich
beim TIsolieren eines Fehlers die Ubertra-
gungszeit verdoppelt. Allerdings sind die
Anschlusskosten pro Teilnehmer eher hoch,
da nebst der Hardware fiir die Netzankopp-
lung erhebliche Rechenleistung wihrend des
operationellen Betriebs beansprucht wird.

Unter gewissen Einschrinkungen ist
eine kostengiinstigere Losung moglich. Im
Gegensatz zur obenerwihnten Variante be-
steht das Netzwerk aus einem Bussystem
und nicht aus Punkt-zu-Punkt-Verbindun-
gen. Die Installation (Drahtfiihrung) erfolgt
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zwar als Ring, die Busankopplung sorgt
jedoch dafiir, dass zu jedem Zeitpunkt ge-
nau eine Verbindungsstrecke des Rings
aufgetrennt ist. Die Auftrennstelle be-
stimmt die beiden Endpunkte des Bus-
systems. Die korrekte Terminierung dieser
Endpunkte ist fiir das zuverldssige Arbeiten
des Bussystems erforderlich.

Ein Netzwerkfehler bringt bei dieser
Losung das typische Verhalten des Bus-
systems an den Tag. Der Unterbruch for-
miert zwei Teilnehmergruppen, die je eine
Insel bilden. Ausserdem wird die Kommu-
nikation unsicher, weil die Terminierung
des Bussystems nicht mehr korrekt ist. Der

Kurzschluss unterbricht den Kommu-
nikationsaustausch zwischen allen Teil-
nehmern.

Bild 5a zeigt das korrekt terminierte
Bussystem im ungestdrten Zustand. Die
Zielsetzung der Busrekonfiguration ist of-
fensichtlich: die Trennelemente sind so zu
steuern, dass das fehlerhafte Leitungsstiick
abgetrennt und somit der Fehler isoliert
wird. Bild 5b zeigt die Busanordnung nach
erfolgter Rekonfiguration.

Das Verfahren zur Rekonfiguration glie-
dert sich in drei Phasen. Die erste Phase
erkennt eine Fehlersituation dadurch, dass
beim kontinuierlichen Austausch von
Uberwachungsmeldungen einzelne Mel-
dungen fehlen. Die Uberwachungsinforma-
tion erlaubt jedoch keine Rekonstruktion
des Fehlerortes. Zur Lokalisierung des
Fehlers ist die vollstindige Zerlegung des
Netzwerks in Teilnetzwerke, die aus genau
einem Teilnehmer bestehen, erforderlich.
In der zweiten Phase kommt ein statisti-
sches Verfahren zur Anwendung, welches
Teilnetzwerke, bestehend aus mehreren
Teilnehmern, wieder aufbaut. Der Vorgang
wird fortgesetzt, bis wieder genau eine auf-
getrennte Verbindung {ibrigbleibt. Im Ge-
gensatz zur Ausgangskonfiguration ist nun
die Verbindung beidseitig aufgetrennt und
beinhaltet die Fehlerstelle. Wihrend der
Rekonfiguration wird die Kommunikation
voriibergehend unterbrochen. Die Anwen-
dungssoftware rekonstruiert in der dritten
Phase die wihrend der Rekonfiguration
«versdumten» Verdnderungen im Gesamt-
system.

Das Konzept ermdglicht Fehlertoleranz
mit einem Minimum an zusitzlicher Hard-
ware. Die Trennelemente und der Mecha-
nismus zur Terminierung des Bussystems
sind die zusitzlichen Komponenten. Der
Algorithmus fiir die Steverung der Trenn-
elemente kommt mit der ohnehin vorhan-
denen Rechnerinfrastruktur aus.

Ein grosser Vorteil des rekonfigurier-
baren Bussystems liegt darin, dass fehler-
tolerante Teilnehmer und konventionelle
Busteilnehmer im gleichen Netzwerk ge-
genseitig vertrdglich sind. Der Informa-
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tionsaustausch zwischen allen Teilnehmern
ist moglich, Fehlertoleranz ist ausschliess-
lich zwischen fehlertoleranten Teilneh-
mern garantiert.

Dezentrale Intelligenz
und Redundanz

Mit der Dezentralisierung von Verarbei-
tungs- und Anzeigeintelligenz in autonome
Einheiten wird beim Ausfall einer einzel-
nen Einheit die Auswirkung des Fehlers
eingeschrinkt. Ein hoher Grad an Dezen-
tralisierung verringert die Fehlerauswir-
kung und erhdht die Systemkosten. Die ge-
genseitige Unabhiingigkeit der Teilsysteme
erfordert «Gleichberechtigung» in bezug
auf die Kommunikation, was den Einsatz
von Multimaster-Netzwerken verlangt.

Einzelne Leitfunktionen, wie beispiels-
weise eine systemweite Passwortverwal-
tung, sind ihrer Natur entsprechend zen-
tralistisch und lassen sich nicht ohne weite-
res dezentralisieren. Einfache Losungen
sind durchaus moglich, fiihren aber im Falle
eines Fehlers zur Degradation dieser Funk-
tionen. Bei der Passwortverwaltung wiirde
beispielsweise die Eingabe, nicht aber das
Verindern der Passworte zugelassen.

Dezentralisierte Losungen teilen die In-
telligenz auf. Redundante Losungen stellen
die gleiche Intelligenz mehrfach zur Ver-
fiigung. In der Sicherheitstechnik werden
Systeme mit redundanter Verarbeitung ver-
einzelt angeboten. Dabei handelt es sich
um Doppelrechnersysteme mit zusitzlichen
Funktionen fiir die Uberwachung der Rech-
ner und fiir die Umschaltung der gemein-
samen Peripherie.

Standardnetzwerke
auf dem Vormarsch

Das Sicherheitssystem im Verbund mit
anderen Systemen der Gebdudeleittechnik
ist heute Realitét; auf dieser Integrations-
ebene sind Standardnetzwerke bereits
eingefiihrt. Fiir die Kommunikation von
sicherheitsrelevanten Teilsystemen aber ist
die Toleranz von Kurzschluss und Unter-
bruch eine Forderung, die Standardnetz-
werke nach wie vor nicht erfiillen. Fiir den
Bereich der Rechnerkopplung existieren
zwar fehlertolerante Kommunikationsmit-
tel, ihre Spezifikationen und Kosten liegen
jedoch ausserhalb des fiir die Gefahrenmel-
detechnik in Frage kommenden Rahmens.

Die Forderung nach Multimaster-Fihig-
keit wird von einigen Standardnetzwerken
erfillt. Es stellt sich die Frage, ob sich ein
Standardnetzwerk mit den sicherheitsrele-
vanten Mechanismen ergidnzen lisst. Be-
ziiglich Notlauf ist dies moglich, falls dem
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Notlauf unabhingige physikalische Ver-
bindungen zur Verfiigung stehen. Beziig-
lich Fehlertoleranz sind das Ringnetzwerk
und der rekonfigurierbare Bus separat zu
betrachten. Beim Ringnetzwerk realisiert
das (degenerierte) Standardnetzwerk die
Punkt-zu-Punkt-Verbindungen. Das Stan-
dardnetzwerk unterstiitzt ~ verschiedene
Ubertragungsmedien durch kiufliche Pro-
dukte. Dadurch entfallen unwirtschaftliche
Eigenentwicklungen. Mehr Vorteile bietet
der rekonfigurierbare Bus, da er die volle
Fihigkeit eines Standardnetzwerkes ein-
setzen kann und ausserdem die Kommuni-
kation mit standardisierten, kéuflichen
Netzwerkteilnehmern erschliesst.

Die Hauptanwendung von Feldbussen
liegt auf der Erfassungsebene. Die Ge-
fahrenmeldetechnik arbeitet jedoch gerade
auf der Erfassungsebene mit spezifischen
Losungen, und beim Entwurf der sicher-
heitsspezifischen Kommunikation wird die
Fehlertoleranz bereits im Konzept beriick-
sichtigt. Auch die additive Ergiinzung des
Notlaufs scheitert, wenn gleichzeitig
Zweidrahtinstallationen gefordert werden.
Unter diesen Voraussetzungen hat der Ko-
stendruck bei den Gefahrenmeldesystemen
bisher zur Spezialisierung und nicht zur

Standardisierung gefiihrt. Deshalb wird
zum Beispiel, wenn man anwendungsbezo-
gen optimiert, mit unterschiedlichen Reak-
tionszeiten fiir Erst- und Folgeereignis ge-
arbeitet. Die Brandanwendung lisst dies
zu; fir die Einbruchmeldetechnik ist dieses
Verhalten unbrauchbar.

Erste Bestrebungen fiir die Standardisie-
rung innerhalb der Gefahrenmeldetechnik
sind sichtbar. Fehlertoleranz, Reaktions-
zeit, Installationstechnik, Energieversor-
gung und Kosten bilden die wichtigsten

Eckwerte fiir den sicherheitsspezifischen
Feldbus. Eine Standardisierung schliesst
die kompromisslose, anwendungsbezogene
Optimierung aus. Die Kosteneinsparung
durch Standardisierung sowie die Kosten-
einsparung durch elegante Kombination
verschiedener Disziplinen der Gefahren-
meldetechnik liegen in der anderen Waag-
schale. Die nichsten Jahre werden zeigen,
ob sich innerhalb der Gefahrenmeldetech-
nik die Standardisierung auf Erfassungs-
ebene durchsetzen wird.

Lorsqu'il s'agit de sécurité

Aspects spécifiques d'un systéme de signalisation de danger

En technique de signalisation de danger, des systemes informatiques et de communi-
cation sont utilisés, semblables certes a ceux rencontrés en automation des processus
industriels classiques, mais possédant des propriétés qui s’en écartent. Cet article décrit
les réflexions spécifiques faites en technique de signalisation de danger et dans quelle
mesure cette technique se distingue de celle pour des taches présentant certaines
similitudes (p. ex. comportement en cas de défaillance). On se rendra compte que les
considérations de colits n’ ont pas été les dernieres & conduire aux solutions optimalisées
actuelles. I1 ne faut cependant pas négliger que la pression technique et conditionnée par
la clientele contraindra a plus long terme a se rapprocher des systémes standardisés.
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