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Kommunikationsnetzé

Im ersten Teil dieses Artikels (Bulletin 11/94) wurden die Problematik und die Auf-
gaben des Netzwerkmanagements vorgestellt. Im vorliegenden zweiten Teil werden
die Managementumgebung von Kommunikationsnetzen (das Konfigurations-, Fehler-,
Leistungs-, Sicherheits-, OSI-Sicherheits- und Abrechnungsmanagement) und die TCP/
IP-Umgebung nadher beschrieben. Die wichtigsten Funktionen (Facilities) werden kurz

erldutert.

Management von Netzwerken

2. Teil: Managementumgebung von Kommunikationsnetzen und TCP/IP-Umgebung
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0Sl-Netzwerkmanagement

Managementumgebung
der Kommunikationsnetze

Die OSI-Protokollumgebung (Bild 1) er-
moglicht unmittelbare Kommunikation,
unterstiitzt aber auch verteilte Ausfiih-
rungsumgebungen [1;2]. Jede Protokoll-
schicht ist in der Lage, eine einzelne In-
stanz einer Kommunikationsverbindung
(das Zusammenwirken der an der logischen
Verbindung beteiligten Arbeitseinheiten)
zu iiberwachen und zu kontrollieren. Da-

durch wird ein erginzender Mechanismus
erforderlich, der in der Lage ist, die Ge-
samtheit der OSI-Ressourcen (Bild 2) zu
beobachten, zu kontrollieren und zu iiber-
wachen.

Die Umgebung fiir eine OSI-Protokoll-
welt (und somit fiir das notwendige Mana-
gement) konkretisiert sich immer mehr;
beide Anwendungsservice-Elemente, das
Common  Application Service Element
(CASE) und das Specific Application Ser-
vice Element (SASE), unterstiitzen eine
verteilte Systemumgebung. Sie nutzen da-
bei die Protokoll- und Service-Elemente
der Schichten /-6. Auf den unteren Schich-
ten steht eine grosse Auswahl an {ibertra-
gungstechnischen Alternativen bereit, aus
denen Subnetze unterschiedlichster Quali-
tdt, Geschwindigkeit und Kosten kreiert
werden konnen.

virtuelle Protokolle der Schichten
anwendungs-
A Application Layer Anwendungsschicht 4 orientierte
Presentation Layer Datendarstellungssch. Schichten
: Kommunikationssteuerungs-
Session Layer schicht
Transport Layer Transportschicht l transport-
Network Layer Vermittlungsschicht orientierte
3 Verbindungssicherungs- Schichten
Link Layer schicht
. Bitlibertragungs-
Physical Layer ) <+ i 5
o , schicht tatsachlicher
e o ; Transport
Physialisenzs Ubzriragungsmadium
Bild 1 Das 150/0SI-Referenzmodell
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Netzwerkmanagemen

Das OSI Management Framework! ist
ein ISO-Standardisierungsdokument (DIS
7498-4), welches Richtlinien fiir die Koor-
dination der Weiterentwicklung bestehen-
der  OSI-Managementstandards — angibt
[1;3;4]. Es definiert die Terminologie und
beschreibt seine grundsitzlichen Konzepte.
Dazu wird ein abstraktes Modell erstellt,
welches Ziele und Moglichkeiten des OSI-
Netzmanagements aufzeigt. Schliesslich
beschreibt es die OSI-Managementaktivi-
titen.

Die Moglichkeiten des Netzwerkmana-
gements (NM) in der OSI-NM-Umgebung
werden in den fiinf Funktionskategorien
Konfigurationsmanagement (KM), Fehler-
management (FM), Leistungsmanagement
(LM), Sicherheitsmanagement (SM) und
Abrechnungsmanagement (AM) beschrie-
ben. Fiir jede der eingeteilten Kommunika-
tionsnetzklassen gibt es spezifische Mana-
gementanforderungen; andererseits lassen
sich zwischen den Klassen auch Parallelen
ziehen. In einer realen Umgebung wird mit
grosser Wahrscheinlichkeit ein Netz aus
einer Mischung von Subnetzen der angege-
benen Klassen bestehen.

Konfigurationsmanagement

Konfigurationsmanagement (KM) ist
die Uberwachung und Kontrolle herkomm-
licher, normaler Operationen in einem offe-
nen System oder Netz. Die Konfigurations-
management-SMFA  (Specific Manage-
ment Functional Area) versetzt das Netz-
werkpersonal in die Lage, operationelle Pa-
rameter und Bedingungen, die die laufende
Arbeitsweise von Verbindungen im offe-
nen System {iberwachen, zu erstellen, zu
beachten und zu dndern.

Das KM umfasst Definition, Sammlung,
Beobachtung, Kontrolle und Benutzung
von Konfigurationsdaten2. Das KM stellt
anderen Specific Management Functional
Areas Funktionen zur Verfiigung und be-
nutzt auch solche aus anderen Bereichen.
Das KM iiberwacht und kontrolliert ein
Managed Object iiber dessen Existenz, At-
tribute, Zustinde und Beziehungen zu an-
deren Objekten. Das KM ordnet Common
Management Information Services(CMIS)-
Primitive in flinf Kategorien (Facilities)?
ein.

Fehlermanagement

Das Fehlermanagement (FM)4 hat die
Aufgabe, abnorme Operationen in der OSI-
Umgebung zu entdecken und zu identifizie-
ren. Fehler konnen ein offenes System dar-
an hindern, seinen reguliren Aufgaben
nachzukommen. Sie konnen dauerhaft oder
voriibergehend sein. Ublicherweise ma-
chen sie sich in Form von bestimmten Er-
eignissen bemerkbar. Die Facilities des
Fehlermanagements fiihren tiber die Fehler
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Bild 2 OSI-Gesamtszenario
Buch. Sie verarbeiten Nachrichten der  Leistungsmanagement

Fehlererkennung und handeln danach.
Schliesslich helfen sie dabei, Diagnose-
routinen laufenzulassen.

Netzwerk-Administratoren, -Operatoren
und -Repairmen kénnen die Elemente des
FM dazu benutzen, abnorme Systemopera-
tionen zu erkennen und korrigierend einzu-
greifen. Dabei gibt es drei prinzipielle Be-
reiche: '

Fehlererkennung: Diese lduft prinzipiell
auf drei Wegen. Zunéchst einmal kdnnen
Benutzer Fehler wihrend des Ablaufs nor-
maler Operationen feststellen, zum Bei-
spiel durch mitlaufende Uberwachungspro-
zeduren oder durch die Generierung eines
Error Reports. Weiter konnen sich Fehler
beim Durchlauf von Zuverlissigkeitstests
herausstellen. Schliesslich konnen sich
Fehler durch die Uberschreitung voreinge-
stellter Schwellwerte dussern.

Fehlerdiagnose: Sie umfasst die Analy-
se von Error und Event Reports iiber Mana-
ged Objects und den Lauf von Diagnose-
programmen, die ein Managed Object ge-
gebenenfalls auf frischer Tat ertappen.

Fehlerkorrektur: Sie ist ein kombinierter
Prozess unterschiedlicher Massnahmen bis
hin zur Auswechslung von Hardware oder
Software. In den meisten Féllen wird dieser
Prozess vom Konfigurationsmanagement
unterstiitzt.

Die Fehlermanagement-SMFA-Facili-
ties sind: Spontaneous Error Reporting
Facility, Cumulative Error Gathering Fa-
cility, Error Threshold Alarm Facility,
Confidence and Diagnostic Testing Faci-
lity, Event Tracing Facility und Manage-
ment Service Control Facility (siehe Faci-
lities-Glossar).

Das Leistungsmanagement (LM) dient
dazu, das Verhalten von Managed Objects
und die Effektivitit von Kommunikations-
aktivititen zu bewerten. Seine Funktion ist
letztlich die mittel- bis langfristige Bewer-
tung von OSI-Systemen. Dieser Manage-
mentbereich muss mit regelmissig gesam-
melten statistischen Daten versorgt wer-
den, um Trends in der Kommunikation
zwischen offenen Systemen zu analysieren
oder vorherzusagen. Damit unterstiitzt er
im wesentlichen die mittel- und langfristige
Sicherung der Funktionalitit durch Vorher-
sehen und Eingrenzen von Engpéssen und
die Erweiterung des Netzes durch analyti-
sches Durchspielen von Szenarien.

Das OSI Performance Management ent-
hilt die Funktionen, Parameter und Nach-

I Das OSI Management Framework gilt in der OSI-
Managementumgebung, die als Teil der gesamten OSI-
Umgebung aufgefasst wird. Die Managementumge-
bung beinhaltet alle Werkzeuge und Dienste, die fiir
die Kontrolle und Uberwachung von Verbindungsakti-
vititen und Managed Objects gebraucht werden. Die
Managementumgebung erlaubt Managern, Daten zu
sammeln, Kontrolle auszuiiben, das Vorhandensein der
Managed Objects zu priifen und sich iiber deren Status
berichten zu lassen.

2 Konfigurationsdaten enthalten jede Information tiber
OSI-Betriebsmittel, die zum Management des Systems
gebraucht werden. Konfigurationsdaten reprisentieren
sowohl statische als auch dynamische Gegebenheiten.
Systemadministratoren konnen diese Konfigurations-
daten auch zu weitergehenden Zwecken wie der Inven-
tur, der Konfigurations- und Erweiterungsplanung, der
Netzwerkkonfiguration, dem Netzwerkentwurf, der
Systemgenerierung, dem Operator-Support usw. be-
nutzen.

3 Der Begriff Facility fiir ein Konglomerat von Funk-
tionen, Prozeduren, Parametern und Daten ist bei OSI
nicht streng definiert und schwierig zu iibersetzen.

4 Das Fehlermanagement definiert eine Anzahl von Fa-
cilities und zu diesen gehorige Prozeduren zur Fehler-
erkennung und Diagnose. Der Standard legt des weite-
ren die CMIS-Dienste fest, die diese Facilities unter-
stiitzen, und die Klassen von Managed Objects, die von
den Facilities behandelt werden. Der Standard spezifi-
ziert weiterhin eine Untermenge von Fehlererken-
nungs- und Diagnose-Facilities zur Bildung realisti-
scher Conformance-Klassen.
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richtensitze zur Uberwachung von Lei-
stungsdaten, Sammlung und Analyse von
Systemstatistiken, Tuning und Kontrolle
aufgrund der statistischen Analysen sowie
Erstellung von Reports iiber die Netz-
leistung. Um effizient zu arbeiten, muss es
Leistungsdaten spezieller Betriebsmittel
anhand spezifischer Ereignisse und Mess-
ergebnisse bestimmenS. Dies bedingt, dass
die Benutzer Ereignisse, Schwellwerte, Be-
obachtungsintervalle und Beobachtungs-
zeitrdume festlegen konnen. -

Ein Netzmanagementsystem muss in der
Lage sein, seinen Benutzern Berichte tiber
die Leistungsfihigkeit des Systems und
seine aktuellen (und in der Vergangenheit
erbrachten) Leistungen zu geben. Diese
Berichte konnen sich auf ein einzelnes Sy-
stem im Verbund (aber auch auf den ge-
samten OSI-Bereich, einschliesslich Netz
oder beliebige Teilmengen hiervon) er-
strecken. Zur Dokumentation des Gesamt-
betriebes sind Reports auf téiglicher, wo-
chentlicher, monatlicher oder jdhrlicher
Basis erforderlich. Bei den Facilities6 ist
generell zwischen Funktionen fiir die Uber-
wachung von irgendwelchen Ereignissen
oder Betriebsmitteln und Funktionen zur
Auswertung der Ergebnisse der liberwa-
chenden Funktionen zu unterscheiden.

Sicherheitsmanagement

Beim Sicherheitsmanagement (SM) geht
es um ein breites Spektrum von Aufgaben,
von einfachen Dingen (wie dem Schutz vor
zufilligem, unberechtigtem Zugriff durch
reguldre Benutzer) bis hin zur Absicherung
militdrischer oder anderer hochsensitiver
Systeme gegen hochspezialisierte Ein-
dringlinge. Ein gegen alle Angriffe vollig
sicheres System kann es heute nicht geben
[2;5]. Die vorhandenen Klassifikationen
definieren Sicherheitsklassen, die den Grad
der Sicherheit eines Systems beschreiben.
Diesen Klassen ist generell zweierlei vor-
zuwerfen:

5Gibt es Anhaltspunkte dafiir, dass bei den Leistungs-
eckdaten eines offenen Systems etwas nicht stimmt, so
miissen die Benutzer in die Lage versetzt werden, das
System fiir eine bessere Leistung abzustimmen. Dazu
miissen sie in der Lage sein, Betriebsmittel-Zuordnun-
gen, -Parameter und -Attributwerte zu verdndern. Der-
artige Funktionen greifen jedoch auch wieder in das
Konfigurationsmanagement hinein, und die Beibehal-
tung der strikten Trennung der einzelnen Bereiche ist
wiederum fraglich.

©In diesem Béteich jst die Standardisierung noch nicht
besonders weit vorgedrungen.

7Ein System, welches Daten fiir Abrechnungszwecke
erzeugt, heisst Accounting Management Agent. Ac-
counting Manager sind dann solche Systeme, die Ab-
rechnungsmanagementdaten abfragen oder auf andere
Weise erhalten. Ein System kann auf diese Weise beide
Rollen spielen. i

8 Der Standard spezifiziert, wie CMIS und CMIP fiir
das Abrechnungsmanagement benutzt werden kénnen,
und definiert daher eine Menge von Facilities und Pro-
zeduren zur Unterstiitzung des Abrechnungsmanage-
ments, die Art und Weise der Benutzung von CMIS-
Diensten, die betreffenden Klassen von Managed Ob-
Jects und Untermengen fiir Conformance-Zwecke.
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— Der von diesen Klassen generierte Si-
cherheitsbegriff bezieht sich primir auf
militdrische Systeme und die in diesen
abgespeicherten Daten. Dies fiihrt aber
zu einer relativ statischen Perspektive,
da dynamische Anderungen und die Be-
handlung der Daten ausserhalb der
Intervalle, in denen sie im Speicher lie-
gen (funktionelle Integritit), weitgehend
ausser acht gelassen werden.

— Ausserhalb des militdrischen Bereiches
gibt es noch andere Anforderungen, die
die Sicherheit im weiteren Sinne betref-
fen und die mit der Zuverléssigkeit und
der Ausfallsicherheit zusammenhingen.
Die Unsicherheit, die bereits bei der Be-
trachtung isolierter Systeme besteht,
setzt sich im Netzbereich potenziert fort.

Zurzeit gibt es bei ISO mehrere Arbeits-
gruppen, die sich im Rahmen des Netz-
werkmanagements und des  Security
Framework mit Sicherheit befassen.

OSI-Sicherheitsmanagement

Auch fiir das OSI-System [6;7] gibt es
eine Sicherheitspolitik, die durch das OSI
Security Framework beschrieben wird. Das
OSI-Sicherheitsmanagement  unterstiitzt
die Funktionen dieses Frameworks insbe-
sondere durch die Realisierung von Sicher-
heitsaspekten in den einzelnen Schichten
(Bild 3), Schnittstellen, Protokollen und
Diensten. Die Beachtung dieser Sicher-
heitsaspekte unterliegt wiederum den
Aspekten des Security Framework und
liegt vielfach im Sichtbereich der einzelnen
Schichten. So bleibt fiir das Sicherheitsma-
nagement SMFA lediglich die Realisierung
von Hilfsfunktionen und Schnittstellen, die
die Sicherheitsfunktionen der einzelnen
Schichten benutzbar machen und koordi-
nieren. Das Standardisierungsgebiude ist

Kommunikationsnetze

momentan in diesem Bereich noch ziem-
lich wackelig.

Kernelemente des OSI-Sicherheits-
managements sind die Sicherheitspolitik
und Sicherheitsobjekte. Sie werden durch
OSI-Sicherheitsmanagementdienste ~ und
-mechanismen beschrieben. Wir unter-
scheiden drei Bereiche:

Security Related Object Management:
Es benutzt die gleichen Facilities wie die
Konfigurationsmanagement-SMFA ~ und
verwaltet damit sicherheitsbezogene Ob-
jekte, Attribute, Zustinde und Beziehun-
gen.

Security Related Event and Audit Trail
Management: Dieses arbeitet mit Facilities,
die denen des Fehlermanagements entspre-
chen, und ermoglicht vor allem die Erstel-
lung, Pflege und Weitergabe von Audit
Trails.

Security Management: Es ist ein Platz-
halter fiir den noch undefinierten Rest.

Abrechnungsmanagement
Das Abrechnungsmanagement (AM)7
umfasst Mechanismen zur Uberwachung

~und Kontrolle von Informationen und Be-

triebsmitteln, die individuelle Nutzer der
OSI-Umgebung betreffen. Es gibt zwei
grundsitzliche Aspekte: Kosten fiir ein
Kommunikationsmedium und  Ubertra-
gungssystem sowie Kosten fiir Betriebs-
mittel in den Endsystemen. Die Endsyste-
me und das Kommunikationssystem kon-
nen dabei zu unterschiedlichen Abrech-
nungsdominen gehdren. Jede Domine
kann eigene Festlegungen iiber Kosten und
deren Behandlung haben. Also ist der Aus-
tausch von Kosteninformationen zwischen
den Doménen erforderlichs.

Vor allem in der Anwendungs- und in
der Vermittlungsschicht gibt es eine Reihe

Sicherheitsdienst

1/12|3|4|5|6
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Zugangskontrolle

I
|
I
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Bild 3 Sicherheit in 1SO/0SI




Netzwerkmanagement
7 Telnet FTP: File Transfer | SMTP: Simple Mail] NSP: Name
Interaktiver Protocol Transfer Server
6 Terminalverkehr )Protocol Protocol
5
4 TCP: Transmission Control Protocol UDP: User Datagram Protocol
3 IP: Internet Protocol
2 Netz als Datentransportressource wie
X.25-WAN, LAN nach |IEEE 802 oder
privates Datenleitungsnetz (nicht im Sichtbereich
1 der DoD-Protokolle)

Bild 4 DoD-Protokollfamilie

von Abrechnungsprozeduren, die dienst-
oder verbindungs(netzwerk)spezifisch sind
und es den Benutzern erlauben, Ab-
rechnungen zu aktivieren, Abrechnungs-
informationen zu sammeln, diese aufzu-
listen und auszuwerten sowie um
Abrechnungen zu verhandeln. Die Abrech-
nungs-SMFA iiberdeckt diejenigen Mana-
gementaktivititen innerhalb eines offenen
Systems, die den tatsichlichen Austausch
von Abrechnungsinformationen betreffen.
Wenn das Abrechnungsmanagement
tiber verschiedene Systeme verteilt wird,
kann verlangt werden, dass alle Systeme
ihren Bereich zunichst eigenstindig kon-
trollieren. Weiterhin kann ein System von
den anderen Systemen entsprechende In-
formationen zu eigenen Abgleichungs-
zwecken verlangen. Die SMFA legt hier
praktisch keine Beschrinkungen auf.
Obwohl das Abrechnungsmanagement
eine sehr handfeste Angelegenheit ist, ist

auch dieser Standard noch nicht sehr weit
gediehen.

Die TCP/IP-Umgebung

Die TCP/IP-Protokollfamilie ist nicht
fiir ein spezielles Nachrichtensystem (wie
zum Beispiel ein LAN) konzipiert, sondern
auf verschiedenen Ubertragungsmedien,
-systemen und -netzen und auf verschiede-
nen Rechnern einsetzbar. Somit realisiert
die DoD-Protokollfamilie (Bild 4) bereits
heute Zielsetzungen des I[SO/OSI-Modells,
entspricht jedoch nicht den internationalen
Standards. Der eigentliche Vorteil der
DoD-Standards ist, dass sich die Standardi-
sierung nicht nur auf die unteren Schichten
beschriinkt hat, sondern dass auch fiir die
oberen Schichten 5-7 Standards und An-
wendungen definiert wurden, die inzwi-
schen auf fast allen Datenverarbeitungs-
systemen implementiert worden sind.

NMS Konsole

X.25 Gateway

File Server

Bridge g

Agent |’

Anfragen und Antworten

Bild 5 SNMP: das zentrale Management-Modell
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SNMP: Simple Network Management
Protocol fiir TCP/IP-Umgebungen

Ein Netzwerk-Management-System ist
um so niitzlicher, je weiter es reicht. SNMP
wurde als Internet-Managementsystem ent-
worfen; ein Endpunkt im Internet ist heute
jedoch immer seltener eine individuelle
Station und immer héufiger ein LAN.
SNMP hat das Ziel, Netzwerkmanagern
einen zentralen Punkt zur Beobachtung,
Kontrolle und Verwaltung ihrer Installatio-
nen — vollig unabhingig von herstellerge-
bundenen Konzepten — zu geben [8;9]. Die
TCP/IP-Familie® besteht aus einer Reihe
von Protokollen fiir die Schichten 3-7 und
wurde fiir den Verbund heterogener Syste-
me und zur Vereinheitlichung der Compu-
ter-Kommunikation im Rahmen des Arpa-
net entwickelt.

Auf SNMP basierende Produkte ermog-
lichen die Pflege von komplexen Internets
und die Rekonfiguration eines weiten
Spektrums von Geriten im Netz vom Rou-
ter bis zur Workstation (WS) in Abhéngig-
keit vom aktuellen Bedarf. Diese Produkte
basieren auf leistungsfihigen WS mit gra-

phischem Benutzerinterface. So kann der

Netzwerkmanager bequem, nur mit Hilfe
einer zentralen WS, durch das Netz «rei-
sen» und sich die Schwachstellen ansehen
— im Idealfall, bevor es zu Fehlern kommt.
SNMP wurde auch um Steuerungsfihig-
keiten fiir Nicht-TCP/IP-Gerite —wie
IEEE 802.1-Bridges erweitert; es enthilt
auch andere Teile wie die Management
Informations Basis (MIB) und die Struc-
ture of Management Information (SMI)!0,
Die Netzwerk Management Station (NMS)
ist eine zentrale Komponente (WS), die
dem Administrator einen Uberblick iiber
den Zustand des Netzes verschafft und ihm
Moglichkeiten zum Eingriff gibt. In den
einzelnen Netzwerkgeriten residieren so-
genannte Agents, das heisst kleine Pro-

9 TCP/IP (Transport Control Protocol / Internet Pro-
tocol) stellt einen sicheren Process-to-process-Kom-
munikationsdienst der Schichten 3 und 4 in einer Mul-
tinetwork-Umgebung zur Verfiigung. Es ist ein Host-
zu-Host-Transportprotokoll unter Benutzung mehre-
rer Netzwerke. Wichtige Stirke: hervorragende Siche-
rungsmechanismen; Schwiche: aufwendiger Routing-
Mechanismus. Das User Datagram Protocol (UDP)
erlaubt Anwendungsprozessen — ohne Aufbau einer
virtuellen Verbindung — Datagramme auszutauschen.
TCP und UDP setzen auf IP auf. IP ermdglicht den
Austausch der Daten iiber mehrere Netze hinweg,
garantiert aber weder eine Ablieferung der Datagram-
me beim Empfinger noch eine Einhaltung der Reihen-
folge der Datagramme. Er ist in der Lage, eine entspre-
chende Fragmentierung bei unterschiedlichen zulissi-
gen Nachrichtenlingen auf den verschiedenen Netzen
durchzufiihren. Telnet, SMTP (Simple Mail Transfer
Protocol) und FTP (File Transfer Protocol) sind fiir
den Benutzer direkt verfiighare Anwendungen, die
TCP sowie IP benutzen. :

10 MIB ist eine Ansammlung von Objekten, die Geriite
im Netz und deren interne Komponenten abstrakt re-
prisentieren. SMI ist eine Menge von Regeln zur Defi-
nition der Charakteristika von Netzwerkobjekten und
ein Regelwerk dariiber, wie Managementprotokolle
Informationen iiber diese Objekte beschaffen.

Bulletin ASE/UCS 17/94



gramme fiir die Ausfithrung der wichtig-
sten Managementfunktionen wie die Auf-
nahme von Zustandswerten vor Ort
(Bild 5).

SNMP-Struktur und -Funktionen

SNMP [3;9] basiert auf der TCP/IP-Pro-
tokollfamilie und ist fiir den Einsatz im
Rahmen der verteilten Datenverarbeitung
mit PCs, WS, Minis und Grossrechnern in
der kommerziellen Biiroumgebung und
Verwaltung gedacht. Im engeren Sinne ist
SNMP das Protokoll zur Zusammenarbeit
zwischen Agents und NMS; alle SNMP-
Systeme benutzen dabei sowohl das verbin-
dungslose UDP-Protokoll als auch das ver-
bindungsorientierte TCP fiir den Nachrich-
tenaustausch (Bild 6). Die Management-
Software in der NMS iiberwacht und kon-
trolliert Gerite durch Abfrage von Werten,
die die Agents zusammenstellen!!.

Ein SNMP-System unterstiitzt drei
wichtige Typen von Kommandos: GET,
SET und EVENT. Eine weitere SNMP-
Funktion ist ein Proxy Agent, der es einer
Managementstation ermoglicht, Netzwerk-
elemente zu tiberwachen und zu kontrollie-
ren, die die SNMP-Spezifikationen nicht
implementieren. Der Proxy kann dazu Pro-
tokolle konvertieren und verschafft der
NMS ein einheitliches Bild.

SNMP MIB

SNMP MIB ist eine datenbankartige An-
sammlung von Objekten!? in den Agents,
die von der Management-Workstation aus
beobachtet und kontrolliert werden kann.
Das Ziel der verteilten MIB ist die Schaf-
fung eines einheitlichen, protokollunab-

"' Die wichtigste Aufgabe eines Agent-Programms ist
das Bereithalten von Informationen iiber die Objekte,
die den kritischen Teilen und Aktionen des vom Agent
betreuten Gerites entsprechen. Die Agents speichern
diese Informationen und geben sie auf Anfrage an ein
Managementprogramm ab. Unaufgeforderte Meldun-
gen (Alarme) werden von den Agents nur im Rahmen
kritischer Bedingungen, aussergewohnlicher Fehler
und bei Stromversorgungsausfillen erzeugt.

12 Diese Objekte sind meist statistischer Natur wie Zih-
ler fiir gesendete Pakete, benutzte Verbindungen, Ver-
suche des Verbindungsaufbaus, Anzahl fehlerhafter
Pakete, Anzahl von Kollisionen in einem LAN-Seg-
ment.

13Die Ubertragungsprotokolle heissen Useful Proto-
cols und enthalten Objekte, die unabhingig vom
SNMP-Managementprotokoll definiert sind und die
Verwaltet werden miissen (wie Routing-Tafeln, Infor-
mationen iiber physikalische Schnittstellen, Zihler, Pa-
rameter), ohne die Useful Protocols oder die Software
fiir die Managementinstrumente indern zu miissen.
4Die Beobachtung des Netzes geschieht bei SNMP
durch Anpollen der Gerite, wobei kontinuierlich aus
den Agents Informationen geholt und in der NSD-
Datenbank zu Korrelations- und Planungszwecken ge-
sammelt werden. Der Netzadministrator kann die Pol-
ling-Rate bestimmen; die Agents antworten auf die
Polling-Anfragen und verbrauchen dabei auch unmit-
telbar ihre gesammelten Daten, so dass der durch sie in
den Geriten belegte Speicherplatz gering bleibt.
!SSNMP erlaubt den Herstellern, weitere Trap-Bedin-
gungen zu definieren wie zum Beispiel Ereignisse im
Rahmen der Benutzung von X.25, Decnet oder 802.1-
Protokollen. Polling mit Traps ist die Methode von
SNMP, sehr effektiv und schnell Fehlerquellen zu iso-
lieren.
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Kommunikationsnetze

Bild 6  SNMP:

Management-Instrumente A A A

verwalteter Knoten

Management-
Protokoll

SNMP

Arbeits-
Protokoll

UDP

Verwalteter Knoten

Verwaltete Objekte

hingigen Datenraums. Jedes Gerit im
Sichtbereich des SNMP heisst verwalteter
Knoten und hat drei Softwarekomponen-
ten: Ubertragungsprotokolle wie TCP/IP
oder UDP, die die eigentliche Arbeit
verrichten, ein  Managementprotokoll
(SNMP), welches die Ferniiberwachung
und Kontrolle der verschiedenen Ubertra-
gungsprotokolle ermdglicht, und Manage-
mentinstrumente, die mit den Ubertra-
gungsprotokollen!3 zusammenwirken, um
die Uberwachung und die Kontrolle zu im-
plementieren.

Die MIB definiert 126 hierarchisch or-
ganisierte Objektgruppen, die zum Teil
permanent oder tempordr obligatorisch
sind. Die hochste Stufe sind Tafeln, die aus
Eintragen zusammengesetzt sind. Die zwei
wichtigsten Operationen, die die Manage-
ment-Software auf der MIB ausfiihrt, sind
SET- und GET-Funktionen. Die Informati-
on betreffend zum Beispiel die Adresse der
nichsten Hops in einer IP-Routing (die in
den seltensten Fillen explizit ausgefiirt
wird) kann der Manager iber das GET be-
kommen.

Kontrollfunktionen

Vom zentralen Punkt der Workstation
aus vollziehen die Administratoren und
Netzwerkmanager ihre Beobachtungs-14,
Uberwachungs-, Steuerungs- und Installa-
tionsfunktionen. Wenn ein Gerit nicht
mehr funktioniert, tritt eine Alarmbedin-
gung oder Trap auf. Es gibt fiinf wichtige
Ereignisse, die zu einer Trap fithren!:

— Niedergang einer Verbindung

— Neustart einer Verbindung

— Initialisierung eines Agent

— Neustart eines Agent

— Fehler bei der Authentifikation, wenn
ein unberechtigter Benutzer ohne ent-
sprechende  Autorisierung  versucht,
Zugang zu einem Agent zu bekommen.

Parameterdnderungen werden prinzipi-
ell auf der Basis des SET-Kommandos aus-
gefiihrt, die es in Analogie zu den GET-
Kommandos ermoglichen, Variablen in

den Tabellen zu setzen. Die gesammelten
Daten konnen des weiteren dazu verwendet
werden, langfristige Planungsaufgaben zu
unterstiitzen. Letztlich sind auch Kiinstli-
che-Intelligenz-(KI-)Programme denkbar,
die auf der Basis der NSD-Daten oder von
Erfahrungen und Regeln dem Netzwerk-
manager (besonders im Falle von grosseren
Netzen) Vorschlige fiir seine weitere Ar-
beit unterbreiten.

' SNMP-Grenzen, -Probleme

und -Zukunft

SNMP ist eine zentral orientierte, takti-
sche Losung fiir die heutigen Probleme der
Netzmanager und wurde auf Einfachheit
optimiert [9]. Auch wenn SNMP in der
jlingsten Vergangenheit mit vielen ver-
schiedenen  Erweiterungen —ausgestattet
wurde, kann es seine Herkunft — die TCP/
[P-Internetzwerk-Umgebung — nicht ver-
leugnen. Es war nie dazu gedacht, bei-
spielsweise ~ Konfigurationsmanagement
auf hohem Niveau zu realisieren, und seine
Fihigkeiten sind auf die Uberwachung von
Netzen und die Isolation von Fehlern be-
schréinkt. SNMP ist vielmehr ein dringend
benotigtes Hilfsmittel fiir die Integration
unterschiedlicher Teilnetze und diese ver-
bindender Geriite wie Bridges und Router.

SNMP ist primdr im Hinblick auf Funk-
tionalitdt (und weniger im Hinblick auf Si-
cherheit) konstruiert worden; zwischen den
Kommunikationspartnern besteht keine
Session. Eine totale Kontrolle ist hier si-
cherlich unangebracht und auch wirtschaft-
lich nicht vertretbar. Der Schutz der Daten
und Anwendungen muss im Netz «weit
oben» oder «weit aussen» liegen, ndmlich
bei den Anwendungen selbst und im Rah-
men der sie unterstiitzenden anwendungs-
orientierten Grunddienste wie FTAM oder
FT, da ja in den meisten Fillen nicht be-
kannt ist, iiber welche Wege Anwendungen
in einer verteilten Umgebung kommunizie-
ren. Die Zukunft von SNMP sieht dussert
gut aus [10-12], da die wichtigsten Herstel-
ler von Rechnern, von LAN- und TCP/IP-
Software, von Internet-Umgebungen sowie
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Netzwerkmanagement

Facilities-Glossar

Attribute Management Facility wird benutzt,

um Attribute anzuschauen, zu setzen und
iiber Anderungen zu berichten. An CMIS
Services werden get, set und event report
benutzt.

Confidence and Diagnostic Testing Facility

versetzt einen Benutzer in die Lage, von
einem entfernten Benutzer die Ausfiihrung
eines Tests auf einem Managed Object zu
bekommen, um festzustellen, ob dieses
noch seine Funktionen zuverlissig (oder
als Bestandteil einer Diagnoseroutine) aus-
tiben kann.

Cumulative Error Gathering Facility versetzt

einen Benutzer in die Lage, periodisch In-
formationen aus Fehlerzihlern eines
anderen Benutzers mittels des CMIS-GET-
Dienstes abzurufen. Damit kann man die
Fehlerzihler in anderen, gleichberechtigten
Systemen pollen, um Fehlerbedingungen
zu entdecken.

Error Threshold Alarm Facility versorgt den

Benutzer mit verschiedenen Schwellwert-
funktionen. Er kann Schwellwerte setzen,
iiberwachen, Schwellwertreporte versen-
den und Schwellwerte auf einer
gleichberechtigten Stelle abfragen. Ein
Schwellwertalarm wird ausgelost, wenn
ein vorher eingestellter Schwellwert er-
reicht, iiber- oder unterschritten wird (je
nach Festlegung).

Event Tracing Facility ermoglicht das Buch-

fiihren iiber Ereignisse (Events).

" Management Services Control Facility enthilt

Profile fiir Management Services und ver-
setzt den Benutzer in die Lage, diese
Profile zu aktivieren, zu benutzen und zu
desaktivieren. Es wird allerdings iiberlegt,
ob diese eher allgemeine Facility nicht in
einen anderen Bereich eingeordnet werden
sollte.

Object Configuration Facility wird benutzt,

um Managed Objects zu erzeugen, zu be-
nennen und zu loschen. Diese Facility
benutzt vier CMIS-Dienste: create, delete,
get und event report.

Relationship Management Facility wird be-

nutzt, Beziehungen zwischen Managed
Objects zu priifen, zu setzen und iiber An-
derungen in solchen Beziehungen zu
berichten. Dies erfordert die vier CMIS-
Dienste create, delete, get und event report.

Software Distribution Facility ist eine noch

nicht ganz definierte Facility zur Vertei-
lung von Software in der offenen
Systemumgebung. Sie wird dazu benutzt
werden, eine Konfiguration an einen
anderen, gleichberechtigten Benutzer wei-
terzugeben, Softwarekomponenten an einer
entfernten, gleichberechtigten Stelle zu
priifen, upzudaten oder zu warten sowie
Fernladen und Fernstart im Netz durchzu-
fithren. Sie braucht dazu sowohl Dienste
von CMIS/CMIP als auch von FTAM.

Spontaneous Error Reporting Facility versetzt

einen Nutzer in die Lage, anderen Nutzern
Error Reports zuzusenden.

State Management Facility wird benutzt, um

den Zustand von Managed Objects zu be-
obachten und iiber Anderungen zu
berichten. Auch hier werden get, set und
event report benutzt.

Hersteller von LAN-Hardware

einige
SNMP kriftig unterstiitzen.

SMI-Spezifikationen

Die SMI-Spezifikationen sind Regeln
dariiber, wie Netzwerkvariablen oder Ob-
jekte fiir die Benutzung durch das Netz-
werk-Management-Protokoll definiert sein
miissen, wie das Protokoll auf die Objekte
zugreift und wie Objekte in die MIB ein-
gebracht werden. Zur Beschreibung der
Datenformate fiir Objekte, die einem Ob-
Jektinformationsmodell entsprechen, wird
die OSI-Beschreibungssprache ASN.1 ver-
wendet!6. '

Wenn man heute einen Router instal-
liert, wird er fiir einige Zeit an seinem Platz
bleiben; in seiner Lebenszeit werden weite-
re Router installiert, die anderen Versionen
entsprechen und moglicherweise auch an-
dere MIB-Objekte unterstiitzen. Um zu-
kiinftige Erweiterungen neben bestehenden
Objekten und Funktionen zu ermoglichen,
gibt es in der SMI vier Objektklassen: Ver-
zeichnisobjekte, Managementobjekte, ex-
perimentelle Objekte und private Ob-
jektel7. Im Rahmen dieser Objektklassen
kann SNMP stufenweise sinnvoll erweitert
werden, wobei Erweiterungen griindlich
erprobt werden konnen, bevor sie Auf-
nahme in die vorgeschriebene Objektklasse
finden.

Schlussfolgerung

Das Netzwerkmanagement ist in eine
wachsende Komplexitdtsspirale geraten,
genauso wie das gesetzliche, organisatori-
sche, wirtschaftliche und technische Um-
feld des Netzmanagements. Wenn in erster
Linie 6konomische Griinde von den Tele-
kombetreibern und -unternehmen beim
Netzwerkmanagement eine neue Dynamik
verlangen, so darf Netzwerkmanagement

nicht nur aus diesem Winkel betrachtet
werden. Netzwerkmanagement ist heute
ein wichtiger Wirtschaftsfaktor, welcher
Beschiftigung bringt und der Offentlich-
keit leistungsfihige und nutzbringende
neue Dienste anbietet.

Literatur

[11 LA, Huntington: OSl-based Net Manage-
ment; It is too early, or too late? Data Communica-
tions 3(1989).

[2] T.I. Bdjenescu: Datenkommunikationsnetz-
werke heute und morgen. Expert Verlag, Renningen,
1994,

[3] F.-J. Kauffels: Netzwerk-Management. Data-
com-Verlag, 1992.

[4] Arpége: Gestion de réseaux. Masson, Paris,

92

[5] C. Ruland: Datensicherheit in lokalen Netzen.
Datacom 12(1989); 1(1990).

[6] F. Rose:  OSI-Netzwerk-Management. Data-
com 4(1990).

[7] J. Pitteloud: OSI Systems Management - Les
derniers développements. Bulletin technique des PTT
Suisses, avril 1991.

[8] J. Benett: The Simple Network Management
Protocol. Telecommunications 2(1990).

[9] J. Krall: SNMP Opens New Lines. Data Com-
munications 3(1990).

[10] Les réseaux de gestion des télécommunica-
tions. Communication et Transmission, numéro spé-
cial, 1991.

[11] J. Cohen: Network Management in the
1990s. Telecommunications, internat. edition, vol.
24, ne. 10, Oct. 1990.

[12] B. Basset et al.: Customer network manage-
ment: a service provider's view. IEEE Communica-
tions Magazine, March 1990.

16 ASN.1 erlaubt die systemunabhiingige Definition
von Objekten. Unter ASN.1 erhalten die SMI-Objekte
Nummern, die Objekt-Identifier genannt werden. Die
Philosophie hinter SMI ist die Modularitit und Erwei-
terbarkeit innerhalb des Protokolls. SNMP behandelt
nur einfache Datentypen. Die Erzeugung, Behandlung
und Pflege komplexer zusammengesetzter Datentypen
bleibt OSI-NM-Implementierungen vorbehalten.

17 Managementobjekte sind die, die zwingend in jeder
SNMP-Implementierung vorzusehen sind; experimen-
telle Objekte wurden in Internet-Experimenten als
Kandidaten fiir zukiinftige Erweiterungen benutzt; pri-
vate Objekte werden einseitig definiert.

La gestion de réseaux

2¢ partie: réseaux de communications et I'environnement TCP/IP

Dans la premiere partie de cet article (Bulletin 11/94) nous avons présenté la
problématique et les taches de la gestion des réseaux. Dans cette seconde partie est
décrit plus en détail I’environnement des réseaux de communications (gestion de la
configuration, des anomalies, des performances, de la sécurité — également pour les
systémes ouverts — ainsi que des informations comptables) et I’environnement TCP/IP.
A la fin de l'article on donne un glossaire des facilités de service.

La gestion de réseaux est entrainée dans une spirale de complexité croissante, tout
comme [’est ’environnement réglementaire, organisationnel, économique et technique
de la gestion de réseaux. Si des impératifs économiques impliquent un nouveau dyna-
misme des opérateurs et des entreprises pour la gestion des réseaux, elle n’est pas 2
appréhender uniquement sous son angle économique; elle integre des aspects in-
dustriels, soutenant ainsi ’industrie et I’emploi, mais aussi des aspects politiques — car
les enjeux sociaux de la gestion de réseaux sont aussi ceux de la mise a disposition de
nouveaux services pertinents, performants et diversifiés au public.
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