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Kryptographie

Zur Verschllsselung von Daten, beispielsweise in schnellen Rechnernetzwerken, wird
leistungsfahige Chiffrierhardware bendtigt. Der in diesem Beitrag beschriebene Chip
chiffriert Daten gemass dem Data Encryption Standard mit einer Verschlisselungs-
rate von 1 Gbit/s und ist damit der schnellste bekannte Chiffrierchip. Zur Realisierung
wurde ein Gallium-Arsenid-Gate-Array mit einer Kapazitat von 50000 Transistoren

verwendet.

Datenverschliisselung bei 1 Gbit/s

Adresse des Autors:
Prof. Dr. Hans Eberle, ETH-Zentrum,
Institut fiir Computersysteme, 8092 Ziirich.

Bulletin SEV/VSE 9/94

B Hans Eberle

Die Verschliisselung von Daten in Rech-
nersystemen bietet Schutz vor unberechtig-
tem oder missbrauchlichem Zugriff. In die-
sem Artikel wird ein Chiffrierchip vorge-
stellt, welcher fiir die sichere Datentiibertra-
gung in Rechnernetzen entwickelt wurde.
Der beschriebene Chip realisiert den Data
Encryption Standard (DES), der in kom-
merziellen Anwendungen weit verbreitet
ist und eine effiziente Hardwareimplemen-
tation ermoglicht.

Fiir die sichere Netzwerkiibertragung
wird Chiffrierhardware bendtigt, welche
schnell genug ist, um mit der Ubertra-
gungsrate im Netz mithalten zu konnen.
Der beschriebene Chiffrierchip wurde fiir
das AN2-Netzwerk [1] entwickelt, welches
Ubertragungsraten von bis zu 1 GBit/s er-
laubt. Eine Chiffrierrate von 1 GBit/s kann
mittels einer schnellen VLSI-Technologie
erreicht werden. Kandidaten von mogli-
chen Logikfamilien und Halbleitermateria-
lien sind emittergekoppelte Logik (ECL)
fir Silizium (Si) und direktgekoppelte
FET-Logik (DCFL)! fiir Gallium-Arsenid
(GaAs). Wihrend sich Si-ECL seit lingerer
Zeit etabliert hat, muss sich die Alternative
GaAs-DCFL erst noch durchsetzen. GaAs
ist ein attraktives Halbleitermaterial; we-
gen der hoheren Elektronenmobilitéit des
GaAs-Halbleiters schalten GaAs-Transi-
storen rund zweimal so schnell wie Si-

I Direktgekoppelte FET-Logik ist dhnlich im Schaltungs-
aufbau wie Enhancement-Depletion-nMOS-Logik. Dieser
Logiktyp ist einfach im Schaltungsaufbau und bietet eine
hohe Integrationsdichte.

Transistoren. Des weiteren erreichen die
Elektronen in GaAs ihre maximale Ge-
schwindigkeit bei einer niedrigeren Span-
nung als in Silizium, weshalb fiir den Be-
trieb eine kleinere Versorgungsspannung
und damit ein geringerer Leistungsver-
brauch resultiert. Der Nachteil von GaAs
ist der wenig ausgereifte Herstellungspro-
zess. Obschon GaAs seit mehr als 20 Jahren

Wer ist der Schnellste?

Im Bulletin SEV/VSE 9/92 haben wir
einen Artikel iiber den von der ETH
Ziirich und von der Ascom Tech AG
entwickelten Blockchiffrieralgorithmus
Idea sowie dessen Implementierung in
CMOS-Technik publiziert [8]. Der Au-
tor des vorliegenden Beitrags stellt jetzt
einen in GaAs-Technologie implemen-
tierten DES-Chip vor, welchen er wih-
rend seines Aufenthalts am Systems
Research Center der Digital Equipment
Corporation in Palo Alto, Kalifornien,
entwickelt hat. Dieser soll dem Idea-
Chip beziiglich Geschwindigkeit um
rund einen Faktor 5 iiberlegen sein.
Trotzdem stellt sich fiir den Autor die
Frage, ob die Leistungs- und Geschwin-
digkeitsvorteile der GaAs-Technologie
gentigen, um die Vorteile der hohen
Packungsdichte und des gut eingefiihr-
ten Prozess-Handlings wettzumachen,
welche Si-CMOS auszeichnen.

als mogliche Alternative zu Si bekannt ist,
konnten die Herstellungsschwierigkeiten
erst in neuerer Zeit tiberwunden werden.
Diese Verbesserungen ermdglichen den
Einsatz von GaAs fiir VLSI-Schaltungen
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und waren auch die Motivation fiir die vor-
liegende Arbeit.

DES-Algorithmus

Der DES-Algorithmus wurde vom ame-
rikanischen Standardisierungsbiiro, dem
National Bureau of Standards (NBS) im
Jahre 1977 entwickelt [2; 3]. Der Algorith-
mus verschliisselt 64 Bit breite Daten-
blocke unter Verwendung eines 56 Bit brei-
ten Schliissels?. Der Algorithmus benutzt
zwei verschiedene Operationstypen: Per-
mutation und Substitution. Wie in Bild 1
gezeigt ist, wird ein Datenblock zuerst ei-
ner Initialpermutation (IP), dann 16 Itera-
tionen einer komplexen, vom Schliissel
abhiingigen Berechnung und schliesslich
der inversen Initialpermutation IP-! zuge-
fiihre3.

Das Bild 2a zeigt eine erweiterte Version
der 16 Iterationsschritte, die fiir das Chif-
frieren benotigt werden. Zuerst wird das
von der Initialpermutation erzeugte 64-Bit-
Resultat in zwei 32 Bit breite Hilften L,
und R, aufgeteilt. Die Resultate L, und R,
einer Iteration sind wie folgt definiert:

Ly=R,
Rn = Lnfl XOR.f(Rn—h Kn)’

(1a)
(1b)

wobei n im Bereich von 1 bis 16 liegt. Nach
Beenden der 16. Iteration werden die bei-
den 32-Bit-Worte L5 und Rj¢ wieder zu

Bild 1 Uberblick iiber
den DES-Algorithmus
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Chiffrierter Text

einem 64-Bit-Block zusammengefiigt und
anschliessend IP-! zugefiihrt.

Das Bild 2b zeigt eine detaillierte Ver-
sion des Schliisselmoduls, welche ebenfalls
dem Chiffrieren dient. Die 56 Schliissel-
Bits werden zuerst in PCl permutiert
und anschliessend in zwei 28-Bit-Worte C;,
und Dy aufgeteilt. Die Resultate C,, und D,
werden erhalten, indem C,.; und D,_; um
eine oder zwei Bitpositionen rotiert wer-
den, wobei n im Bereich von 1 bis 16 liegt.
Die Anzahl zu rotierender Positionen ist ein
fester Bestandteil des Algorithmus. Nach
16 Iterationen wurde jede Schliisselhilfte

Wie funktioniert ein Chiffrieralgorithmus?

Mathematisch gesehen entspricht ein Chiffrieralgorithmus wie der DES-Algo-
rithmus einer extrem grossen Anzahl von Transformationen. Jede Transformation gibt
an, wie eine Folge von Symbolen, beispielsweise eine Mitteilung, von einer lesbaren,
verstindlichen Form in eine verrauschte, unverstindliche Form abgebildet wird. Wel-
che Transformation angewendet werden soll, wird durch den Chiffrierschliissel be-
stimmt.

Der Algorithmus muss fiir jede Transformation eine inverse Transformation besit-
zen, damit die verrauschte Mitteilung wieder zuriick in ihre lesbare Form iibersetzt
werden kann. Dieser Vorgang wird Dechiffrieren genannt und ist nur moglich, falls der

-beim Chiffrieren verwendete Schliissel bekannt ist.

Fiir das sichere Ubertragen einer Mitteilung zwischen zwei mit Chiffrierhardware
oder -software ausgestatteten Rechnern geniigt es, dass der Schliissel geheimgehalten
wird. Die Details des Algorithmus kénnen wie im Falle des DES-Algorithmus 6ffent-
lich bekannt sein.

Die Transformationen, welche von einem Chiffrieralgorithmus angewendet werden,
benutzen im wesentlichen zwei Operationstypen: Permutation und Substitution. Permu-
tationen verdndern die Position von Symbolen, nicht aber deren Wert, wihrend Substi-
tutionen den Wert der Symbole verindern, nicht aber deren Position. Es hat sich
gezeigt, dass durch Zusammenfiigen von alternierenden Schritten von Permutationen
und Substitutionen besonders sichere Chiffrieralgorithmen erhalten werden.

Die im DES-Algorithmus vorkommenden Permutationen werden Initial Permutation
(IP), Inverse Initial Permutation (IP-!), E-Bit Selection Table (E), Permutation Function
(P), Permutated Choice 1 (PC1) und Permutated Choice 2 (PC2) genannt. Die Substitu-
tionen werden Substitution Boxes 1-8 (S1-S8) genannt.
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um insgesamt 28 Positionen rotiert, das
heisst Cy4 entspricht Cy und D¢ entspricht
D,. Die 16 Schliisselwerte K, werden erhal-
ten, indem jeweils 48 Bits von C, und D,
gewihlt werden und in PC2 permutiert wer-
den.

Verschliisselungs- und  Entschliisse-
lungsalgorithmus benutzen denselben Da-
tenpfad. Sie unterscheiden sich lediglich in
der Wahl der Schliissel-Bits, welche von
der Funktion f benutzt werden. Zwar wer-
den die gleichen 16 Teilschliissel benutzt,
jedoch in unterschiedlicher Reihenfolge.
So wird beispielsweise der Schliisselwert
K, beim Chiffrieren fiir die erste Iteration
und beim Dechiffrieren fiir die 16. Iteration
verwendet; der Schliisselwert K, wird beim
Chiffrieren fiir die zweite Iteration und
beim Dechiffrieren fiir die 15. Iteration ver-
wendet usw. Die Reihenfolge der Teil-
schliissel wird umgekehrt, einfach indem
die Richtung der Rotationsoperation umge-
kehrt wird, welche auf Cy_;5 und Dy_;5 aus-
gefiihrt wird; konkret bedeutet dies, dass
Cy_i5 und Dy_;5 wiihrend der Verschliisse-
lung nach links, wihrend der Entschliisse-
lung nach rechts rotiert werden.

Bild 3 beschreibt die Berechnung, wel-
che von der Funktion f ausgefiihrt wird.
Zuerst werden die 32 Bits der rechten Hilf-
te R permutiert und in E auf 48 Bits erwei-
tert. Die Erweiterung E geschieht durch
Wiederholen gewisser Bits. Das 48-Bit-
Resultat wird dann mittels der XOR-Opera-
tion mit dem vom Schliisselmodul erhalte-
nen 48-Bit-Wert K verkniipft. Die resultie-
renden 48 Bits werden nun aufgeteilt in
6-Bit-Blocke und den acht Substitutions-
boxen S|_g zugefiihrt. Jede dieser Substi-

2 Inklusive Parititsbits ist der Schliissel 64 Bit breit.
3 Die Namen von Funktionen und Registern wurde in An-
lehnung an die DES-Spezifikationen in [2] gewihlt.
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tutionsboxen (S-Boxen) realisiert eine
unterschiedliche nichtlineare  Funktion.
Schliesslich werden die acht 4-Bit-Resulta-
te der S-Boxen zu einem 32-Bit-Wort zu-
sammengefiigt und der Permutation P zu-
gefiihrt.

Sollen Datenstrome chiffriert werden,
welche lidnger als 64 Bit sind, so besteht die
naheliegende Methode darin, den Strom in
64-Bit-Blocke zu unterteilen, welche ein-
zeln chiffriert werden. Diese Methode
nennt sich Electronic Code Book (ECB)
[4]. Da bei gegebenem Schliissel und Klar-
textblock der resultierende verschliisselte
Block stets derselbe ist, kann der Original-
block mittels Frequenzanalyse herausge-
funden werden. Es werden deshalb alterna-
tive Verfahren verwendet, welche auf dem
Prinzip der Diffusion beruhen und zum Ziel
haben, die im Klartext enthaltene Redun-
danz im chiffrierten Text zu reduzieren.
Das am hiufigsten angewendete Diffu-
sionsverfahren nennt sich Cipher Block
Chaining (CBC) [4], welches in Bild 4 dar-
gestellt ist. Der Klartext p wird dabei in
64-Bit-Blocke p;_, aufgeteilt. Der Chif-
frierblock ¢; wird wie folgt berechnet:

¢; = DESi(p; XOR ¢;)) ()
Der resultierende  Chiffriertext —ist
¢ = cjco—c,. Kennt man den Schliissel k£ und
den Chiffrierblock ¢, welcher auch Initiali-
sierungsvektor genannt wird, so kann der
Chiffriertext entschliisselt werden, indem
man den Klartext p; wie folgt berechnet:

p; = DES; ' (¢;)XOR¢, ©)

GaAs-Technologie

GaAs eignet sich fiir schnelle VLSI-
Schaltungen aus folgenden Griinden [5]:

5505481

Bild 3 Erweiterte Version der Funktion f
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Bild 2 Erweiterte Version der 16 Iterationen (a) und des Schliisselmoduls (b) fiir das Verschliisseln

von Daten

— Elektronen bewegen sich in GaAs bis zu
zehn Mal schneller als in Si. Fiir GaAs-
DCFL-Schaltungen resultiert damit ein Ge-
schwindigkeitsvorteil von einem Faktor
Zwel.

— GaAs-Schaltungen sind immuner gegen
Strahlung als Si-Schaltungen. Der Grund
liegt darin, dass GaAs-Schaltungen keine
dielektrischen Lagen besitzen, wie bei-
spielsweise die bei Si-Schaltungen verwen-
deten Oxidschichten, welche durch Strah-
lung zerstort werden kdnnen.

— Da GaAs einen hohen Widerstandswert
besitzt, konnen GaAs-Transistoren auf der
Oberfliche des halbisolierenden GaAs-
Substrates ganz einfach dadurch isoliert
werden, indem man sie um einen Mikrome-
ter voneinander entfernt plaziert.

Ein Nachteil von GaAs ist die schlechte
Mobilitéit der Locher im Gegensatz zur ho-
hen Beweglichkeit der Elektronen, was
p-Kanal-Transistoren und damit komple-
mentdre Schaltungen unattraktiv macht.
Eine weitere Schwierigkeit besteht in der
Herstellung von Oxidschichten und damit
von MOS-Transistoren. Der Herstellungs-
prozess fiir GaAs-Gate-Arrays ist verhilt-
nismdssig einfach. Insgesamt werden elf
Masken benoétigt, was hochstens der Hilfte
der Anzahl Masken entspricht, welche fiir
die Herstellung von Si-Chips gebraucht
werden.

Vergleicht man GaAs mit Si bezlig-
lich Integrationsdichte, so offeriert GaAs-
DCFL eine hohere Integrationsdichte als
Si-ECL, die schnellste Si-Technologie, bie-
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tet jedoch nicht die Dichte von Si-CMOS,
der dichtesten Si-Technologie. Gegenwiir-
tig enthalten GaAs-Arrays bis zu 200 000
Gatter, wihrend Si-CMOS-Arrays bis zu
800 000 Gatter aufnehmen. Vergleicht man
die Geschwindigkeit der verschiedenen Lo-
gikfamilien, so bietet die GaAs-DCFL-Fa-
milie Vorteile gegeniiber Si-ECL, da sie bei
gleicher Schaltgeschwindigkeit weniger als
die Hilfte an Leistung verbraucht. Ob sich
GaAs gegeniiber Si-CMOS  behaupten
kann, muss abgewartet werden. Zwar ist
GaAs-DCFL etwa zwei- bis dreimal so
schnell wie Si-CMOS, doch schneidet
GaAs beziiglich Stromverbrauch erst bei
Taktraten iiber 100 MHz vorteilhaft ab.

Implementierung des DES-Chips

Organisation

Die Geschwindigkeit eines in Hardware
realisierten Algorithmus kann auf zwei Ar-
ten verbessert werden. Entweder wihlt man
eine dichte, jedoch verhiltnismassig lang-
same Technologie wie Si-CMOS und er-
reicht eine hohe Leistung, indem man den
Algorithmus parallelisiert und die Anzahl
Logikstufen reduziert, oder man wihlt eine
schnelle, jedoch wenig dichte Technologie
wie beispielsweise Si-ECL oder GaAs-
DCFL. Der DES-Algorithmus ist nur be-
schrinkt parallelisierbar. Wie in Bild 4 ge-
zeigt wurde, wird in der CBC-Betriebsart
ein Block nach dem Chiffrieren mit dem
darauffolgenden Klartext-Block verkniipft.
Da das Resultat verfiigbar sein muss, bevor
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der nichste Block bearbeitet werden kann,
ist es unmdglich, den Algorithmus zu paral-
lelisieren und gleichzeitig mehr als einen
Block zu bearbeiten. Es ist hingegen mog-
lich, simtliche in Bild 1 gezeigten 16 Itera-
tionen zu implementieren und so die Zeit zu
sparen, welche bendtigt wiirde, falls nur
eine Iteration implementiert wiirde und die
Zwischenresultate nach jeder Iteration ge-
speichert werden miissten. Die Integrati-
onsdichte von CMOS wiirde ausreichen,
um alle 16 Iterationen einzeln zu realisie-
ren. Die beschrénkte Dichte von GaAs hin-
gegen erlaubt lediglich, eine der 16 Itera-
tionen zu implementieren, welche dann fiir
alle 16 Iterationen wiederverwendet wird.
Um die Datenrate von 1 GBit/s zu errei-

Bild 5 Chiffrieren

chen, muss jeder Block in 64 ns verarbeitet
werden, was 4 ns pro Iteration oder einer
Taktrate von 250 MHz entspricht.

Blockdiagramme mit den Funktions-
blocken und Datenpfaden fiir Chiffrierung
und Dechiffrierung sind in den Bildern 5
und 6 dargestellt. Der DES-Chip realisiert
eine dreistufige Pipeline: Ein Datenblock
wird zuerst ins Eingaberegister I geschrie-
ben, wird danach in die Register L und R
transferiert, wo der Block die 16 Iteratio-
nen der Funktion f durchlduft, und wird
schliesslich ins Ausgaberegister O iibertra-
gen.

Das Schliisselmodul beinhaltet das Re-
gister MK fiir die Speicherung des Chif-
frier- bzw. Dechiffrierschliissels und das
Register CD, welches fiir jede der 16 Itera-
tionen einen unterschiedlichen Schliissel
erzeugt. In die Register MK und CD kann
von der externen Logik nur geschrieben
werden; sie konnen nicht gelesen werden.
Diese Eigenschaft ist wichtig, da die Si-
cherheit eines Verschliisselungssystems,
welches einen geheimen Schliissel verwen-
det, auf die Sicherheit des Schliissels ange-
wiesen ist. Die Kenntnis des Schliissels
wiirde es erlauben, Ubermittlungen zu ent-
schliisseln oder gefilschte Mitteilungen ins
Netzwerk einzuspeisen.

Die beschriebene Realisierung des DES-
Algorithmus unterstiitzt nebst dem ECB-
Betriebsmodus auch den CBC-Modus.
Letzterer wird realisiert, indem der Klar-
text-Block wihrend des Chiffrierens mit-
tels der XOR-Operation zuerst mit dem
vorhergehenden, chiffrierten Block ver-
kniipft wird, bevor mit dem eigentlichen
Chiffrieren in den Registern L und R be-
gonnen wird. Beim Dechiffrieren muss der
dechiffrierte Block zuerst mit dem vorher-
gehenden chiffrierten  Block XOR-ver-
kniipft werden, bevor das endgiiltige Resul-
tat in das Ausgaberegister O geschrieben
werden kann. Beim Dechiffrieren werden
deshalb zusitzlich fiir die Zwischenspei-
cherung des vorhergehenden chiffrierten
Blocks die Pipeline-Register I' und I" bens-
tigt. Im ECB-Betriebsmodus werden die
Blocke nicht miteinander verkniipft, das
heisst die XOR-Gatter sind ausgeschaltet.

Charakteristiken der Implementation
Realisiert wurde die Schaltung mit ei-
nem 0,8-um-Gate-Array vom Typ Fury-
VSCI5K des Halbleiterherstellers Vitesse
[6]. Auf dem 8,1 mm x 7,1 mm grossen
Array sind 50 000 Transistoren enthalten,
wovon 84% fiir die Realisierung von ins-
gesamt 480 Flipflops, 2580 Gattern und
8 PLAs* benutzt wurden. Die hohe Ausnut-

4 Mittels programmierbaren logischen Feldern (Program-
mable Logic Array, PLA) konnen beliebige logische Funk-
tionen realisiert werden. h

Bulletin ASE/UCS 9/94



zung konnte nur durch manuelles Plazieren
der Komponenten erreicht werden.

Wiihrend der 4 ns langen Taktperiode
werden bis zu 10 Logikstufen durchlaufen,
was einer Gatterdurchlaufzeit von durch-
schnittlich 400 ps entspricht.

Die Schnittstelle des DES-Chips ist voll-
stéindig asynchron, was den Vorteil bietet,
dass keine Synchronisierung mit dem vom
DES-Chip benétigten 250-MHz-Takt not-
wendig ist. Der DES-Chip verfiigt tiber drei
Ports: je ein Port fiir die Dateneingabe und
Datenausgabe, beide mit einer Breite von
wahlweise 8, 16 oder 32 Bits und ein 7 Bit
breiter Port fiir das Laden des Schliissels.
Mit Ausnahme des 250-MHz-Taktsignals,
welches ECL-kompatibel ist, verwenden
alle Signale TTL-Levels. Zur Speisung
werden -2 V fiir die GaAs-Logik und +5 V
fiir die TTL-kompatiblen Ausgangstreiber
benotigt. Der maximale Stromverbrauch
betrigt 8 W.

Precharged S-Box

Das Herz des DES-Algorithmus sind die
acht in Bild 3 gezeigten S-Boxen. Jede
S-Box berechnet eine unterschiedliche
Boolesche Funktion und besitzt sechs Ein-
giinge und vier Ausginge. Die Entwicklung
von S-Boxen, welche schnell sein sollen
und gleichzeitig wenig Chipfliche bean-
spruchen diirfen, war der schwierigste und
interessanteste Teil der Entwicklungs-
arbeit. Die naheliegende Struktur fiir die
Realisierung der S-Boxen ist ein PLA. Um
den zeitlichen und riumlichen Anforderun-
gen zu geniigen, wurden kundenspezifi-
sche Schaltungen entwickelt, welche Pre-
charged Logic verwenden.

Precharged Logic ist eine bekannte Me-
thode fiir den Entwurf von Si-nMOS-
Schaltungen. Precharged Logic bietet die
Integrationsdichte von ungepufferten Gat-
tern und die Geschwindigkeit von gepuffer-
ten Gattern. Beim gewihlten Gate-Array
sind ungepufferte Gatter rund viermal so
dicht wie gepufferte Gatter, wihrend ge-
pufferte Gatter bis zu zehnmal schneller
sind als ungepufferte Gatter. Mittels
Precharging kann nun der Nachteil von un-
gepufferten Gattern, das heisst die langen
Schaltzeiten reduziert werden. Der Grund
fiir die ldngeren Schaltzeiten von ungepuf-
ferten GaAs-DCFL-Gattern ist der schwa-
che Pull-up-Transistor am Gatterausgang,
welcher insbesondere bei grossen Lasten’
lange Anstiegszeiten verursacht.

3 Die Last am Ausgang eines Gatters ist grosser, je mehr
Gatter angeschlossen sind und je linger der angeschlossene
Verbindungsdraht ist. In der besprochenen Technologie wird
die Lastgrosse von der Liinge der Anschlussdriihte dominiert.
© Aktive Pull-ups erlauben, die Gatterausgiinge auch bei
grosseren Lasten wihrend der Prechargephase von L auf H zu
bringen.
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Das Bild 7a zeigt den Grundbaustein fiir
Precharged NOR-NOR-Logik. Die Gatter
der ersten Logikstufe verfiigen iiber einen
zusitzlichen Eingang fiir das Precharge-Si-
gnal, wihrend die Gatter der zweiten Stufe
einen zusitzlichen aktiven Pull-up am Gat-
terausgang besitzent. Wie in Bild 7b ge-
zeigt ist, durchlduft die Precharged Logic
zwei Phasen: eine Prechargephase und eine
Berechnungsphase. Wihrend der Pre-
chargephase, wenn Precharge den Zustand

High (H) annimmt, werden die Gatteraus-
ginge der ersten Stufe auf den Zustand
Low (L) gezwungen, wihrend die aktiven
Pull-ups die Gatterausgiinge der zweiten
Stufe auf H ziehen. Wihrend der Berech-
nungsphase, wenn Precharge auf L geht,
bleiben die Ausginge der ersten Stufe ent-
weder auf L oder gehen auf H {iber, wih-
rend die Ausgéinge der zweiten Stufe auf H
bleiben oder auf L tibergehen. In einer typi-
schen Schaltung werden mehrere dieser

Bild 7 Aufbau (a)
und Logik (b) von
Precharged NOR-NOR-
Logik
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Diglféle Slgnalverar'b'eltung

Precharge

Precharge =

Precharge

Precharge

Bild 8 Precharged S-Box

Grundbausteine seriell miteinander verket-
tet, wobei lange Verbindungsdridhte nur an
den Ausgingen der zweiten Logikstufe
erlaubt sind?. Schaut man sich nun eine
solche Kette an, so sieht man, dass die lang-
samen, steigenden Flanken der Gatteraus-
ginge der zweiten Logikstufe parallel wih-
rend der Prechargephase auftreten. Wih-
rend der Berechnungsphase werden an den
Ausgingen der zweiten Stufe nur fallende
Flanken propagiert, welche wenig Zeit be-
notigen. Der Nachteil dieser Entwurfsme-
thode ist die fiir die Prechargephase beno-
tigte Zeit, welche je besser amortisiert
wird, je mehr Logikstufen durchlaufen
werden.

Das Bild 8 illustriert die Implementie-
rung der S-Boxen mittels zweier Stufen
von Precharged NOR-NOR-Logik: die er-
ste Stufe besteht aus einem NOR-Gatter
mit vier Eingéingen, welches einen Inverter
ansteuert; die zweite Stufe besteht aus ei-
nem NOR-Gatter mit zwei Eingingen, an
dem bis zu vier Pull-down-Transistoren an-
geschlossen sind. Der Reihendecoder ist
zweistufig realisiert, um Logik und damit
Platz zu sparen. Die beschriebene Imple-
mentation der S-Boxen mit Hilfe von
Precharged Logic nimmt lediglich 10% der
Chipfldche in Anspruch. Hitte man die Lo-
gikbausteine der vom Gate-Array-Herstel-
ler bereitgestellten Bibliothek verwendet,
wiren 5,5mal soviel Transistoren bendtigt
worden, was die Kapazitit des Gate-Arrays
tiberstiegen hiitte.

7 Die Driihte an den Ausgingen der ersten Logikstufe miis-
sen kurz gehalten werden, um die Zeit fiir den Ubergang von
L nach H wiihrend der Berechnungsphase kurz zu halten.
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Schlussbetrachtung

Mit einer Chiffrierrate von 1 GBit/s ist
der beschriebene Chip um mehr als einen
Faktor 5 schneller als sdmtliche bekannten
Chiffrierchips. Dazu gehoren der DES-
Chip VMO007 von VLSI Technology [7],
welcher eine Chiffrierrate von 192 MBit/s
aufweist, aber auch Realisierungen anderer
Algorithmen wie der IDEA-Chip Vinci,
welcher den IDEA-Chiffrieralgorithmus
bei einer Chiffrierrate von 178 MBit/s im-
plementiert [8; 9].

Die Datenrate von 1 GBit/s basiert auf
einer Taktrate von 250 MHz, welche fiir
Worst Case-Bedingungen berechnet wur-
den. Die schnellsten Chips, welche mit
Messungen gefunden wurden, konnen mit
einer Taktfrequenz von 350 MHz betrieben
werden, was einer Chiffrierrate von 1.4
GBit/s entspricht.

Wie dieser Bericht zeigt, ist es moglich,
selbst mit einem Semicustom-Chip eine
hohe Leistung zu erreichen. Die hohe Effi-
zienz des beschriebenen DES-Chips wurde
erzielt, indem der Kern des Algorithmus,
das heisst die S-Boxen mit kundenspezi-

fischen PLA-Strukturen implementiert
wurden. Damit konnte sowohl eine hohe
Dichte als auch eine hohe Geschwindigkeit
erreicht werden.

GaAs-DCFL bietet eine Alternative zu
den etablierten Si-Technologien wie CMOS
und ECL beim Bau von schnellen Schaltun-
gen. Der DES-Chip ist ein Beweis dafiir,
dass GaAs mittlerweile eine Reife erlangt
hat, welche dieses Halbleitermaterial zum
Konkurrenten fiir schnelle VLSI-Schaltun-
gen macht. Ob sich GaAs als VLSI-Alterna-
tive fiir schnelle Anwendungen gegeniiber
Si behaupten kann, ist jedoch fraglich. Der
geringere Leistungsverbrauch von GaAs-
DCFL gegeniiber Si-ECL und die hohere
Geschwindigkeit von GaAs-DCFL gegen-
tiber Si-CMOS fallen vermutlich zu wenig
ins Gewicht, um der GaAs-Technologie als
VLSI-Prozess zum Durchbruch zu verhel-
fen. Insbesondere die hohe Dichte von Si-
CMOS wird bei den meisten Anwendungen
den Geschwindigkeitsvorteil von GaAs-
DCFL mehr als wettmachen.

Literatur

[11 M. Goguen: AN2 - A Self-configuring Local
ATM Network. Proceedings of the National Commu-
nications Forum '92. Chicago, lllinols.

[2]  National Bureau of Standards: Data Encryp-
tion Standard. Federal Information Processing Stan-
dards Publication FIPS PUB 46-1, Januar 1988
(ersetzt FIPS PUB 46, Januar 1977).

[3]  National Bureau of Standards: Guidelines
for Implementing and Using the NBS Data
Encryption Standard. Federal Information Processing
Standards Publication FIPS PUB 74, April 1981.

[4]  National Bureau of Standards: DES Modes
of Operation. Federal Information Processing Stan-
dards Publication FIPS PUB 81, Dezember 1980.

[5]  D. Hodges, H. Jackson: Analysis and Design
of Digital Integrated Circuits. McGraw-Hill, 1988.

[6] Vitesse Semiconductor Corporation: FURY
Series Gate Array Design Manual. Version 3.0, Juni
1990.

[7] VLS Technology: VM007 Data Encryption
Processor. Datenblatt, Oktober 1991.

[8] A Curiger: Eine Alternative zum amerika-
nischen DES-Chiffrier-Code - Neuer VLSI-Chip fir
neuen Blockchiffrieralgorithmus. Bulletin SEV/VSE
83(1992)9, S. 41.

[91 A Curiger, H. Bonnenberg, R. Zimmer-
mann, N. Felber, H. Kaeslin, W. Fichtner: VINCI: VLSI
Implementation of the New Secret Key Block Cipher
IDEA. Proceedings of the IEEE, 1993 Custom Inte-
grated Circuits Conference (CICC '93), S. 15.5.1 bis
15.5.4, San Diego, CA, Mai 1993.

Chiffrement des données a 1 GBit/s

Le chiffrement des données au travers d’un canal rapide comme par exemple dans un
réseau d’ordinateurs, nécessite la mise en ceuvre d’un puissant hardware de codage.
La puce décrite dans cet article chiffre les données selon le Data Encryption Standard
(DES) avec une vitesse de | GBit/s, ce qui en fait la puce cryptographique la plus
rapide connue actuellement. Pour sa réalisation un Gate-Array a I’arséniure de gallium
comportant 50000 transistors a ét€ utilisé.
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