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Schutz- und Stationsleittechnik

Qualitéidtssicherung fiir moderne Systeme

Otto E. Lanz

Es wird gezeigt, wie eine sinn-
volle, ausreichende und wirt-
schaftlich vertretbare Typenprii-
fung von Geréten und Systemen
mit variablen Hard- und Soft-
ware-Modulen durchgefiihrt wer-
den kann. Voraussetzung ist,
dass die Hard- und Software
nach fehlereinschrdnkenden Re-
geln und Verfahren entwickelt
wird und durch formale Metho-
den libersichtlich gemacht wer-
den kann. Dazu gehért auch ein
funktionierendes internes Quali-
tdtssystem mit entsprechender
Dokumentation, Spezifikationen
und Weisungen, die auditiert
werden kénnen.

Problemstellung

Qualitétssicherung fiir Geriite
und Systeme mit softwareabhingiger
Funktionalitat

Moderne Geridte und Systeme fiir
Schutz- und Stationsleittechnik sind in
ihrer Funktionalitdt zunehmend durch
Software bestimmt. Die Hardware ist
so strukturiert, dass die einzelnen Mo-
dule den folgenden Hauptaufgaben
entsprechen (siehe Bild 1):

a) Erfassung und Aufbereitung der
Analogwerte (Strom/Spannung)

b) Bearbeitung der Algorithmen
(zum Beispiel Schutzfunktionen)

¢) Verarbeitung der Logiksignale

d) bindre Ein- und Ausgaben

e) Kommunikation, Datenaustausch
mit anderen Geridten, lokale Be-
dienung, dezentrale Datenbank.

Diese Module sind untereinander in
der Regel iiber eine Busstruktur ver-
bunden. Der Hardware ist eine Soft-
ware-Struktur tiberlagert, deren Ele-
mente (Module) teilweise oder ganz
auf die Hardware-Module aufgeteilt
sind (siehe Bild 2). Verdnderungen
der Funktionen kénnen sowohl durch
die Auswahl der Hardware als auch
durch die Auswahl von Software-Mo-
dulen bewerkstelligt werden. So ste-
hen zum Beispiel bei den Geriiten
REG 216 und REL 316 von ABB Re-
lays eine Vielzahl (>35) von Soft-
ware-Modulen in Form einer Funk-

L’article montre comment un C']-.J)
essai de type judicieux, suffisant — ct oo |
et économ iquement iustifie’ ] Hauptverarbeiter | Logikverarbeiter f+
d’appareils et systémes peut étre '
réalisé avec des modules de
matériels et logiciels variables. LokaleBedienung e ———
j L. Tasten / LEDs Zusatzspeicher
Pour cela, il faut que le matériel : :
i e gx c Bild 1
etle Iog:c:e! ont été d(’evelappe‘s Hardvare-Struktur
selon des régles et méthodes a Lokaler PC Suitions: a Erfassung und
limitation d’erreurs et peuvent Leittechnik Aufbereitung
étre rendus transparents grace a 5 ger A]‘jmi'tlogwgrte
des méthodes formelles. En fait all-Wandlung Blnsies Kao.~ o A(;g;riiil;r;i .
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o Schutz-
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tionsbibliothek zur Verfiigung. Damit
lassen sich fiir einzelne Anwendungs-
bereiche entsprechende Pakete zu-
sammenstellen. Diese gestatten es
dem Anwender, in optimaler Weise
den Anforderungen der Schutzobjekte
Rechnung zu tragen. Aus diesen Ge-
rdten wiederum lassen sich modulare
und vollstidndig dezentralisierte Sta-
tionsleitsysteme mit koordiniertem
Schutz zusammenstellen, welche un-
tereinander und mit einer zentralen
Stationseinheit (MMK, zentrale Da-
tenbank, zentrale Funktionen, Fern-
wirkanschluss) mit einem seriellen
Lichtleiterbus verbunden sind. So er-

Signale

1

Befehle (Ausldsungen)

hilt der Anwender eine optimale Lo-
sung fiir die Anforderungen der Se-
kundirtechnik in seiner Station. Die
Systemfunktionalitdt ist wieder weit-
gehend durch Software-Funktionen
bestimmt.

Die Frage der Priifbarkeit

Aufgrund der oben dargelegten An-
passung der Funktionalitét stellen sich
natiirlich fiir Hersteller und Anwen-
der neue Fragen in bezug auf die Priif-
barkeit und somit der Relevanz von
Typenpriifungen. Dies betrifft im be-
sonderen die enorme Vielfalt, die sich
durch mogliche Kombinationen von

Hardware- und Software-Modulen er-
geben. Allein die Kombination von 5
verschiedenen Modulen ergibt 31 Va-
rianten, wenn man die Reihenfolge
und die verschiedenen Einstellmog-
lichkeiten (Parameter) nicht beriick-
sichtigt. Bei 10 Modulen sind es be-
reits tiber 1000 Varianten.

Im folgenden wird aufgezeigt, wie
im Rahmen der Qualititssicherung si-
chergestellt werden kann, dass trotz
der enormen Kombinationsmoglich-
keiten durch die Auswahl einzelner
Module eine hohe Sicherheit und Ver-
lasslichkeit der Schutz- und Stations-
leittechnik Funktionen gewihrleistet
werden kann.

Typenpriifung

Die Typenpriifung einer Funktion,
eines Geridtes oder eines Systems ist
der abschliessende Nachweis des Her-
stellers der dem Kunden garantierten
Daten und Fiéhigkeiten. Die Typen-
priffung wird an einer Hardware und
Software ausgefiihrt, die nach den
Richtlinien und Unterlagen der Ent-
wicklung, Konstruktion und Fabrika-
tion normal gefertigt wurde. Um eine
Typenpriifung in diesem Sinne durch-
zufithren und ihre Ergebnisse fiir alle
Kunden akzeptabel werden zu lassen,
sind im wesentlichen zwei Dinge not-
wendig:

- eine Spezifikation fiir die Typen-
priifung
— Normen (international anerkannte).

Die Spezifikation fiir die Typenprii-
fung legt den Ablauf fest und be-
stimmt, welche Regeln eingehalten
werden miissen. Sie besagt wie und
was gepriift wird, welche Grundsitze
fiir die Uberpriifung der Ergebnisse
angewandt werden (Instrumente, Ge-
nauigkeiten, Checklisten usw.) und
welche Dokumente schliesslich zu er-
stellen sind.

Die Anforderungen fiir die Prifung
stammen hauptséchlich aus den Erfor-
dernissen der Anwendung des zu prii-
fenden Objektes. Meist ist das ein
Pflichtenheft fiir ein Gerédt oder ein
System, beziehungsweise das entspre-
chende Datenblatt. Andererseits sind
die Anforderungen, die die Einfliisse
aus der Umgebung betreffen, in der
das Objekt seine Funktionen ausiiben
muss, in international anerkannten
Normen festgelegt.

Inhalt der Typenpriifung

Eine umfassende Typenpriifung ei-
nes Geridtes oder eines Systems be-
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inhaltet im allgemeinen folgende
Hauptpunkte:

— visuelle Kontrolle, Dokumentation

— statische Funktionspriifung

— dynamische Funktionspriifung

— Tests zum Nachweis der Unabhén-
gigkeit der Funktion von der Be-
triebsumgebung  (zum  Beispiel
Temperatur, Feuchtigkeit usw.)

— Isolationspriifungen

— EMV-Tests (Priifung der Sicherheit
gegeniiber elektrischen Stérungen)

— Beeinflussung durch die elektrische
Speisung

— elektrische Verbrauchsmessungen

— Kontrolle der Kontaktbelastungen

— Priifung der mechanischen Festig-
keit

— zusidtzliche Spezialpriifungen (je
nach Objekt).

Die nebenstehende Tabelle (siehe
Rahmen) zeigt eine Ubersicht iiber
die wichtigsten Normen, die heute im
Bereich Schutz- und Stationsleittech-
nik von Bedeutung sind.

Das bisherige Verfahren fiir Typen-
priffungen ist primir auf Hardware
ausgerichtet. Der Aufwand fiir eine
umfassende Typenpriifung kann sehr
gross sein. So sind zum Beispiel bei
der Priifung eines Distanzschutzes al-
lein schon fiir die statischen und dyna-
mischen Funktionstests sowie die Ab-
hingigkeitstests fiir die Betriebsumge-
bung (zum Beispiel Temperatur) nach
den Richtlinien der Cigré rund 1800
einzelne Priifungen notwendig.

Betrachtet man nun Gerite, die
Software enthalten, so ist das Verfah-
ren der Typenpriifung wie bisher an-
wendbar, solange die Software als in-
tegraler Bestandteil des Gerites und
seiner Funktion angesehen werden
kann (sogenannte Firmware). Bei Ge-
riaten und Systemen, die mehrere vom
Anwender aktivierbare und konfigu-
rierbare Software-Module enthalten,
ergeben sich neue Gesichtspunkte be-
ziiglich der Vorgehensweise fiir die
Priifungen. Dabei ist das Vorgehen in
der Entwicklungsphase als auch wih-
rend der Typenpriifung zu betrachten.

Entwicklung und Priifung
der Software

Hauptsichliche Module der Software

Gerite und Systeme fiir Schutz und
Stationsleittechnik, deren Funktiona-
litdt zu einem wesentlichen Teil durch
Software-Module bestimmt ist, be-
inhalten in der Regel folgende Module
(siehe Bild 2):

KI. 1/2/3/4
2/4/8/15 kV

Electrostatic discharge
test (ESD)

Radio frequency

Priifungsformen Priifgrossen Normen
Thermische und elektrische
Priifungen
Temperatur- und Kiilte 16 Std. IEC 68-2-1
Klimapriifung Wirme trocken IEC 68-2-2
Feuchte Wirme IEC 68-2-3
Kurzunterbrechung der
Hilfsspannung 0...50 ms IEC 255-11, VDE 0435 Teil 303
Belastbarkeit der Spannung
Einginge (Spannung/ 1.2 oder2 Uy VDE 0435 Teil 303
Strom) 1.1Ux10s IEC 255-3/-4
Strom 2/4 Iy IEC 255-3, VDE 0435 Teil 303
30Iy10s
1007y 1s IEC 255-3/-4 , VDE 0435 Teil 303
250 Iy peak IEC 255-3/-4, VDE 0435 Teil 303
Isolationswiderstand 0.5kVDC IEC 255-5, VDE 0411 KI. 1
Isolationsspannung 2kV AC1min IEC 255-4/-5, VDE 0160 KI. 4,
VDE 0411 KI1.1,VDE 0435 Teil
303 KI. C, BS 142-1966
ANSI/IEEE C37.90-1978
Stossspannung 1.2/50 us
Kl..1./2/3 IEC 255-4/-5, VDE 0110 KI. C,
VDE 0432, VDE 0435 Teil 303
Elektromagnetische
Vertraglichkeit (EMV)
1 MHz burst disturbance test | 1 MHz 400 Hz
KI. 1/2/3

0/0;0.,5/1; 1/2.5kV

80. 160, 460 MHz

interference test Kl. 1/2/3

(Walkie Talkie) 1/3/10 V/im

Fast transient test KI. 1/2/3/4
0,5/1/2/14 kV

IEC 255-22-1 (1988), VDE
0435 Teil 303. ANSI/IEEE
€37.90.1-198x

IEC 255-22-2 (1989), IEC 801-2

IEC 255-22-3 (1989), IEC 801-3

IEC 255-? (in Bearbeitung)
IEC 41B Sec. (64), IEC 801-4

Mechanische Priifungen

Resonanzermittlung/

Vibrationspriifung 1lg(2g)

Erdbebenpriifung

1-100 (150) Hz

1-35Hz1-5¢g

IEC 255-21-1, IEEE 344-1987

IEC 255-21-2, IEEE 344-1987

a) Digitalisierung und Filterung der
Analogwerte

b) Algorithmenverarbeitung (Schutz-
funktionen, ...)

¢) Logikverarbeitung (Ausloselogik,
Wiedereinschaltung, ...), Prozess-
Steuerung (liberwachte Befehls-
ausgabe, ...). Prozess-Uberwa-
chung (Stellungsmeldungen, Gas-
dichten, ...), Verriegelungen und
Automatiken

d) Steuerung des Rechner- und Bus-
systems

e) Bedienung (MMK) und Kommu-
nikation mit externen Geriten
(Fernwirken)

f) Datenerfassung und -speicherung
(Storwertaufzeichnung)

g) Uberwachung, Selbsttest.

Jedes dieser Module hat eine oder
mehrere Schnittstellen zu anderen

Bulletin SEV/VSE 83(1992)19. 9. Oktober
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Modulen. Daraus ist ersichtlich, dass
mehrere Schutzfunktionen auf diesel-
ben Daten (zum Beispiel Messwerte
von Strom und Spannung) Zugriff ha-
ben. Ferner werden verschiedene
Funktionen von einer zentralen Steue-
rung wahrgenommen. Die Logikver-
arbeitung und damit Auslésung und/
oder Signalisierung werden ebenfalls
von verschiedenen Funktionen ange-
steuert. Das Zusammenwirken ist so-
mit durch die gewihlte Konfiguration
der Hard- und Software bestimmt.

Dieser Sachverhalt des Zusammen-
wirkens ist grundsitzlich gleich wie
bei hardwarebasierten Systemen. Ent-
sprechende Entwurfs- und Konstruk-
tionsregeln (Kontaktbelastungen,
Drahtquerschnitte usw.) sorgen fiir
ein moglichst riickwirkungsfreies Zu-
sammenspiel. Im gleichen Sinn, aber
angepasst auf die Erstellung der Soft-
ware, wird fiir ein einwandfreies
Funktionieren der unterschiedlichen
Kombinationen von Hard- und Soft-
ware gesorgt.

Entwicklung von Software

Um eine Alles-und-Jedes-mit-Je-
dem-Priifung zu vermeiden, muss die
Software nach bestimmten Richtlinien
und Kiriterien entwickelt werden. Die
Priifung ist abhédngig von den Ent-
wurfsregeln, dem Aufbau und den
Schnittstellen der Software. Um ein

Pflichtenheft

Software Entwurfs-
Dokumentation

Detailentwurf/
Programmerstellung

Entwicklung

Inbetriebnahme
|
I
| Anforderungs-
! .
; Nachweis
1
Kunden- Abnahmepriifung,
Anforderungen Typenpriifung
|
Software Software-Lauftest

Software
Modul-Priifung

auf Zielsystem
; Uberpriifung
1
1
?
Software-Lauftest
auf Entwicklungsrechner

|
I
|
|
|
1
|
|

Wartung
' -

Zeit

Erste Auslieferung

Bild4 Priifmethodik

Programm als Ganzes oder als Teil
tiberpriifbar zu machen, muss es mog-
lichst klar iiberschaubar, moglichst in

AW
Digitalfilter
E
~ Amplitaden - Best, l]
MW
}ﬁjﬂmﬂtmig des Maximums
i |
' Messwerte
[K@npamgor (incl. Hysterese) ‘ Bild 3
Anlauf Ablauf einer
B | Blockiorung AW Abiastmertc-
 Zeitglied + Logik 1 speicher
t - o ‘ BW Bindrwerte-
| Auslosung Speicher
EW Einstellwerte
speicher
MW Messwerte-
speicher

sich geschlossen sein und wenige, aber
klar definierte Schnittstellen nach Aus-
sen aufweisen. In Bild 3 ist eine typi-
sche Programmstruktur dargestellt.
Sowohl der Signalfluss als auch die In-
teraktion mit den entsprechenden
Speichern ist daraus ersichtlich. Allge-
mein bewihrte Methoden, die bei der
Entwicklung von Geriten und Syste-
men beispielsweise bei ABB Relays
AG berticksichtigt werden, sind:

— strukturiert programmieren (Spra-
che)

— Entwurf von oben nach unten,
schrittweise Verfeinerung

— Verwendung von Case-Tools (Com-
putergestiitzte Werkzeuge fiir Soft-
ware-Entwicklung)

— Entwurf und Uberpriifung durch
Simulation.

Im Detail sind vor allem die mogli-
chen Abhingigkeiten eines Program-
mes zu beachten, zum Beispiel von:

internen Abldufen

— der Rechnerleistung

- Kommunikationsprotokollen
Datenquellen

- Hilfsprogrammen (zum Beispiel
Selbstiiberwachung).
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Um die erwidhnten Anforderungen
an die Software-Entwicklung in den
Griff zu bekommen und international
zu regeln, sind die IEC-Empfehlungen
65A ausgearbeitet worden. Hier wer-
den neben Regeln fiir den Entwurf,
Uberpriifung und Validation auch
Anforderungsklassen eingefiihrt.

Priifung von Software

Als Verfahren fiir die Priifungen
wird ein Von-unten-nach-oben-Mo-
dell angegeben (siehe Bild 4). Ausge-
hend von den Kundenanforderungen
nimmt die Priiftiefe (Detaillierungs-
grad) im Laufe der Zeit zu und er-
reicht in der Phase der Entwicklung
ein Maximum. Anschliessend findet
ein Ubergang zur Abnahme- und Ty-
penpriifung, mit schrittweiser Reduk-
tion der Priiftiefe, statt. In diesem
Modell erscheint auch die Typenprii-
fung als letzte Stufe vor der Inbetrieb-
nahme der Gerite und Systeme.

IEC 65A verlangt unter Abschnitt
14 fiir die Software-Validation:

— Wahrscheinlichkeitstest

— Modell /Simulation

— Funktions- und Blackbox-Priifun-
gen.

Die Priifungen auf Fehlerwahr-
scheinlichkeit werden wegen des ho-
hen Aufwandes nur fiir hohe und
hochste  Sicherheitsklassen empfoh-
len. Es ist angezeigt, solche Tests in
verniinftigem Mass mit in die Funk-
tionspriifungen einzubeziehen. Unter
Modell/Simulation werden formale
Methoden angegeben, die es erlau-
ben, die Struktur der Software in be-
zug auf die oben erwihnten Abhin-
gigkeiten offenzulegen. Dieser Punkt
ist sehr interessant, da auch hier da-
hinter steht, dass ein folgender Funk-
tionstest nur erfolgreich aber auch
aufwandsgerecht durchgefiihrt wer-
den kann, wenn das Programmo(teil)
formal auf eine korrekte Struktur
tiberpriift wurde. Fiir die Funktions-
und Blackbox-Priifungen werden als
wichtigste Methoden empfohlen:

— Grenzwert-Analyse (zum Beispiel
Extremwerte fiir Einstellwerte)

— Ahnlichkeitsklassen-Priifung (zum
Beispiel Einteilung der Einstellwer-
te in dhnliche Gruppen)

— Prozess-Simulation.

Zu dhnlichen Empfehlungen ge-
langt auch TC7 des «European
Workshop on Industrial Computer Sy-
stems» in seinem Papier iiber «Techni-
ques for Verification and Validation
of Safety Related Software». Hier ist

die Wahl der Methoden nur noch we-
niger vorgegeben.

Praktische Priifung
der Software

Durchfiihrung

Wir unterscheiden zwei Stufen fiir
die Priifung von Software.

a) Hardware-Priifung mit vollstindig
installierter Software: Hier geht es
darum, bei einem neuen Gerit oder
System zuerst die Typenpriifung der
Hardware durchzufithren. Dabei sind
folgende Punkte zu beachten:

— Implementierung der Software in
der Maximalkonfiguration und
moglichst 100%iger Auslastung des
Rechners (oder der Rechner).

— Vorpriifung, welche das korrekte
Einstellen der Parameter (Bedie-
nung, MMK) und grundlegende
Uberpriifung der geladenen Funk-
tionen inkl. bindre Ausgaben (Start-
und Tripsignale) umfasst.

— Anschliessende Hauptiiberpriifung
des Gerdtes auf alle Umweltein-
flisse (Temperatur, Klima, EMV,
mechanische Festigkeit, Speisungs-
abhingigkeit usw.) geméss den ent-
sprechenden Normen. Dabei wer-
den ein bis drei Funktionen an den
Ansprechgrenzen im spezifizierten
Toleranzbereich iiberwacht. Die
iibrigen Funktionen werden auf
korrekte Signalisierung kontrol-
liert.

Die Priifung gilt besonders der
Hardware. Aber auch die System-
Software des Gerites (mit einer ersten
Funktionsiiberpriifung), der Datenzu-
griff und die Algorithmenverarbeitung
werden dabei auf korrektes Verhalten
tiberpriift. Wird dieser Teil bestan-
den, kann man davon ausgehen, dass
die Hardware mit ihrer System-Soft-
ware in Ordnung ist.

b) Software-Funktionen: Im zweiten
Teil der Priifung wird der Rechner
wieder voll ausgelastet. Dabei wird
eine Funktion nach der anderen (wo-
bei stets alle aktiv sind) schrittweise
und sehr detailliert tberpriift. Das
Gerit oder das System wird dabei un-
ter Referenzbedingungen betrieben.

1. Schritt: Priifung der Bedienung
(MMK)

— Meniidurchlauf, = Verzweigungen,
Riickspriinge

- Werteinstellungen (Parameter),
Ubernahmekontrollen

— Riickmeldungen, Ausgabe.

Diese Kontrolle wird Funktion fiir
Funktion wiederholt, vor allem mit
Grenzwerten fiir die Einstellwerte.

2. Schritt: Der zweite Schritt enthalt
die Funktionspriifung mit statischen,
dynamischen und Abhéngigkeitsmes-
sungen (zum Beispiel Ansprechwert
als Funktion der Temperatur oder der
Speisespannung). Hier kommen alle
in IEC 65A unter «Functional and
Blackbox Testing» genannten Metho-
den zur Anwendung. Nach der Struk-
tur in Bild 2 werden damit die (Soft-
ware-)Module, zum Beispiel Algorith-
menverarbeitung, Abtastwertspei-
cher, Einstellwertspeicher und die je-
weilige Verwendung der richtigen Da-
ten flir die entsprechende Funktion
sowie die korrekte Zuordnung der Er-
gebnisse tiberpriift. Ferner wird der
interne Ablauf und die Logik der ein-
zelnen Funktionen verifiziert (siche
Bild 3).

3. Schritt: Der dritte Schritt befasst

sich mit externer Kommunikation.

— Datenaustausch in verschiedenen
Betriebsfillen

- Wertiibergabe bei aktiver Funktion

- «Timeout»-Tests bei maximalem
Anfall von Daten (Uberpriifung auf
Hingenbleiben).

4. Schritt: Dieser befasst sich im Zu-
sammenhang mit der Bedienung
(MMK) und externer Kommunikation
mit Erfassung, Speicherung und Aus-
gabe von Zusatzdaten wie:

— Messwerten

— Ereignissen

— Daten (zum Beispiel fiir Stérschrei-

ber).

Diese werden wieder wechselweise
mit der Aktivierung verschiedener
Funktionen getestet.

5. Schritt: Hier sind geméss Bild 2
noch der Bindrwertespeicher und die
Zusatzlogik intensiver zu testen. Jede
Schutz- und Stationsleittechnik-Funk-
tion liest und verarbeitet Bindrwerte
und beeinflusst umgekehrt mit solchen
Werten die Logik. Dabei ist es prak-
tisch unmdoglich, alle Kombinationen
durchzupriifen. So miissen mit Zu-
fallsgeneratoren willkiirliche Kombi-
nationen von aktiven Eingidngen er-
zeugt und entsprechende Betriebsfille
simuliert werden. Eine zweite Me-
thode bezieht sich auf die gegebene
Funktionsstruktur und die bekannten
Anforderungen, um gezielte Simula-
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tionen durchzufithren, zum Beispiel
standardisierte HF-Logik fiir Distanz-
schutz.

6. Schritt: Fiir die Steuerung sind die
Eingédnge, mit einem Schaltersimula-
tionsgerdt verbunden, zu testen. Da-
bei wird die Funktion der Stellungs-
meldungserfassung/-iiberwachung und
die iiberwachte Befehlsausgabe ein-
schliesslich der lokalen Verriegelung
getestet.

7. Schritt: Zum Test eines gesamten
SCS mit/ohne koordinierten Schutz ist
das System mit seiner Kommunikation
vollstdndig oder teilweise aufzubauen.
Damit wird dann sowohl die sichere
Funktion der tibergeordneten Verrie-
gelung als auch die vollstindige Ver-
arbeitung von simulierten Ereignis-
und Alarmlawinen nachgewiesen.

Anderung von Hardware
und Software

Fiir jeden Anwender ist die Frage
interessant, was geschieht, wenn An-
derungen und Ergidnzungen an Hard-
ware und/oder Software vorgenom-
men werden.

Anderungen: Wenn wir von Bild 2
ausgehen und zum Beispiel eine gedn-
derte Zusatzlogik annehmen, dann ist
klar, dass zum Beispiel die Verarbei-

tung der Analogwerte, der Messwer-.

tespeicher, die System-Software und
die Bedienung (MMK) nicht invol-
viert sind. Direkt betroffen sind die
Zusatzlogik und der Bindrwertespei-
cher. Bedingt betroffen sind die
Schutzfunktionen. In ihnen é&ndert
sich zwar nichts, es konnte aber durch
einen Fehler in der Zusatzlogik eine
falsche Situation vorgetduscht wer-
den. Wie ausfiihrlich die Priifung nach
Schritt 5 wiederholt werden muss, ist
wieder von der formalen Analyse des
Programmteiles und der Anderung
abhingig und muss damit fiir jeden
einzelnen Fall separat entschieden
werden. Wird beispielsweise die Sy-
stem-Software gedndert, so ist die Ty-
penpriifung nach obigem Abschnitt a)
«Hardware-Priifung mit vollstdndig

installierter Software» und fiir ent-
sprechende Teile von Abschnitt b)
«Software-Funktionen» zu wiederho-
len.

Erweiterung durch eine neue oder
gednderte Funktion: Wird die Biblio-
thek der Schutz- und Steuerungsfunk-
tionen um eine neue oder gednderte
erweitert, sind fiir diese Funktion alle
Priifungen gemdss obigem Schritt 2
durchzufithren. Die Priifung der Zu-
satzlogik ist nach den oben genannten
Kriterien zu ergidnzen. Fiir die ande-
ren Funktionen (zum Beispiel MMK)
sind wegen Ablaufkontrolle, Rech-
nerkapazitit und Datenabhingigkeit
Stichprobenpriifungen zu machen.
Die Erfahrung hat hier gezeigt, dass
aufgrund der eingehaltenen Entwurfs-
regeln nie Beeinflussungen aufgetre-
ten sind.

Variation der Bibliotheksfunktio-
nen: Werden gepriifte Funktionen in
einer Bibliothek vervielfiltigt oder
ausgetauscht, besteht ausser der Kon-
trolle der Rechner-Auslastung auf-
grund der Strukturen in Bild 1 und
Bild 2 kein Grund fiir eine Nachprii-
fung.

Andere Hardware: Die Hardware-
Konfiguration kann durch die Anzahl
der Module variiert werden (zum Bei-
spiel mehrere Rechner und/oder Ein-/
Ausgabeeinheiten).  Voraussetzung
ist, dass diese Hardware mit entspre-
chender Software nach obigem Ab-
schnitt a) «Hardware-Priifung mit
vollstdndig installierter Software» ty-
pengepriift ist. Die Hardware hat aber
grundsitzlich die gleiche Architektur
mit gleicher System- und Datenverar-
beitungs-Software.

Fiir eine erste Betrachtung ist wie-
der die Auslastung der gesamten
Rechner-Kapazitat wichtig. Die Zu-
satzlogik muss neu gepriift werden,
wenn durch weitere Ein-/Ausgabemo-
dule ihre Funktion erweitert wird.
Unter Umstdnden kann neben der
Zusatzlogik auch die Bedienung ver-
schieden sein. Wird nun eine Schutz-
funktion, die auf einer &hnlichen
Hardware-Konfiguration gepriift

wurde, iibernommen, so muss nicht
die interne Struktur des Programms
dieser Funktion neu iberpriift wer-
den, sondern die Schnittstellen zu der
neuen Umgebung. Das bedeutet:

— ausfiihrliche Priifung der Bedienung
und der Kommunikation

— Grenzwertiiberpriifungen (Einstell-
werte)

— Zeitverhalten

— Messwerte, Daten fiir Storwert-

erfassung

Uberpriifung der Logik.

Eine Wiederholung der gesamten
Typenpriifung wére nicht sinnvoll und
stiinde in keinem verniinftigen Ver-
hiltnis zum erforderlichen Aufwand.

Zusammenfassung

Zusammenfassend kann festgestellt
werden, dass eine sinnvolle, ausrei-
chende und auch wirtschaftlich ver-
tretbare Typenpriifung von Geréten
und Systemen mit variablen Hard-
und Software-Modulen durchgefiihrt
werden kann. Voraussetzung ist, dass
die Hard- und Software nach fehler-
einschrinkenden Regeln und Verfah-
ren entwickelt wird und durch formale
Methoden weitgehend {ibersichtlich
gemacht werden kann. Dazu gehort
allerdings ein funktionierendes inter-
nes Qualitdtssystem, mit entsprechen-
der Dokumentation, Spezifikationen
und Weisungen, die auch auditiert
werden konnen. Von ABB Relays
AG sind Tausende von Geriéten, de-
ren Funktionalitit sehr wesentlich
durch Software bestimmt ist, seit meh-
reren Jahren erfolgreich im Einsatz.
Die von den Kunden gemachten Be-
triebserfahrungen haben die Richtig-
keit des beschriebenen Vorgehens in
bezug auf Priifung der Hard- und Soft-
ware bestatigt.

Anmerkung: Dieser Aufsatz ging aus einem
Referat hervor, welches anlésslich der ETG-
Tagung vom 7. Mai 1992 in Baden gehalten
wurde.
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