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Sicherheit

Datenschutz beginnt schon vor der Tiir

Das Zutrittsberechtigungssystem als Komponente des Sicherheitskonzeptes

Rudolf Zobrist

Die Sicherheit und Integritét von
Information ist fiir moderne Be-
triebe und Anlagen dermassen
entscheidend, dass diese mit
aktiven Schutzmassnahmen ge-
wahrleistet werden miissen. Eine
erste wichtige Komponente der
Risikoverminderung ist ein
Zutrittsberechtigungssystem,
das neben dem Informations-
und Anlagenschutz noch weite-
ren Betriebsfunktionen wie der
Pridsenz- und Zeiterfassung dient.
Der vorliegende Beitrag gibt
einen Uberblick tiber den heuti-
gen Stand und die Technik dieser
Systeme.

Pour les entreprises et installa-
tions modernes, la sécurité et
I'intégrité de I'information sont a
tel point décisives qu'il faut les
garantir par des mesures de pro-
tection actives. Une premiére
composante de la réduction du
risque est le systeme d’autorisa-
tion d’accés qui, outre la protec-
tion de I'information et des ins-
tallations, sert a d’autres fonc-
tions dans l'entreprise tel que
I'enregistrement de la présence
et des heures. Les présent article
donne un apercu de I'état actuel
et la technique de ces systémes.

Adresse des Autors

Rudolf Zobrist, El.-Ing. HTL. Direktor der Zettler
AG, 8752 Nifels.

Wenn der Computer nicht mehr
lauft, lduft nichts mehr. Diese Erfah-
rung macht jeder einmal, der auf elek-
tronische Datenverarbeitung angewie-
sen ist. Dariliber hinaus sind die tédg-
lich tibermittelten Informationen Geld
wert, viel Geld, im Banken-Business
gar Milliarden. Erstaunlich deshalb,
dass trotz ausgekliigelten Datensiche-
rungssystemen die Hardware oft nur
unzureichend geschiitzt wird. EDV-
Anlagen sind sensibler als man denkt,
und Schidden gehen oft weit {iber das
Materielle hinaus. Was fiir die EDV-
Anlage gilt, ist bei einer CAD-Anlage
nicht anders. Oft unbemerkt ist ein
kleiner Arbeitsplatz zu einer Grossan-
lage geworden, und schnell sind Mil-
lionenwerte in Hard- und Software in-
vestiert, ohne das ein Schutzkonzept
besteht. Wird aber einmal die Sicher-
heitsproblematik erkannt, wird oft der
Ruf nach einem Zutrittskontroll-
system laut. Bevor in ein derartiges
System aber investiert wird, empfiehlt
es sich, neben den technischen Mog-

lichkeiten auch die organisatorischen
Folgen und die psychologischen
Aspekte zu iiberdenken, die mit der
Einfiihrung des kontrollierten Zutritts
auftreten. Es gilt, die Prioritdten im
Schutzbereich, das geeignete System
sowie die bevorzugte Kartentechnolo-
gie zu eruieren, aber auch die Mitar-
beiterinnen und Mitarbeiter von der
Notwendigkeit und den Vorteilen des
neuen Systems zu liberzeugen. Fiir die
Geschiftsleitung sind moderne Zu-
gangssysteme nicht zuletzt ein wirk-
sames Instrument, organisatorische
Massnahmen effizient durchzusetzen.

Was sind
Zutrittskontrollsysteme?

Zutrittskontrollsysteme  schiitzen
Objekte, Einrichtungen, Werte und
geistiges Eigentum vor dem Zugriff
unbefugter Personen (Bild 1). Gefah-
ren konnen von Mitarbeitern und von
externen Besuchern ausgehen, die in
EDV-Rdumen oder anderen sensiblen

Bild1 Im Sicherheitskonzept von wirtschaftlich genutzten Gebiuden spielt die
Zutrittskontrolle eine zentrale Rolle
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Réumen absichtlich oder unabsicht-
lich Schaden anrichten kénnen. Elek-
tronische Zutrittsberechtigungssy-
steme nehmen zusitzliche Aufgaben
wahr, wie zum Beispiel die Freigabe
von Zugingen zu bestimmten Tages-
und Wochenzeiten oder die Aufkli-
rung von Unregelméssigkeiten mit
Hilfe einer liickenlosen Protokollie-
rung aller gewéhrten Zutritte (Bild 2).
Dariiber hinaus vereinfachen sie die
Organisation und Verwaltung von
Schliesspldnen und reduzieren Um-
triecbe und Kosten bei Verlust oder
Diebstahl von Schliisseln.

Der Einsatz im Rahmen
des Sicherheitskonzeptes

Zutrittskontrollsysteme sind weder
Ersatz fiir ein Sicherheitskonzept
noch fiir ein Einbruchmeldesystem.
Die unterschiedlichen Aufgabenberei-
che zeigen sich bereits in einem einfa-
chen Vergleich: Brandmelde- und
Einbruchmeldeanlagen sind Systeme,
die sich passiv verhalten. Sie werden
fiir die Belegschaft eines Unterneh-

Zeiterfassung

Kantinendaten Datenbank

Telefondaten

Hostrechner

Bild 2 -
Die Funktionen
Zutrittskontrolle
und Zeiterfassung
werden oft in das
gleiche System
integriert

mens erst bemerkbar, wenn ein Stor-
fall eintritt. Dann miissen diese Anla-
gen auf Anhieb einwandfrei funktio-
nieren, selbst wenn sie vorher mog-
licherweise Jahre «geschlafen» haben.
Ein Zutrittskontrollsystem hingegen
nimmt eine kontinuierliche aktive
Rolle wahr. Die Mitarbeiter stehen

Betriebsdaten

Tankdaten

Anderes

Bild 3

Das moderne
Zutritts-
berechtigungs-
system ist
Teilsystem eines
iibergeordneten
Betriebssystems,
das verschiedenste
Anwendungen
umfasst

i Anderes i

st sur Po—
Betriebutechnik .

taglich mit ihm in Kontakt. Offnungs-,
Kontroll- und Aufzeichnungsvorginge
finden stindig statt, Mingel und Sto-
rungen werden sofort entdeckt. Viele
Anwender sehen in diesen Anlagen
im wesentlichen ein modernes, kon-
trollierbares Schliesssystem, das dem
Mitarbeiter die nétige Bewegungsfrei-
heit gewidhrt und Betrieb, Personal
und Werte vor fremden Zugriffen
schiitzt.

Wie bereits angetont, gilt es aber zu
bedenken, dass fiir ein umfassendes
Sicherheitskonzept weitere Massnah-
men, wie der jeweiligen Sicherheitszo-
ne entsprechende bauliche und me-
chanische Vorkehrungen, zu realisie-
ren sind. Eine der wichtigsten zusétzli-
chen Sicherheitsmassnahmen ist die
Instruktion der Mitarbeiterinnen und
Mitarbeiter. Sie sollen so friih wie
moglich in das Sicherheitskonzept ein-
bezogen werden und wissen, dass die
Zutrittskontrolle ihrem Schutz und

der Sicherung des Arbeitsplatzes
dient.
Zur Akzeptanz

von Zutrittskontrollsystemen

Der Ausdruck Zutrittsberechtigung
ist dem Wort Kontrolle vorzuziehen,
da dies der Funktion des Systems eher
gerecht wird. Die Mitarbeiter erhalten
einen modernen Schliissel, mit dem
sie ohne grosse Einschrinkung ihrer
Arbeit nachgehen konnen. Die Angst
vor Schliisselverlust und vergessenem
Abschliessen entfillt. Mitarbeiter, die
bislang keinen Schliissel hatten, wer-
den durch die Karte gleichberechtigt;
eine motivierte Belegschaft ist um-
sichtig und bemerkt Unregelmissig-
keiten. Zutrittsberechtigungssysteme
konnen auch die Akzeptanz geschlos-
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sener Tiiren erhohen, da deren Wich-
tigkeit manifestiert wird. Ein System
wird zudem um so eher akzeptiert, je
geringer die dadurch entstehende Be-
hinderung ausféllt. Dies ist bei der
Planung wie bei der Systemwahl zu
beriicksichtigen.

Wirkung und positive
Nebeneffekte

Fiir die Unternehmensleitung eines
Betriebes ist die Installation eines Zu-
trittsberechtigungssystems in mancher
Hinsicht vorteilhaft und mit positiven
Nebeneffekten verbunden. Die Mog-
lichkeit, weitere Systeme und Funk-
tionen wie Zeiterfassung und -bewirt-
schaftung integrieren zu konnen, hat
die Hemmschwelle zur Einfithrung ei-
nes derartigen Systems in den letzten
Jahren deutlich gesenkt. Ein elektro-
nisches  Zutrittsberechtigungssystem
hat dariiber hinaus eine spiirbare pré-
ventive Wirkung und verhilft auch or-
ganisatorischen Massnahmen ohne
grossen Aufwand zum Erfolg. Wie oft
sind Tiiren nicht abgeschlossen «weil
man ja in fiinf Minuten wieder hinein
muss», oder werden Tiiren nicht ver-
schlossen, weil die zustindige Person
gerade krank oder in den Ferien ist?
Mit dem elektronischen Zutrittskon-
trollsystem ist die Tiire grundsitzlich
immer zu und nur mit der Karte zu
offnen. Damit eriibrigt sich auch der
ohnehin oft nur wenig wirksame
Hinweis auf dem Schildchen «Tiire ab
18.00 Uhr bitte schliessen!».

In Betrieben mit hdufig wechseln-
dem Personal ergibt sich ein weiterer
wesentlicher Vorteil: Vergisst der
Mitarbeiter nach Beendigung des Ar-
beitsverhiltnisses seine Karte abzuge-
ben, kann dessen Zutrittsberechti-
gung vom System umgehend gelGscht
werden, was bei mechanischen
Schliesssystemen nicht moglich ist.

Friihzeitige Planung
notwendig

Die Zutrittsberechtigungssysteme
sind, wie alle anderen Komponenten
der Gebédudetechnik, schon frith in die
Planung einzubeziehen (Bild 3). Ein
in letzter Minute zu beschaffendes Zu-
trittskontrollsystem verursacht héhere
Installationskosten und unter Um-
stinden Einschridnkungen in der Sy-
stemauswahl. Anhand eines Gebidu-
deplans miissen die verschiedenen Si-
cherheitszonen definiert werden, die
unterschiedliche Schutzgrade erfor-
dern. Dazu gehort auch der Miteinbe-

zug der Aussenanlagen wie Parkplatz-
zufahrten und Garagen.

Die Systemauswahl muss sich nach
diesen spezifischen Anforderungen
richten. Dabei sind einerseits die tech-
nischen Maoglichkeiten, andererseits
die Schnittstellen zu anderen Sicher-
heitsvorkehrungen wie Einbruch- und
Brandmeldeanlagen sowie Gebidude-
leitsystemen zu beriicksichtigen. Aber
auch ein spéterer Ausbau der Anlage
muss moglich sein.

Die technischen
Moglichkeiten

Die heutige Systemvielfalt ldsst Fle-
xibilitdt in Grosse, Anwendungsbe-
reich und Identifikationsart zu, so dass
sich fiir Betriebe unterschiedlichster
Grosse ein passendes System installie-
ren ldsst. Der potentielle Anwender
muss sich dabei primér iiber die Vor-
und Nachteile der Hauptunterschei-
dungsmerkmale zentraler oder dezen-
traler Steuerung und Kartentechnolo-
gie orientieren (Bild 4). Bei zentralen
Konzepten besteht fiir mehrere Ge-
bidude ein System, das alle Leser von
einer Zentrale aus bedient und para-
metriert sowie die Tiiren steuert. Bei
dezentralen Systemen hingegen funk-
tioniert jedes Gebdude autonom, aber
mit derselben Karte. Daneben beste-
hen mehrere Varianten fiir kombi-
nierte Systeme, wobei die Gebidude
vernetzt werden, die Unterzentralen
jedoch teilweise autonom sind.

Die Vor- und Nachteile der ver-
schiedenen Steuerungsoptionen zei-
gen sich bei den Tirstationen. Im
Falle einer zentralen Tiirsteuerung ist
es der Zentralrechner, der die Ent-
scheidungen trifft und die entspre-
chenden Aktionen an der Tiirstation
auslost. Nachteile: Die Zugriffszeit er-
hoht sich mit zunehmender Anzahl
der Leser; bei einem Ausfall des Zen-
tralrechners ist die Sicherheit an der
Tiire nicht oder nur teilweise gewihr-
leistet, da in der Regel beim Zutritt
nur noch der Firmencode, nicht aber
die Zeitzone und die persénliche Zu-
trittsberechtigung gepriift wird.

Bei den dezentralen, vollautono-
men, intelligenten Tirsteuerungen
werden die Programmierung und Pa-
rametrierung im Zentralrechner vor-
genommen. Die Vorgaben werden
dann an die Tiirstationen weitergelei-
tet und dort gespeichert. Bei der Kar-
tenlesung entscheidet die Tiirstation
autonom und 16st die entsprechende
Aktion aus. Damit verkiirzt sich die
Wartezeit wesentlich. Die Bewegun-

gen werden an den Zentralrechner zur
Protokollierung weitergeleitet, wobeli
Alarmmeldungen mit hochster Priori-
tdt verarbeitet werden. Eine umfas-
sende Sicherheit ist demnach auch bei
Ausfall oder Wartung des Zentral-
rechners oder bei Unterbruch der Da-
tenleitung gewihrleistet.

Hochsten Anspriichen in Anwen-
dung und Sicherheit wird die kombi-
niert zentrale-dezentrale Tiirsteue-
rung gerecht. Im Online-Betrieb ent-
scheidet die Zentrale, was Optionen
wie Raumbilanzierung oder Doppel-
zutrittsberechtigung erméglicht. Nach
einem Ausfall der Zentrale schaltet
das System um und arbeitet wie das
dezentral gesteuerte System.

Kartentechnologien

Die meisten Zutrittskontrollsy-
steme arbeiten heute mit Kartentech-
nologien unterschiedlichster Art (Kre-
ditkarten- und Badgekartenformat).
Grundsitzlich unterscheidet man da-
bei zwischen magnetischer, optischer,
induktiver, berthrungsloser und La-
serabtastung.

Magnetkarten: Sie sind preiswert
und lassen mehrere Anwendungskom-
binationen zu. An die Sicherheit die-

Zentrale

Unterzentrale

Unterzentrale

Unterzentrale autonom
oder mit Datenleitung

Autonome Aussenstation

Bild 4 Elektronische Zutrittsberechtigungs-
systeme konnen zentral oder dezentral
organisiert sein. Dezentrale Organisation
setzt intelligente und autonome Tiirlese-
stationen voraus
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ser Karten konnen keine hohen An-
spriiche gestellt werden; die Karte ist
relativ einfach zu lesen, zu kopieren
oder abzuéindern.

Optisch lesbare Karten (z.B. Bar-
codelosung): Sie konnen mit einem
simplen Matrixdrucker hergestellt und
einem einfachen Gerit verschweisst
werden. Auch diese Ausweise sind
dusserst einfach zu kopieren. Eine zu-
sdtzliche Sicherheit erbringt allenfalls
eine mechanische Abdeckung des Co-
des. der dann mit einem Infrarot-Bar-
codeleser decodiert wird.

Induktive  Karten: Sie werden
hauptséchlich fiir hohere und hochste
Sicherheitsanspriiche beniitzt. Der so-
genannte Wiegand-Code beispiels-
weise ist in die Karte eingegossen
(Kombination von verschiedenen Fer-
rit-Dréihtchen). Die Karte durchlduft
im Leser folgende Stadien: Magneti-
sierung des Codes durch Induktion.
Lesung, Entmagnetisierung des Co-
des. Zur Entschlisselung des Codes
miisste man die Karte sorgfiltig 6ff-
nen und die Zusammensetzung (die
chemische wie die geometrische) der
einzelnen Ferrit-Drihtchen feststel-
len. Um auch dieses Restrisiko zu be-
seitigen, werden bei den Wiegand
N-Crypt-Karten  zusitzliche  Ver-
schliisselungen vorgenommen. die nur
vom System decodiert werden kon-
nen.

Kombinierte Karten: Oft werden sie
auch hergestellt, um den Sicherheits-
und Universalitdtsanspriichen gerecht
zu werden. Diese beinhalten einen in-
duktiven Code fiir die Zutrittskon-
trolle und eine weitere Codierung fiir
zusitzliche Zwecke.

Handsfree-Karten: Handsfree-Kar-
ten und -Leser werden immer hiufiger
eingesetzt; sie sind bequemer in der
Handhabung und koénnen unter kei-
nen Umstdnden manipuliert werden.
Die Leser sind zudem sabotagesicher,
weil sie keine mechanischen Teile und
Schlitze aufweisen und meist unsicht-
bar montiert sind. Hier dridngen sich
besonders batterielose Karten auf, die
mit passiver Elektronik ausgestattet
sind. Sie verfiigen iiber eine sehr lange
Lebensdauer und sind sehr umwelt-
freundlich.

Chipkarten (Smart Card): Chipkar-
ten werden mit mechanischem Kon-
takt oder beriihrungslos angeboten.
Die beriihrunglos beschreib- und les-
baren, batteriefreien Multifunktions-
Chip-Karten werden heute zum Bei-
spiel in Skigebieten fiir die Handsfree-
Bedienung der Drehkreuze sowie als
Punktekarte eingesetzt. Die neueste

Generation dieser Karten, welche
etwa ab Ende 1993 mit den entspre-
chenden Lese- und Schreibgeriten zur
Verfiigung stehen wird, kann zwei
Funktionen iibernehmen: ein fest pro-
grammierter, unkopier- und unzer-
storbarer Code und ein beschreib- und
auslesbarer 1-KBit-Speicher erlauben
einen Einsatz als Mittel zur beriih-
rungslosen Identifikation bis 70 Zenti-
meter Lesedistanz und den Einsatz fir
Debit- und Kreditfunktionen.

Die Laserkarte: Sie ist der wichtig-
ste Rivale der Chip-Karten. Sie besitzt
zwar keine eingebaute Elektronik,
verfiigt jedoch iiber eine ausserge-
wohnlich  hohe  Speicherkapazitit,
welche diese Technologie fiir Zutritts-
berechtigungssysteme interessant
macht. Die Moglichkeit, iiber ldngere
Zeit alle getdtigten Transaktionen zu
speichern oder speicherintensive, bio-
metrische Daten des Karteninhabers
zu integrieren, Offnen der Laserkarte
den Weg zum Einsatz bei Gebiihren-
abrechnungssystemen.  Hochsicher-
heitsanlagen und zur Verwendung als
Debitkarte.

Biometrische Systeme: Eine weitere
Dimension der Berechtigungspriifung
stellen die biometrischen Systeme
dar, welche anhand der Identifika-
tion von gespeicherten physischen
Personenmerkmalen Zutritt gewédhren

Bild 5 Bei den Kartentechnologien sind in
den kommenden Jahren noch grosse Fort-
schritte zu erwarten

und punktuell vor allem im Hoch-
sicherheitsbereich angewendet wer-
den. Die Moglichkeiten der biometri-
schen Identifikation liegen im Portrit-
oder Unterschriftenvergleich, in der
Handgeometrie, in der Stimmener-
kennung, in der Fingerabdruckidenti-
fikation oder in der Erkennung der
Augensignatur. Diese Art der Berech-
tigungsprifung nimmt ziemlich viel
Zeit in Anspruch und setzt eine grosse
Speicherkapazitit voraus. Erstaun-
licherweise sind die vom Kunden ge-
wiinschten Identifikationsmerkmale
gewissen Modeerscheinungen unter-
worfen. So wurde beispielsweise kiirz-
lich von Sandia. den National Labora-
tories des US Departments of Energy,
festgestellt, dass zurzeit die Identifika-
tion der Handgeometrie im Trend
liegt. ' :

Zukunftsperspektiven

Die Zukunftstriachtigkeit  des
Marktes widerspiegelt sich in der gros-
sen Anzahl Anbieter aus den unter-
schiedlichsten Branchen. Eindeutig
im Vorteil befinden sich Unterneh-
men aus dem Bereich Sicherheitstech-
nik, da sie tiber die notige Erfahrung
im Haustechnik-Projektmanagement
und die dafiir notwendige Service-
infrastruktur verfiigen. Biometrische
Systeme und die berithrungslose Zu-
trittsberechtigung werden dank sin-
kender Preise und neuer Software
weitere Verbreitung finden. Die
grossten Verdnderungen wird es aber
bei den Karten geben (Bild 5). Die
Zukunft gehort der kombinierten
Chip-Karte (Smart Card). die ver-
schiedene Technologien in sich vereint
und universell fiir die Zutrittsberechti-
gung, Zeitwirtschaft, Betriebsdaten-
erfassung, Kantinenabrechnung usw.
eingesetzt werden kann. Schnittstellen
zur Verschliisselung von Speicherin-
halten werden auf der Karte Platz fin-
den, die eine Identifikation des Kar-
tenbesitzers mittels direkt auf der
Karte abgespeicherten biometrischen
Informationen ermdglichen.  Viel-
leicht etwas voreilig, aber sicher nicht
unrealistisch ist der Gedanke, das alle
heutigen Magnetstreifen-Karten wie
Kredit- und Bankkarten durch die
neuen Technologien ersetzt und mit
neuen integrierten Funktionen wie
Pass, Fahrausweis, medizinischer
Ausweis usw. ergédnzt werden. Ob
diese Moglichkeiten dazu fithren, dass
wir nur noch eine einzige Plastikkarte
auf uns tragen werden, wird der Markt
entscheiden.

38

Bulletin ASE/UCS 83(1992)17, 28 aofit



f
[-Zulassung

ERTECH

ELEKTRONIK AG

ERLENSTR. 10
CH-2555 BRUGG
TEL. 032/53 45 46
FAX 032/53 48 64

Telefonalarm

Storungsmelder

Vollautomatisches Melden von
Stérungen, Zustandsdnderun-
gen und Gefahren Uber das
offentliche Telefonnetz.



ERTECH

ELEKTRONIK AG

ERLENSTR. 10
CH-2555 BRUGG
TEL. 032/53 45 46
FAX 032/53 48 64

Melden per Sprachtext oder
Funkruf

Freie menUgesteuerte Pro-
grammierung aller relevanten
Funktionen

Besprechung der Meldetexte
Uber ein Mikrofon

Betrieb direkt an bestehendem
Telefonanschluss (keine zusatz-
liche Amtsleitung)

Kein Modem erforderlich

Textspeicherung mittels
Sprachprozessor

Ausbau bis zu 16 Meldelinien

und 8 Fernschaltkandle

Freie Zuordnung der Rufnum-
mern zu den Meldelinien

Echtzeituhr, automatische Um-
schaltung Sommer- Winterzeit

Ereignisspeicher mit Zeitan-
gabe

IWV- oder MFV-Wahl

programmierbar

Fernabfrage der Meldelinien-
zustande

M TELENOT

Stérungen und
Gefahren rechtzeitig
und vollautomatisch
melden.

1y

8 Fernschaltkanale

! ! ?

16 Meldelinien l

Telefon

Anruf-
beantworter

Digitale
Empfangs-
] zentrale

Meldungen per
Sprachtext,
digitaler
Ubertragung,
TEMEX oder
Funkruf.

12 Rufnummern
Cityruf

Storungsmelder

Eurosignal

Alarme Gber das Telefonnetz

Der modulare Aufbau und das umfar
reiche Zubehér bringen dem Anwenc
in jedem Fall eine optimierte L&sur
Der Sprachtext der 16 Meldelinien ka
Uber ein Mikrofon vom Anwender
sprochen werden. Die Speicherung c
Texte erfolgt in einem RAM-Speicher.

Die Gerate der Serie S 7000 sind private
Zusatzeinrichtungen, die an das éffent-
liche Telefonnetz angeschlossen werden
kénnen. Sie dienen der Ubermittlung
von technischen Alarmen (Betriebszu-
stinde, Grenzwerte, Stérungen) sowie
Hilferufe (Einbruch, Feuer, Uberfall)
Uber das Telefonnetz.

Die Meldungen werden in Form von
Sprachtext Gbermittelt und kénnen auf
jeden beliebigen Telefonanschluss ab-
gesetzt werden.

Durch Fernabfrage kann der Stérung
melder auf unquittierte Meldung
Uberprift werden.
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] ERTECH
[ Stérungsmelder Elektronik AG

Erlenstrasse 10

CH-2555 Brigg
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[J Beratung, Vorfihrung
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