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Kryptographie

Eine Alternative zum amerikanischen
DES-Chiffrier-Code

Neuer VLSI-Chip fiir neuen Blockchiffrieralgorithmus

Andreas Curiger

In einem Gemeinschaftsprojekt
von ETH Ziirich und Ascom Tech
AG wurde ein neuer Blockver-
schliisselungsalgorithmus (Idea)
entwickelt, der auf dem Prinzip
der gleichzeitigen Verwendung
von mehreren unvereinbaren
algebraischen Gruppenoperatio-
nen basiert. Mit dem Algorith-
mus wird ein Verfahren zur
Verfiigung gestellt, das sowohl
hinsichtlich Sicherheit als auch
Datendurchsatz den heutigen
DES-Implementierungen eben-
blirtig, wenn nicht sogar iiber-
legen ist. Durch freie Zugénglich-
keit soll erreicht werden, dass
Idea zu einem De-facto-Standard
wird.

Un nouvel algorithme de chif-
frage de bloc (Idea) a été déve-
loppé dans le cadre d’un projet
commun entre I’EPF de Zurich et
Ascom Tech SA. L’originalité de
cet algorithme découle du prin-
cipe de I'utilisation concomitante
de plusieures opérations
algébriques incompatibles entre
elles-mémes. Comme résultat
nous proposons un procédé de
chiffrage équivalent, sinon supé-
rieur, aux implantations actuelles
du DES du point de vue de la sé-
curité ainsi que du débit.

Adresse des Autors

Andreas Curiger. Dipl. El.-Ing. ETH.

Institut fiir Integrierte Systeme. Gloriastrasse 35.
ETH-Zentrum. 8092 Ziirich.

Die Kryptographie befasst sich mit
der Umwandlung oder Verschliisse-
lung von Information (Klartext) in
Code (Chiffrat), der nur fiir autori-
sierte  Empfinger verstindlich sein
soll, um Geheimhaltung. Echtheit und
Unverfilschtheit dieser Information
sicherzustellen. Wéhrend diese Me-
thoden frither fast ausschliesslich auf
diplomatischem und militdrischem
Gebiet Verwendung fanden, sind sie
heute iiberall von Bedeutung, wo ver-
trauliche Informationen bei der Uber-
tragung, Speicherung und Verarbei-
tung geschiitzt werden miissen. Die
Methoden der Kryptographie versu-
chen. Chiffrierungen zu implementie-
ren, die geniigend komplex sind, um
moglichen Angriffen (Kryptoanalyse)
erfolgreich zu widerstehen. Solche At-
tacken konnen durch statistische Ana-
lyse des verschliisselten Textes oder
durch Brute Force-Entschliisselungs-
methoden, wie systematisches Aus-
probieren aller moglichen Schlissel,
erfolgen.

Eine wichtige Eigenschaft der mo-
dernen Kryptographie ist die Verwen-
dung von oOffentlich bekannten, das
heisst publizierten Algorithmen. Die
Geheimhaltung liegt somit nicht im
Verfahren der Verschliisselung. son-
dern im jeweils verwendeten Schliis-
sel. Grundsitzlich werden zwei Arten
der Verschliisselung unterschieden,
namlich die sogenannte symmetrische
Chiffrierung mittels eines vollstdandig
geheimen Schliissels und die asymme-
trische Chiffrierung mittels eines teil-
weise offentlich bekannten Schliissels.
Fir weiterfithrende Informationen sei
auf [1] verwiesen. Die Chiffrierungen
mit geheimen Schliisseln haben den
Vorteil, dass deren Implementierun-
gen grundsitzlich mit bedeutend ho-
heren Datenraten als die mit &ffent-
lichen Schliisseln zu arbeiten vermo-
gen [2].

Verfahren
der Blockverschliisselung

Eine Blockverschliisselung ist da-
durch charakterisiert, dass die zu ver-
schliisselnde Information, der Klar-
text, in eine Folge von Blocken fester
Lénge aufgeteilt und jeder Block nach
der gleichen Vorschrift verschliisselt
wird. Ist die Linge des Klartextes kein
Vielfaches der Blockldnge, so muss
der Klartext nach einem vereinbarten
Schema auf ein Vielfaches der Block-
linge aufgefiillt werden. Typisch sind
heute Blocklingen von 64 oder 128
Bit fiir Klartext- und Chiffratblécke.

Gleiche Klartextblocke m werden
bei gleichbleibendem Schliissel somit
zu gleichen Chiffratbldcken c transfor-
miert. Diese Schwiche wurde iiber-
wunden, indem mehrere Betriebsar-
ten (Modi) der Blockverschliisselung
definiert wurden [3]. Mit einer solchen
standardisierten Verkettung des chif-
frierten Texts, dem Cipher Block
Chaining (CBC), kann erreicht wer-
den, dass identische Klartextblocke in
der Regel auf verschiedene Chiffrat-
blocke abgebildet werden.

Der DES-Algorithmus

Der bekannteste und am weitesten
verbreitete Algorithmus, welcher eine
Blockchiffrierung mittels geheimem
Schliissel verwendet, ist der Data En-
cryption Standard (DES). Er ist so-
wohl durch das American National
Bureau of Standards (NBS, 1977) fiir
US-Bundesbehdrden als auch durch
das American National Standards In-
stitute (Ansi-Norm X3.92, 1982) fiir
den kommerziellen Bereich adaptiert
worden. Die Fabrikation von DES-
Chips erfolgte bis vor wenigen Jahren
ausnahmslos in Nordamerika, und der
Export wurde vom U.S. State Depart-
ment generell nur fiir finanzielle
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Transaktionssysteme erlaubt. Patent-
griinde haben Hersteller ausserhalb
den USA bis vor kurzem abge-
schreckt, einen eigenen DES-VLSI-
Chip zu entwickeln. Dazu kommen
noch die folgenden technischen Pro-
bleme:

— Der verwendete Schliissel umfasst
eine Wortlinge von nur 56 Bit. Es
gibt somit 2°® = 7.2 - 10'® verschiedene
Schlussel. Obwohl bei einer Ent-
schliisselungsdauer von 2 us pro Da-
tenblock. was aktuelle Chips zu leisten
imstande sind [4], ein systematisches
Ausprobieren aller moglichen Schliis-
sel mehr als 4500 Jahre in Anspruch
nehmen wiirde, so kann doch durch
parallele Verwendung von einigen
Tausend solcher Verschliisselungsein-
heiten der bendétigte Zeitraum auf
einige Monate gesenkt werden. Rech-
net man zudem mit weiteren Fort-
schritten im Bereich der Verarbei-
tungsgeschwindigkeit der Hardware,
gibt es erhebliche Bedenken, ob der
DES-Algorithmus mittelfristig noch
geniigend sicher ist.

— Es existieren sogenannte schwache
Schliissel (wenn auch wahrscheinlich
nur sehr wenige), welche eine Krypto-
analyse erleichtern.

— Die Prinzipien der DES-Entwick-
lung bleiben von der National Security
Agency (NSA) Klassifizierte Informa-
tion, so dass nichts liber Auswahlkri-
terien, welche zur konkreten Ausge-
staltung des DES gefiihrt haben, be-
kannt ist.

Trotzdem hat sich der DES-Algo-
rithmus als De-facto-Weltstandard
der Blockverschliisselung etablieren
konnen. Der DES ist bis heute der
einzige standardisierte Verschliisse-
lungsalgorithmus. Die Nachfolgealgo-
rithmen der National Security Agency
(NSA) sind nicht offentlich und als
Chiprealisierung nur teilweise in den
USA erhiltlich. Diese besonders fiir
Europa unbefriedigende Situation
macht den Wunsch verstiandlich, ein
offentlich verfiugbares Blockverschliis-
selungsverfahren zu entwickeln, wel-
ches hoheren Sicherheitsanforderun-
gen als der DES-Algorithmus gentigt.

Der Internationale
Datenverschliisselungs-
standard Idea

In einem Gemeinschaftsprojekt
der Ascom Tech und des Instituts fiir
Signal- und Informationsverarbeitung
der ETH Ziirich (ISI) wurde von
Xuejia Lai und J.L. Massey ein

neuer Blockverschliisselungsalgorith-
mus entwickelt [5:6]. Die Anforde-
rungen an den Algorithmus waren:

- hohe kryptographische Sicherheit,

- Moglichkeit einer effizienten Hard-
ware-Implementierung,

- Moglichkeit einer einfachen Soft-
ware-Implementierung auf den
heute erhiltlichen Mikroprozesso-
ren,

- problemlose Chip-Herstellung in
Europa.

Um die Entwurfsprinzipien fiir die-
sen neuen Algorithmus zu beschrei-
ben. sei an die von Shannon in [7]
definierten zwei Anforderungen an
gute praktische Blockchiffren erin-
nert:

Konfusion: Die Statistik des Chiffrats
sollte von der Statistik des Klartexts

moglichst kompliziert abhingen. so
dass ein Kryptoanalyst nicht mit Hilfe
der Chiffrat-Statistik auf den Klartext
schliessen kann.

Diffusion: Jedes Bit des Schlissels
und jedes Bit des Klartexts sollen
moglichst viele Bits des Chiffrats be-
einflussen, um Divide and Conquer-
Attacken abzuwehren.

Im DES-Algorithmus wurden diese
beiden Prinzipien folgendermassen
realisiert: Konfusion wird durch den
Gebrauch nichtlinearer Funktionen
innerhalb einer Runde, den f-Func-
tions, erhalten. Die Implementierung
basiert auf Look-up-Tabellen, welche
S-Boxes genannt werden. Diffusion
wird durch Transposition von Worten
zwischen den Runden durch die T-
Operation erreicht. Im neuen Algo-
rithmus, der im folgenden Idea (Inter-

trahiert» werden.
pliziert» werden.

pliziert» und «dividiert» werden.

Zum Beispiel Korper

0+0=0 0-0=0
0+1=1 0-1=0
1+0=1 1-0=0
1+1=0 I-1=1

Multiplikation (oder AND) genannt.

Multiplikation gebildet.

Modulo-Arithmetik

alp = gp +r
q = adivp
r = amodp

Arithmetik in algebraischen Strukturen

Eine Vielzahl wichtiger kryptologischer Systeme und Codes beruht auf algebraischen
Strukturen wie polynomialen Ringen und Galoiskorpern. Die Algebra klassifiziert die
vielen arithmetischen Systeme. die sie behandelt. gemiss ihrer mathematischen Stirke:

1. Die mathematischen Objekte einer Abelschen Gruppe konnen «addiert» und «sub-
2. Die mathematischen Objekte eines Rings konnen «addiert. «subtrahiert» und «multi-

3. Die mathematischen Objekte eines Korpers konnen «addiert». «subtrahiert». «multi-

Die Namen der Operationen sind zwischen Anfiihrungs- und Schlusszeichen gesetzt, da
die Operationen im allgemeinen nicht mit den uns vertrauten arithmetischen Opera-
tionen identisch sind. diesen jedoch gleichen.

Das einfachste Beispiel eines Korpers besteht aus zwei Elementen. z.B. 0 und 1.
Addition und Multiplikation seien folgendermassen definiert:

Die so definierten Operationen werden modulo-2-Addition (oder XOR) und modulo-2-

Korper mit einer nichtunendlichen Anzahl Elemente werden endlich genannt. Ein
Korper mit ¢ Elementen heisst auch Galoiskorper (Engl. Galois Field. nach Evariste
Galois. 1811—1832) und wird mit GF(g) bezeichnet. Damit die Korpereigenschaften
erfiillt sind, muss ¢ eine Primzahl (¢ = p) oder eine Potenz einer Primzahl (¢ = p™)
sein. Das Alphabet der zwei Symbole 0 und 1 formt zusammen mit der modulo-2-
Addition und der modulo-2-Multiplikation einen endlichen Korper mit zwei Elemen-
ten. der mit GF(2) bezeichnet wird. Der Korper GF(216 + 1) wird durch die Elemente
(0. 1. 2..... 65536} und die Operationen modulo-65537-Addition und modulo-65537-

Das Resultat der Operation a mod p entspricht dem Rest r der Division a/b. wahrend
mit a div p der Quotient g der Division ermittelt wird. Somit gilt:

Beispiel: 142mod 17 = 6; 142div 17 = 8; 142 = 8- 17 + 6.
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national Data Encryption Algorithm)
genannt wird, ist Konfusion durch die
Kombination von Operationen dreier
verschiedener algebraischer Struktu-
ren realisiert [8]. Bei den drei Opera-
tionen handelt es sich um

— Addition modulo 2'¢ in der Abel-
schen Gruppe der ganzen positiven
Zahlen [0,...,2'5-1],

- Multiplikation modulo 2'°+1 in der
multiplikativen Gruppe des endlichen
Korpers GF(2'6+1) und

- Bit-fiir-Bit-Addition modulo 2 von
16-Bit-Teilblocken, was einer Bit-fiir-
Bit Exklusiv-Oder-Verkniipfung ent-
spricht.

Die Konfusion wird durch eine ge-
eignete Abfolge der Operationen er-
reicht, so dass im Verschliisselungs-
fluss die gleichen Gruppenoperatio-
nen nie direkt aufeinanderfolgen. Dif-
fusion entsteht durch die Anordnung
dieser drei Gruppenoperationen, wo-
raus sich die wiinschbaren statisti-
schen Eigenschaften zwischen dem zu
verschliisselnden  Klartext, dem
Schliissel und dem resultierendem
Chiffrat ergeben. Das resultierende
Gesamtsystem ist in hohem Masse
nichtlinear. Das Zusammenwirken
der verschiedenen  algebraischen
Gruppenoperationen ersetzt die bis-
her bei Blockchiffren iiblichen Wer-
tetabellen zur Substitution von Bit-
blocken. Dadurch werden Tabellen-
Lookups tiberfliissig.

Die graphische Darstellung des
Verschliisselungsprozesses ist in Bild 1
gezeigt. Die Struktur weist acht Teil-
strukturen, sogenannte Runden. auf
und enthilt in ihren verschiedenen 16-
Bit-Datenpfaden mehrfach die drei
erwihnten Operationen. Die acht
Runden und eine abschliessende Aus-
gabetransformation werden kaska-
diert und bilden dadurch die Chiffre.
Die Funktion f(x), welche die Chiffre
beschreibt, hat involutorische (um-
kehrbare) Eigenschaft, da folgender
Zusammenhang gilt:

flfx)] = x

Die Ausgabetransformation ist notig,
um die involutorische Eigenschaft zu
gewdhrleisten.

Der 64 Bit lange Klartextblock wird
in vier 16-Bit-Teilblocke zerlegt, da
alle fiir den Chiffrierprozess einge-
setzten algebraischen Operationen 16-
Bit-Operanden verwenden. Aus dem
128 Bit langen Schliissel werden mit
Hilfe einer festgelegten Prozedur [6]
fiir jede Verschliisselungsrunde sechs

(1)

21(3)? zy
Y, Y,
@

Bitweises XOR von
16-Bit Teilblocken

X, X5 X3 X4
; »ég ~ ~<l>
1 (1) (1) 1
2] z} " zy' |z
\
A W
JV
(;)*@——EH
Zsg 2(1)
6 .
Ea—?~ Eine Runde
fdRY V4R
WV \
a VAR
| a

Ausgabe-
4 transformation
9
z® I
Yo ¥

Addition modulo 2'®
von zwei 16-Bit Zahlen

} 7 weitere Runden

Multiplikation modulo 2'®
+1 von zwei 16-Bit Zahlen

Bild1 Datenfluss des Idea-Algorithmus
X, bis X, 16-Bit-Klartext-Teilblocke
Z, D bis 2, 16-Bit-Schliissel-Teilblocke

16-Bit-Schlisselteilblocke  gebildet.
Da fiir die abschliessende Ausgabe-
transformation nochmals vier Schlis-
selteilblocke benotigt werden, miissen
aus dem Schlussel fiir Ver- und Ent-
schliisselung je 52 verschiedene 16-
Bit-Schliisselteilblocke generiert wer-
den. Der Idea-Algorithmus ist heute
fertig entwickelt und getestet. Als
Software-Implementierung kann der
Algorithmus ohne besondere Code-
optimierung auf einer Sun Sparc-Sta-
tion 2 mit etwa 400 kBit/s verschliisseln.

Ein VLSI-Chip fiir Idea

In einer frithen Projektphase haben
Ascom Tech, ISI und das Institut fiir
Integrierte Systeme der ETH Ziirich
(IIS) vereinbart, einen VLSI-Chip

zu entwickeln, welcher die neue
Blockchiffriermethode implementiert.
Diese Vereinbarung kam in einer frii-
hen Projektphase zustande, als viele
Optionen, welche die Chiffrierung be-
trafen, noch nicht definitiv festgelegt
waren. Der Algorithmus konnte des-
halb derart angepasst werden, dass
nun ein optimales Leistungs-Kosten-
Verhiltnis fiir eine Hardware-Reali-
sierung erreichbar ist.

Die Anforderungen an eine hohe
Datendurchsatzrate liessen nur eine
Chiplosung in Frage kommen. Eine
VLSI-Implementierung zeigt zudem
weitere erwiinschte Eigenschaften wie
geringer Platzbedarf oder erschwerte
Nachahmungs-Bedingungen [9].
Kryptographische Applikationen er-
fordern gleichzeitig hohe Verarbei-
tungsgeschwindigkeit und hohe Si-
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cherheit. Ein VLSI-Chip, welcher den
Algorithmus implementieren  soll,
muss somit eine hohe Datenrate ge-
wihrleisten, ohne dass dabei der Al-
gorithmus oder die Sicherheit beein-
trachtigt werden.

Der Prozess, von den ersten Archi-
tektur-Uberlegungen bis zum serien-
reifen Produkt, erfolgte in zwei Etap-
pen:

— Am IIS wurde ein erster Chip (Leo-
nardo) entwickelt [10], welcher so-
wohl als Funktionsmuster fiir die
arithmetischen Einheiten als auch als
Hardware-Accelerator zur Untersu-
chung offener kryptographischer Fra-
gen diente. Es wurde Wert auf voll-
standige Funktionalitdt und einen ho-
hen Datendurchsatz gelegt. Sicher-
heitsanforderungen beziiglich Test-
strukturen und Selbsttest wurden aus-
geklammert. Auch die Generierung
der Schliisselteilblocke und deren
Verwaltung fanden fiir den Proto-
typen ausserhalb des Chips statt.

- Das Endprodukt, der Idea Chip,
basiert auf den Erfahrungen und Re-
sultaten des ersten Chips. Zusitzlich
implementiert er jedoch die gesamte
Schliisselgenerierung und deren Ver-
waltung sowie vier weitere standardi-
sierte Modi der Blockverschliisselung
[3]. Als serienreifes Produkt erfiillt er
Anforderungen an die Hardware-Si-
cherheit  gemiss  ANSI-Standard
X9.17 [11]. Gegeniiber dem ersten
Chip wird ein vierfach hoherer Daten-
durchsatz erwartet.

Prototyp-Entwurf

Fiir eine VLSI-Chip-Implementie-
rung mussten zwei kontroverse Auf-
gaben gelost werden:

1. Um kryptographische Sicherheit zu
gewihrleisten, muss die Struktur ei-
ner Chiffre so irreguldr wie moglich
sein.

2. Eine Struktur, die auf einem Chip
integriert wird, sollte so regulir wie
moglich sein.

Des weiteren gilt, dass jeder Hard-
wareblock, der wihrend der Dauer ei-
ner Berechnung nicht verwendet wird
und in einem Wartezustand verharrt,
vom Gesichtspunkt der Chip-Imple-
mentierung sehr ineffizient ist. Es ist
daher sehr wichtig, denselben Daten-
pfad sowohl fir Verschliisselung als
auch fiir Entschliisselung zu verwen-
den. Dank der involutorischen Eigen-
schaft der neuen Chiffre konnte diese
Forderung einfach realisiert werden.

Die Anforderung nach hohem Daten-
durchsatz stellte im wesentlichen zwei
Probleme:

1. Entwurf eines schnellen Daten-
pfads.

2. Entwurf einer Schnittstelle (Inter-
face), welche fihig ist, den resultie-
renden Datenfluss zur Aussenwelt
zu bewiltigen.

Diese Probleme wurden gel6st, in-
dem ein Pipelining-Schema kombi-
niert mit schnellen Hardware-Rechen-
einheiten entworfen und ein schnelles
Standard-Interface implementiert
wurde.

Entwurf des Datenpfads

Das Hauptproblem des Algorith-
mus hinsichtlich einer VLSI-Imple-
mentierung bildet die Multiplikation
modulo 2'°+1 zwischen einem 16-Bit-
Daten- und einem 16-Bit-Schliissel-
wort (Bild 1). Die Dauer dieser
Rechenoperation und die Fliche. die
ein solches Multiplizierwerk auf dem
Chip beansprucht, haben einen be-
deutenden Einfluss auf die Architek-
tur und somit auch auf die erreichbare
Datenrate. Verschiedene Techniken
zur Implementierung eines solchen
speziellen Multiplizierers wurden da-
her zuerst untersucht [12:13]. Zusam-
mengefasst ergaben sich folgende Va-
rianten:

— Multiplikation mittels direktem Ta-
bellen-Lookup: ~ Multiplikand  und
Multiplikator bilden die Adresse einer
Speichereinheit, welche das ge-
wiinschte Resultat enthélt.

— Entwurf eines Multiplizierers, wel-
cher die Operation in der multiplikati-
ven Gruppe selbst ausfiihrt.

— Ausnutzung algebraischer Eigen-
schaften (Isomorphie der additiven
und der multiplikativen Gruppe): Die
Multiplikation modulo p wird durch
Addition modulo p-1 gel6st, wobei
Transformation und Riicktransforma-
tion notig werden. Die Technik ent-
spricht etwa dem Verfahren der Mul-
tiplikation ganzer Zahlen, wo die Log-
arithmen der Operanden gebildet und
aufaddiert werden und die Summe an-
schliessend durch Potenzieren riick-
transformiert wird.

Aufgrund der Evaluationsresultate
wurde ein Schema gewihlt, bei dem
die Multiplikation in der multiplikati-
ven Gruppe selbst ausgefiihrt wird. Es
gilt:

ab mod (2"+1) = (ab mod 2"
—ab div2")mod (2"+1) (2)

Somit wird zuerst eine Multiplika-
tion der beiden 16-Bit-Operanden
vorgenommen. Das 32-Bit-Resultat
wird in ein nieder- und ein hoherwer-
tiges 16-Bit-Wort aufgeteilt. An-
schliessend wird das hoherwertige
Wort vom niederwertigen subtrahiert
und die Modulokorrektur durchge-
fiihrt.

Weil der Multiplizierer die grosste
Hardwareeinheit auf den Chip dar-
stellt. wurde die Mehrfachverwen-
dung innerhalb einer Runde gepriift.
Grundsitzlich konnte ein einzelner
Multiplizierer alle vier Multiplikatio-
nen ausfithren und vierfach gemulti-
plext werden. Bei Einsatz von zwei
Multiplizierern kann der Datendurch-
satz verdoppelt werden. Auch wird
die Steuerungslogik auf dem Chip ein-
facher und die gesamte Verdrahtungs-
lange kiirzer, weil die Multiplikatio-
nen im Innern der Runde physikalisch
von denen am Eingang getrennt wer-
den koénnen. Eine Architektur mit
vier Multiplizierern wiirde den Durch-
satz noch einmal verdoppeln und die
Steuerung weiter vereinfachen. da
nun die Daten nicht mehr speziell ver-
teilt werden missten. Leider tiberstieg
der Flichenbedarf fiir vier Multiplizie-
rer die Siliziumfliche, die zur Verfii-
gung stand. Deshalb wurde die Wahl
getroffen. zwei Multiplizierer, diese
jedoch mit zweistufiger Pipeline, zu
implementieren. Mehr Pipelinestufen
hiitten keine weitere Verbesserung ge-
bracht, da infolge der grossen Anzahl
Aste im Datenflussgraph. welche ne-
ben einer Multiplikation vorbeifiih-
ren. jede zusitzliche Pipelinestufe
fiinf weitere 16-Bit-Register zur Da-
tenverzogerung notig gemacht hitten.

Abweichend vom Schema in Glei-
chung 2 wurde ein mit einer zweistufi-
gen Pipeline versehener 17 x 17-Bit-
Multiplizierer mit anschliessender
Modulokorrektur gewihlt. Das zu-
sdtzliche Bit des Multiplizierers wird
benotigt, um den Fall, dass eine Null
als Operand erscheint, richtig zu be-
handeln: Eine Null muss als 2'¢ inter-
pretiert werden, da die multiplikative
Gruppe keine Null kennt. Mit diesem
Multiplizierer konnte eine Berech-
nungsdauer von 60 ns fiir eine 16-Bit
Modulo-Multiplikation erreicht wer-
den.

Entwurf der Schnittstelle

Aufgrund der hohen Verschliisse-
lungsrate. die der Datenpfad zu lei-
sten in der Lage ist, muss eine grosse
Menge Daten zum Chip hin und von
ihm weg transportiert werden. Damit
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die Schnittstelle nicht zum Flaschen-
hals des Chips wird, wurde entschie-
den, den Datenpfad mit der halben,
die Schnittstelle jedoch mit der vollen
Frequenz zu takten. Das implemen-
tierte Protokoll wurde auf den syn-
chronen Systembus der Sun Sparc-
Station ausgelegt und erlaubt Daten-
transferraten bis maximal 30 MByte/s
bei 25 MHz Systemtakt, wihrend der
Datenpfad mit einer Rate von 5.5
MByte/s (44,1 Mbit/s) chiffriert.

Der Chip ist in Bild 2 abgebildet.
Deutlich zu erkennen sind die beiden
17 X 17-Bit  Makrozellen-Multiplizie-
rer und sechs RAMs, welche als Da-
ten- und Schlisselspeicher Verwen-
dung finden. Die technischen Daten
des Chips sind in Tabelle I aufgefiihrt.

Test und Versuchsbetrieb

Der Chip wurde nach der Fabrika-
tion am CSEM in Neuchatel verpackt
und anschliessend am IIS funktional
getestet [10]. Messungen mit dem
Asic-Tester haben das korrekte Funk-
tionieren des Chips bis zu einer Fre-
quenz von 33 MHz gezeigt. Anschlies-
send wurde der Chip in eine Sun
Sparc-Station als Hostrechner einge-
bettet [14]. Am ISI wurden schliess-
lich verschiedene kryptographische
Untersuchungen vorgenommen.

Entwurf der definitiven
VLSI-Schaltung

In der letzten Phase wurde der Op-
timierung der Chiparchitektur in Hin-
blick auf maximalen Datendurchsatz
durch weitergehende Parallelverarbei-
tung und unter Einbezug von Blocken
in Full-Custom-Technik besondere
Beachtung geschenkt. Neue Losun-
gen, um die Bedirfnisse der Testbar-
keit einerseits und der Sicherheitsan-
forderungen der ANSI Standards be-

Bild2 Foto des Prototypenchips Leonardo

zliglich Funktions- und Abhorsicher-
heit [11] bei kryptographischen Syste-
men andererseits unter einen Hut zu
bringen, wurden untersucht und im-
plementiert.

Funktionalitit des Idea-Chips

Der Idea-Chip implementiert die
funf standardisierten Betriebsmodi [3]
ECB (Electronic Code Book). CBC
(Cipher Block Chaining), CFB (Ci-
pher Feedback). OFB (Output Feed-
back) und MAC (Message Authenti-
cation Code). Diejenigen Modi, bei
welchen Vorwiérts- oder Riickwarts-
koppelungen der Datenstrome vor-
kommen (CBC. CFB, OFB und
MAC), konnen allerdings das Pipe-
lining, wie es im ECB-Modus verwen-
det wird, nicht ausnutzen. Im CBC-
Modus zum Beispiel muss ein bereits
verschliisselter Datenblock mit dem
unmittelbar folgenden unverschliissel-

Technische Daten
Prozesstechnologie CMOS n-Wannen 1,5 um
(VLSI cmn16)
Anzahl Transistoren 110 000
Chipflache 64,9 mm2
Datendurchsatz (25 MHz) 44,1 MBivs
Maximale Taktfrequenz 33 MHz
Gehause PGA 84 S
PIEEI] Pelpls i . Tche:niesche Daten
Teststrukturen 6 partielle Scan-Pfade vondeotibid

ten Datenblock verkniipft werden.
Bei einer k-stufigen Pipeline-Struktur
werden jedoch jeweils k& Datenblocke
quasiparallel verarbeitet. Der erste
verschliisselte Datenblock kann also
erst mit dem (k+1)-ten, dem ersten
noch unverschliisselten Datenblock,
verkniipft werden. Eine originalge-
treue Implementation verlangt somit,
dass der zweite Datenblock verzigert
an (k+1)-ter Stelle, der dritte an
(2k+1)-ter Stelle usw. folgt. Dadurch
kann nur der k-te Teil des (im ECB-
Modus moglichen) Durchsatzes er-
reicht werden. Im Idea-Chip betrigt
k = 8.

Um diesem Verlust an Verarbei-
tungsgeschwindigkeit entgegenzutre-
ten, wurde zusidtzlich ein neues
Schema vorgeschlagen und in den
Chip implementiert: Ein verarbeiteter
Block wird nicht mit dem direkt nich-
sten. noch nicht verarbeiteten. son-
dern mit dem (k+1)-ten Block ver-
kniipft. Mit dieser Massnahme kann
die Pipeline wieder voll ausgenutzt
werden. Gegeniiber den Standardmo-
dis werden jedoch nun k& voneinander
unabhingige «Ketten» statt einer ein-
zigen gebildet.

Das gesamte Key Management fin-
det auf dem Chip selbst statt. Geladen
wird nur noch der 128 Bit lange
Schliissel; alle Teilschlissel werden
automatisch intern generiert. Da der
Chip vor allem fiir High-Speed Appli-
kationen vorgesehen ist. verfiigt er
tiber drei Ports, zwei unidirektionale
Daten- und einen bidirektionalen
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Kontrollport. Der Chip ist zurzeit in
Entwicklung. Erste getestete Muster
sind Mitte Oktober zu erwarten.

Anwendungen
und Marktperspektiven

Als Anwendungsgebiete des neuen
Verschliisselungsalgorithmus kommen
alle Bereiche der digitalen Daten- und
Ubertragungstechnik in Frage, bei de-
nen Sicherheitsanforderungen in Hin-
blick auf die Vertraulichkeit der Da-
ten oder die Priifung der Zugriffsbe-
rechtigung zu Daten oder Betriebs-
mittel bestehen. Die Vermarktung des
Algorithmus als Chip und als Pro-
gramm wird durch Ascom vorgenom-
men. In Zukunft wird fiir alle Block-
verschliisselungsaufgaben ein VLSI-
Chip sowie ein Softwareprogramm zur
Verfiigung stehen. Idea und seine Im-
plementierungen wurden durch As-
com patentiert. Um den Algorithmus
und den Chip allen interessierten Stel-
len zuginglich zu machen, sind fol-
gende Moglichkeiten vorgesehen:

— Der publizierte Algorithmus darf
fiir nichtkommerzielle Anwendun-
gen (selbst) als Programm imple-
mentiert werden.

- Fir kommerzielle Anwendungen
als Softwareprodukt (z.B. Pro-
grammpaket auf PC oder Main-
fraime) oder zur Herstellung von
Chips werden Lizenzen vergeben.

- Verkauf der Chips auf dem freien
Markt.
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