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Datensicherheit

Computerkriminalitit und -sicherheit

K.-P. Schiiffer

Von Jahr zu Jahr nimmt die Zahl
der in Betrieb stehenden EDV-
Anlagen iiberproportional zu.
40-50% aller Beschéftigten in
der Schweiz diirfen in irgend-
einer Art und Weise ihre Arbeit
mit Hilfe der EDV bewiltigen.
Die vielfiltigen Anwendungs-
moglichkeiten der EDV und
deren Wichtigkeit fiir das Funk-
tionieren unserer Wirtschaft und
Verwaltung bedeuten, dass Miss-
brauche mit Computern einen
viel héheren Stellenwert im
Gesamtkomplex «Kriminalitédt»
einnehmen als Missbrduche mit
andern Arten von Technologien.

Le nombre des installations de
traitement des données aug-
mente d‘une année a l'autre de
maniére exagérée. 40 a 50% des
employés suisses accomplissent
leur travail a I'aide de I'informa-
tique. Les nombreuses possibili-
tés d'utilisation de I'informa-
tique et leur importance pour le
bon fonctionnement de notre
économie et de notre adminis-
tration signifient que, dans
I'ensemble que représente la
«criminalité», des emplois
abusifs d'ordinateurs sont bien
plus graves que ceux d'autres
technologies.

Kurzfassung eines Referates anlisslich der Clusis-
Tagung vom November 1991 iiber die Unipede-
Umfrage «Sicherheit in Rechenzentren».

Adresse des Autors
Dr. Klaus-Peter Schdiffer, Elektra Baselland
Liestal EBL, Miihlemattstrasse 6, 4140 Liestal.

Problemkreise
des Datenmissbrauchs

Bei den Missbrduchen von Compu-
tern geht es primdr um zwei Problem-
kreise:

» Datenschutz bedeutet Bedrohung der
Privatsphdre natiirlicher und juri-
stischer Personen durch die elektro-
nische Sammlung und Speicherung
von Daten. Auf den Datenschutz
wird hier nicht ndher eingetreten.

» Datensicherheit oder Computer-
kriminalitit umfasst die Probleme
der Sicherung von Daten vor vorsiitz-

lichen Zerstorungen, Veridnderungen

oder anderen Zugriffen.

Die hiufigsten Erscheinungsformen
der Computerkriminalitdt lassen sich
grundsitzlich in fiinf Gruppen eintei-
len: Manipulation, Zeitdiebstahl, Com-
puterspionage, Hardwarediebstahl und
Computersabotage (Viren, Hacker). Sie
vereinigen den grossten Teil aller Fille
auf sich.

Zum Schutz gegen die Computerkri-
minalitdt muss fiir jede Unternehmung
mit EDV-Anlagen ein entsprechendes
Sicherheitskonzept erarbeitet werden,
das sich mit den baulichen, technischen
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Datensicherheit

Bei einem Sicherheitskonzept zu beachtende Faktoren

und organisatorischen Massnahmen be-
fasst. Dazu gehdren die Risikoanalyse,
die Sicherheitsgrundsitze, die Sicher-
heitsmassnahmen sowie die periodi-
sche Uberpriifung und Anpassung des
Konzeptes.

Die Auswahl der zu treffenden Si-
cherheitsmassnahmen erfolgt nach dem
Grundsatz: Moglichst viel Sicherheit zu
einem moglichst niedrigen Preis. Es
handelt sich somit um ein Optimie-
rungsproblem von Kosten/Sicherheit.
Dazu gilt es zu priifen, welche Risiken
und Schwachstellen auf jeden Fall ab-
gedeckt werden miissen. Der zu er-
wartende Schaden muss also den Ko-
sten der Sicherheitsmassnahmen ge-
geniibergestellt werden.

Die Erfahrung zeigt, dass die Daten-
sicherung primir nicht kritisch ist. Im
Vordergrund steht vielmehr die Gefahr
des unerlaubten Informationsabflusses
durch Dritte oder durch unberechtigte
Mitarbeiter. Im weiteren besteht die
Gefahr unerlaubter Verdnderung oder
des Zerstorens von Daten, sei es vor-
sétzlich oder fahrlédssig, durch berech-
tigte und unberechtigte Mitarbeiter so-
wie durch Dritte.

Wichtig ist, dass die Zweckmassig-
keit der getroffenen Sicherheitsmass-
nahmen periodisch tiberpriift und noti-
genfalls angepasst werden, konnen doch
samtliche Massnahmen nie einen hun-
dertprozentigen Schutz gewihrleisten.

Sicherheit in Rechenzentren

Der Studienausschuss fiir Informatik
der Unipede (Internationale Union der
Erzeuger und Verteiler elektrischer
Energie) hat 1990 angeregt, eine inter-

nationale Umfrage iiber den Stand der
Sicherheit in Rechenzentren durchzu-
fiihren.

Sinn dieser Umfrage war es, einen
generellen Uberblick iiber die Sicher-
heitsstandards der Rechenzentren (RZ)
der der Unipede angeschlossenen sowie
anderer Unternehmungen und Bran-
chen zu erhalten. Im weiteren sollte
durch den sehr umfassenden Frage-
bogen auch ein Bewusstseinsprozess in
Gang gesetzt werden, welche Aspekte
bei einem Rechenzentrum sicherheits-
relevant sind, das heisst der Umfrage-
bogen konnte von den angesprochenen
EDV-Chefs bzw. Rechenzentrum-Lei-
tern als Checkliste zur Beurteilung ihres
Sicherheitsstandards verwendet wer-
den.

Um die Motivation zu einer seridsen
Beantwortung der Fragebogen zu errei-
chen, wurde bewusst auf Priif- und
Fangfragen verzichtet. Dadurch ist
zwar eine Uberpriifung der Reliabilitét
nicht moglich, doch sollte durch den
hohen Motivationsgrad die entspre-
chende Zuverldssigkeit erreicht worden
sein.

Einige Unternehmen haben «aus Si-
cherheitsgriinden» auf die Riicksen-
dung des Fragebogens verzichtet. Von
den 45 ausgewerteten Fragebogen ka-
men die meisten von Elektrizitdtswer-
ken bzw. Elektrizitdtsverteilunterneh-
men. Nur etwa 10% der Fragebogen
stammten aus andern Branchen.

Von den Lédndern her beteiligten sich
in der Reihenfolge der Anzahl der Riick-
sendungen vor allem die Schweiz,
Grossbritannien, Spanien, Italien und
vereinzelt Belgien, Danemark, Deutsch-
land, Finnland, Frankreich und Grie-
chenland.

Aus der Auswertung der Fragebogen
geht deutlich hervor, dass den Sicher-
heitsbelangen des engeren EDV-Be-
reichs — wie Datensicherung, Funk-
tionstiichtigkeit der Hardware und der
Software, Schutz der Daten — hohe Be-
achtung geschenkt wurde.

Auch die Sicherheitsmotivation und
die Uberpriifung der Mitarbeiter wird
mehrheitlich sorgfiltig durchgefiihrt.
Eine Ausnahme bildet das temporire
Personal und stellt damit eine Schwach-
stelle dar.

Hingegen wurde den infrastruktur-
und bautechnischen Aspekten nicht der
notwendige Stellenwert zugeordnet.
Speziell im Bereich des Brandschutzes
sind bei verschiedenen Anlagen gros-
sere Mingel vorhanden. Der Einbau ei-
ner Brandmeldeanlage ermoglicht nur
die sofortige Alarmierung, bringt aber
keinen Schutz gegen bereits ausgebro-
chenes Feuer und den dabei entstehen-
den korrosiven Rauch.

Die Beurteilung der Klimagerite
stellt diese oft als sicherheitstechnisch
kritisch heraus. Auch der Standortfrage
wurde generell zu wenig Beachtung
geschenkt.

Fiir den Notfall sind nur die Hilfte
der Rechenzentren gewappnet. Zudem
existieren bei mehr als der Halfte keine
entsprechenden  Back-up-Konzepte.
Das Fehlen dieser Notfallplanung liegt
sicher zum grossen Teil daran, dass un-
geniigende Versicherungsbedarfsanaly-
sen, speziell fiir den Bereich Betriebs-
unterbruch, durchgefiihrt wurden.

Allgemein kann gesagt werden, dass
bei der Versicherungsbedarfsanalyse
das Betriebsunterbruchs-Risiko mit
Abstand das grosste Risiko darstellt.
Erst wenn dieser Tatbestand bewusst
wird, entsteht die Motivation zur
Durchfiihrung der Notfallplanung und
zur  Betriebsunterbruchversicherung,
die bei den analysierten Betrieben man-
gelhaft ist. Die Schweiz bildet hier eher
eine positive Ausnahme.

Das Resultat dieser Umfrage lésst
den Schluss zu, dass die Sicherheits-
planung der Rechenzentren schwerge-
wichtig allein von der Informatik nahe-
stehenden Personen (Informatiker, Ma-
thematiker, Physiker usw.), und nicht
einem Team, bestehend aus Baufach-
verstidndigen, Ingenieuren, allgemeinen
Sicherheitsexperten, ~ Versicherungs-
experten und Informatikern, ausgefiihrt
wurde.

Bei der Erstellung von integralen Si-
cherheitskonzepten fiir Rechenzentren
ist die fachiibergreifende Teamarbeit
mit einem vernetzten, gesamtheitlichen
Denken eine wesentliche Vorausset-
zung fiir ein optimales Gelingen.
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Siegfried Peyer AG
peyerenergie

peyer

Kunst am Bau

Ortsnetz-Verteilkabinen

von peyer als neue Gestaltungs-
elemente fur die heute
veranderten, differenzierten
Anforderungen an Design und
Umweltintegration.

Zusatzlich zur bewahrten
Kabinen-Linie aus Verbund-
werkstoff bringt peyer
Betonkabinen mit neuartigem
Oberflachen-Design.

Fur Elektrizitatswerke und
Planer eine Moglichkeit, neue,
frohliche Akzente in den
offentlichen Raum zu setzen.

peyerenergie
CH-8832 Wollerau
Telefon 01/784 46 46
Telex 875570

Fax 01/784 3415

Transformatorenstation Typ T 87

— Architektonisch sehr attraktiv,
nur 1,5 m tber Terrain

— Grosste Dauerhaftigkeit dank Beton
und Chromstahl

— Bis vier Hochspannungsfelder 24 kV
— Grosse Niederspannungsverteilung
— Transformator 630 kVA

— Naturliche Kiihlung

—|deal in Fallen, bei denen eine
Innenraumbedienung ausser
Betracht fallt.

Qualitat und Preis Gberzeugen.
Verlangen Sie nahere Unterlagen bei

Rutschmann AG
8627 Gruningen, Tel. 01/935 21 56

Fax 01/935 2176




Schweizerischer Elektrotechnischer Verein
Association Suisse des Electriciens

Associazione Svizzera degli Elettrotecnici AS E

Swiss Electrotechnical Association

Wirksame
Blitzschutzanlagen

Blitzschutzanlagen sind nicht billig. Sie kdnnen sogar teuer zu stehen kom-
men, wenn unsachgemass geplant und ausgeflhrt, denn nachtragliche An-
derungen sind immer mit hohen Kosten verbunden. Zudem besteht die Ge-
fahr, dass derartige Anlagen im Ernstfall ihren Zweck nicht erfullen.

Wir kennen die Probleme des Blitzschutzes und die optimalen Losungen hie-
far.

Wir stehen Privaten, Ingenieurunternehmen und kantonalen Instanzen zur
Verfigung fur Planung, Beratung, Kontrollen, Branduntersuchungen und In-
struktionskurse.

Auskunft: Schweizerischer Elektrotechnischer Verein, Starkstrominspektorat

Seefeldstrasse 301, Postfach, 8034 Zirich ,
Telefon 01/3849111 - Telex 817431 - Telefax 01/5514 26
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