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Kryptographie

Die Chipkarte als kryptographisches

Werkzeug

Réjane Forré

Plastikkarten mit eingebetteter
integrierter Schaltung (Chip-
karten) werden in der Zukunft
immer mehr an Bedeutung
gewinnen. lhre verschiedenen
Einsatzmoglichkeiten werden
beschrieben, wobei der Schwer-
punkt auf Sicherheitsaspekte
gesetzt wird. Anschliessend
wird die Problematik bei der
Implementierung von kryptogra-
phischen Algorithmen in Chip-
karten betrachtet.

Les cartes en plastique munies
de circuits intégrés (cartes a
puces) sont appelées a prendre
de plus en plus d’importance
dans I'avenir. Les différentes
applications possibles de ces
cartes a puces sont décrites en
mettant I'accent sur lI’'aspect
sécurité des systemes. Ensuite,
les problemes liés a I'implémen-
tation d’algorithmes cryptogra-
phiqués dans des cartes a puces
sont considérés.

Adresse der Autorin

Réjane Forré, Dipl. El.-Ing. ETH, Inst. fiir
Kommunikationstechnik, ETH-Zentrum,
8092 Ziirich

Die Idee, in eine Plastikkarte eine
integrierte  Schaltung einzubauen,
wurde im Jahre 1974 vom franzosi-
schen Journalisten Roland Moreno
patentiert. Verschiedene franzdsische
Unternehmen und Banken sowie die
PTT haben Kommerzialisierungsan-
strengungen und Pilottests intensiv un-
terstiitzt, einerseits um eine weltweit
fithrende Position auf diesem Gebiet
zu erreichen, anderseits weil die Chip-
karte als eine potentielle Losung fir
die Probleme des explodierenden
Checkverkehrs und der zahlreichen
Vandalenakte in 6ffentlichen Telefon-
kabinen angesehen wurde.

Verschiedene Arten von integrierten
Schaltungen (Chips) konnen in Chip-
karten eingebaut werden: es kann so-
wohl ein kompletter Mikroprozessor,
wie auch ein hochspezialisierter Chip,
ein Speicherbaustein oder ein einfa-
ches kombinatorisches Netzwerk sein.
Manchmal wird der Name Chipkarte
auch nicht kartenférmigen (aber leicht
tragbaren) Gegenstinden gegeben,
doch ist das Kreditkartenformat am
meisten verbreitet.

Die Ahnlichkeit zwischen der tradi-
tionnellen Magnetstreifenkarte und
der Chipkarte soll nicht iiberschatzt
werden. Von aussen sehen sie prak-
tisch gleich aus, mit Ausnahme der
elektrischen Kontakte der Chipkarte.
Zwar kann eine Chipkarte in allen An-
wendungsbereichen eingesetzt werden,
in denen die Magnetstreifenkarte bis
jetzt gebraucht wurde, aber die Féhig-
keiten der Chipkarte gehen weit dar-
iiber hinaus; ihre integrierte Rechen-
leistung macht sie zu einem aktiven
Element. Die Hauptschwichen der
Magnetstreifenkarte sind:

- Ihr Speicherplatz ist begrenzt.

- Sie ist rein passiv und ihr Inhalt
kann mit verhidltnisméassig kleinem
Aufwand gelesen oder iiberschrieben
werden.

- Die Magnetstreifenlesegerite beno-
tigen mechanisch aufwendige Vorrich-
tungen und dirften deshalb in den
nichsten Jahren keinen massiven
Preissturz erfahren.

Im Vergleich dazu schneidet die Chip-
karte gut ab:

- Sie verfiigt tiber 10 bis 100mal mehr
Speicherkapazitat.

- Sie kann mit festverdrahteter Logik
oder mit einem Mikroprozessor ausge-
riistet sein. In beiden Fillen kann der
Zugang zu gewissen Speicherberei-
chen gesperrt oder nur nach Eingabe
einer korrekten PIN (personliche
Identifikationsnummer) gedffnet wer-
den. Die Information wird als Ladung
gespeichert, was eine lichtoptische
oder chemische Erkennung verhin-
dert. In den meisten Fachkreisen ist
man davon iiberzeugt, dass auch die
aufwendigsten Analyseverfahren der
Halbleitertechnik versagen, wenn der
Chiphersteller absichtlich Hindernisse
vorsieht. Andere Fachkreise schliessen
die Moglichkeit einer Analyse mit
Elektronenmikroskop nicht aus, aber
der Aufwand und die Kosten einer sol-
chen Analyse (wenn sie iiberhaupt
machbar ist) sind mit denjenigen einer
Magnetstreifenanalyse nicht zu ver-
gleichen. Prozessorkarten sind ausser-
dem in der Lage, Sicherheistskontrol-
len und Ver- und Entschliisselung sel-
ber vorzunehmen.

- Die Chipkarte hat einen einfachen,
rein elektrischen Anschluss und kann
von einfachen und billigen Endgeré-
ten betrieben werden.

Nun ist es jedoch eine Tatsache,
dass die Magnetstreifenkarte schon
sehr verbreitet ist, und dass viel Geld
in die zugehorige Infrastruktur inve-
stiert wurde (Banknotenautomaten,
Lesegerate usw.). Die Chipkarte hat
viel bessere Chancen, akzeptiert zu
werden, wenn sie in einer ersten Phase
mit dieser bestehenden Infrastruktur
kompatibel ist. Hybridkarten mit
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einem Magnetstreifen auf der Riicksei-
te und Chipkontakten auf der Vorder-
seite werden bereits hergestellt.

Es ist noch zu erwidhnen, dass der
Einbau einer integrierten Schaltung in
eine Plastikkarte eine echte technische
Herausforderung darstellt, vor allem
wenn die Karte eine gewisse Strapa-
zierfahigkeit besitzen muss. Um
brauchbar zu sein, miissen Chipkarten
gentigend flexibel sein (Biegungs- und
Torsionsbeanspruchungen), Tempera-
turunterschiede tolerieren und gegen-
iiber elektrostatischen Ladungen und
UV-Licht stabil bleiben. Die elektri-
schen Kontakte missen funktionsfi-
hig bleiben, auch wenn sie nicht mehr
restlos sauber sind. Wegen der Flexibi-
litditsanforderung diirfen die Chips
eine maximale Fliche von etwa
25mm’ nicht iibersteigen, was eine
obere Schranke fiir die Rechenleistung
(C8-Bit-Mikroprozessor) und die
Speicherkapazitit ergibt. Diese
Schranke ist allerdings von der Tech-
nologie abhidngig und diirfte in Zu-
kunft heraufgesetzt werden.

Im vorliegenden Bericht wird der
Akzent auf Sicherheitsaspekte gesetzt,
insbesondere auf den Einfluss der
Chipkartengrenzen (beziiglich Re-
chen- und Speicherkapazitit) auf die
Auswahl, den Entwurf und die Imple-
mentierung von kryptographischen
Algorithmen.

Grundlagen iiber
Chipkarten und deren
Anwendungen

Klassifizierung von Chipkarten

Unter dem Sammelbegriff Chipkar-
ten werden alle Plastikkarten (oder
tragbare Gegenstinde) eingeordnet,
die eine integrierte Schaltung beinhal-
ten. Je nach dem Aufbau dieser Schal-
tung und den Merkmalen der Karte
unterscheidet man verschiedene Kar-
tentypen.

1. Speicherkarten: Sie enthalten aus-
schliesslich Speicherchips, sind daher
einfach, billig und passend fiir Mas-
senapplikationen, in denen nur eine
kleinere Menge Information benotigt
wird und keine hohen Sicherheitsan-
forderungen gestellt werden (vorbe-
zahlte Telefonkarten, o6ffentliche Ver-
kehrsmittel).

2. Karten mit festverdrahteter Logik:
Bei diesem Typ von Karten besteht die
Moglichkeit, verschiedene Speicherbe-
reiche mit unterschiedlichen Schutzni-
veaus zu versehen (Schutz vor Lesen,

Speichertypen

dert werden.

den Super Smart Cards eingesetzt wird.

ROM (Read Only Memory): kann in grossen Mengen mit einem einheitlichen Informa-
tionsinhalt (Programme) hergestellt werden. Diese Information kann nicht mehr verin-

PROM (Programmable Read Only Memory): ist irreversibel programmierbar, mit Hilfe
von relativ hohen Stromen, die ausgewéhlte Verbindugen zum Schmelzen bringen.

EPROM (Erasable Programmable Read Only Memory): kann mit geniigend hohen
Spannungen (21-25 V) beschrieben werden. Die geschriebene Information kann nicht
selektiv geloscht werden, aber mit UV-Licht kann der ganze Informationsinhalt ver-
nichtet werden. Die heutigen (UV-geschiitzten) Chipkarten konnen allerdings nicht mit
UV-Licht bestrahlt werden, ohne dass dabei die Karte zerstort wird.

EEPROM (Electrically Erasable Programmable Read Only Memory): ein selektives Lo-
schen und Schreiben von Speicherbereichen ist mit rein elektrischen Mitteln moglich.
Von 10000 bis zu 100 000 Schreibzyklen sind von den Herstellern garantiert. Die Chip-
flache ist um den Faktor 3 grosser als diejenige von EPROM-Chips.

RAM (Random Access Memory): fliichtiger Speichertyp, der als Arbeitsspeicher fir
CPU-Operationen (in Karten ohne interne Speisung) und auch als Datenspeicher in

vor Schreiben oder beides). Solche
Karten kénnen personalisiert werden,
indem der Zutritt zu gewissen gespei-
cherten Daten erst nach der Eingabe
einer korrekten PIN moglich ist.
3. Prozessorkarten: Diese Karten erfiil-
len die meisten Anforderungen, die bei
Hochsicherheitsanwendungen {iblich
sind. Sie bestehen aus einem 8-Bit-Mi-
kroprozessor und aus einer - den Be-
diirfnissen entsprechenden - Auswahl
von verschiedenartigen fliichtigen
(RAM) und nichtfliichtigen Speicher-
bereichen (ROM, PROM, EPROM,
EEPROM, weiter unten kurz beschrie-
ben). Solche Karten sind in der Lage,
gewisse Berechnungen und Kontrollen
durchzufithren. Sie kénnen beispiels-
weise Daten chiffrieren und dechiffrie-
ren. Ein von Bull patentiertes Verfah-
ren erlaubt solchen Karten, sich selbst
zu programmieren: die Daten und Pro-
gramme im EPROM-Speicher konnen
von der Karte verdndert werden, ge-
miss Vorschriften, die durch die
ROM-Programme gegeben sind.
4. Prozessorkarten mit Tastatur und
Anzeige: Nebst den oben erwihnten
Merkmalen sind die sogenannten Su-
per Smart Cards mit einer eingebauten
elektrischen Speisung (z.B. 3-V-Li-
thium-Batterie), einer Tastatur und
einer Anzeige versehen. Der entschei-
dende Vorteil dieses Kartentyps be-
trifft die Sicherheit. Er wird weiter hin-
ten nédher erlautert. Dank der internen
Batterie sind fiir solche Karten fliichti-
ge Speichertypen einsetzbar.
Die beiden letzten Kartentypen wer-
den manchmal als intelligente Karten
bezeichnet.

Es gibt Single-Chip-und Multi-Chip-
Kartenausfiihrungen. Letztere hat den

Vorteil einer grosseren Speicherkapa-
zitit, aber die Nachteile einer aufwen-
digen Kartenproduktion und der - mit
verhdltnismaissig kleinem Aufwand -
abhdrbaren Verbindung zwischen
CPU (Central Processing Unit) und
Speicherchip. Heutzutage werden fiir
Sicherheitsanwendungen vor allem
Single-Chip-Karten eingesetzt.

Im nebenstehenden Rahmen sind
kurz die Besonderheiten der verschie-
denen Speichertypen erldutert. Je nach
geplanter Anwendung kann der eine
oder der andere Speichertyp vorteil-
haft sein.

Die Normung der Karten wird zum
grossten Teil von zwei ISO-Arbeits-
gruppen vorgenommen. Bis heute sind
aber nur wenige von den notwendigen
Chipkarten-Standards definitiv festge-
legt.

Applikationen von Chipkarten

Die moglichen Applikationen von
Chipkarten konnen in folgende vier
Kategorien eingeteilt werden [25]:

1. Elektronisches Geld: z.B. Bancomat,
Zahlungsmittel beim POS (Point Of
Sale), Telefonwertkarten (Ersatz von
Miinzen), Kreditkarten, bargeldloser
elektronischer Zahlungsverkehr (EFT,
Electronic Funds Transfer und FTC,
Financial Transaction Card) usw.

2. Zugriffskontrolle:z.B. Zugriff zu Ge-
bduden, zu Rdumen, zu PCs und Host-
rechnern, zu Softwarepaketen, zu Vi-
deotex-Diensten, zu gebiihrenpflichti-
gen Fernsehketten usw.

3. Personliche Dateien: z.B. medizini-
sche Daten, Studienbuch, Ausweise
und Lizenzen, militdrische Personal-
daten, Taschenkartei usw.
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4. Ubernahme von Routinefunktionen:
z.B. Inbetriebnahme von Geréten, von
Uberwachungssystemen usw.

Die Vorteile der Chipkarte als FTC
sollen hier anhand des Beispiels des
jetzigen Bancomat Systems erldutert
werden.

In den letzten zehn Jahren hat die
Anzahl Banknotenautomaten dank
einer allgemein guten Kundenakzep-
tanz massiv zugenommen. Die Funk-
tionsweise eines solchen Banknoten-
automaten wird anhand des Beispiels
in Bild 1 erldutert!.

Der Benutzer steckt seine Karte in
den Automat und gibt seine PIN ein.
Das Endgerit liest gewisse Daten von
der Karte ab (Bank- und Kundeniden-
tifikation, Kontonummer, Tagesabzii-
ge, Einweg-Abbildung Ez [PIN] der
PIN...). Das Endgerit berechnet sel-
ber die - von einem geheimen Schliis-
sel Z abhingige - Einweg-Abbildung
Ez der vom Benutzer eingegebenen
PIN und vergleicht das Resultat mit
dem in der Karte gespeicherten Soll-
wert. Falls die beiden Werte nicht
iibereinstimmen, wird der Benutzer
aufgefordert, nochmals seine PIN ein-
zugeben. Nach dreimaliger falscher
PIN-Eingabe wird die Karte gesperrt,
und zwar direkt beim Hostrechner,
sonst konnte der unberechtigte Kar-
tenbenutzer bei einem anderen Endge-
rit weitere Versuche machen. Falls die
beiden Werte von Ez (PIN) tberein-
stimmen, muss das Endgerdt noch
kontrollieren, ob die Karte in einer
Sperrliste aufgefithrt ist (gestohlene
oder verlorene Karte). Es kann unter
Umstédnden diese Kontrolle vom Ho-
strechner (z.B. Hostrechner der Bank)
durchfiithren lassen. Dieses System ist
durch Offline-PIN-Kontrolle cha-
rakterisiert. Bei jedem Wechsel des
Schliissels Z miissen sdmtliche Karten
und Endgerite entsprechend modifi-
ziert werden (d.h. mit dem neuen E;
[PIN] bzw. mit dem neuen Z versehen
werden).

Es gibt zahlreiche Varianten zu die-
sem Schema. Die PIN kann beispiels-
weise gar nicht in der Magnetkarte ge-
speichert sein, auch nicht als Einweg-
Abbildung, was fiir die PIN-Kontrolle
einen Online-Betrieb (d.h. mit Verbin-
dung zu einem Hostrechner) erfordert.
Dabei soll das Endgerédt Ez (PIN) be-
rechnen und zum Hostrechner senden.
Der Hostrechner vergleicht den emp-
fangenen Wert mit dem in seinen Da-

' Dieses Beispiel entspricht nicht notwendigerwei-
se dem schweizerischen Bancomat-System, es ist
aber beziiglich Schwichen von auf Magnetstrei-
fenkarten basierenden Systemen représentativ.

teien vorhandenen Sollwert fiir den
entsprechenden Kunden und sendet
dem Endgeriat den Entscheid zuriick,
ob die Transaktion weitergefiihrt wer-
den darf oder nicht.

Bei jeder Variante von mit Magnet-
karten funktionierenden Banknoten-
automaten stellen sich folgende grund-
sédtzliche Probleme:

- Die Banknoten miissen vorbereitet
werden, sie miissen flach und sauber
sein, und der Automat muss regelmaés-
sig wieder aufgefiillt werden.

- Der Automat muss mechanisch ge-
schiitzt sein (robustes Material und
meistens fest in einer Mauer einge-
baut).

- Der Automat muss iiber einen Ver-
schliisselungsalgorithmus verfiigen.

- Der Geheimschliissel Z muss auf si-
chere Art verteilt und regelméssig ge-
andert werden (beim Hostrechner und
beim Endgerit fiir Online-Systeme,
beim Endgerédt und auf der Karte fiir
Offline-Systeme).

- Als passives Element kann eine Ma-
gnetstreifenkarte die Authentizitat
eines Endgerites nicht nachpriifen.
Das Vertrauen des Benutzers stiitzt
sich vor allem auf die Tatsache, dass
jetzige fest eingebaute Notenautoma-
ten im allgemeinen schwierig zu fil-
schen sind. Identifiziert wird nur die
Karte und der Benutzer.

- Wie schon gesagt, sind die Magnet-
streifenkarten kein sicheres Speicher-
medium; sie kénnen mit kleinem Auf-
wand gelesen und nachgeahmt wer-
den.

Wenn anstelle von Bancomaten ein
auf Chipkarten basierendes POS-Zah-
lungssystem eingesetzt wird, ergeben
sich folgende Vorteile:

- POS-Endgeridte enthalten haupt-
sachlich elektronische Schaltungen,
sind demzufolge billig und kdnnen
einen grossen Verbreitungsgrad errei-
chen. Die physikalische Robustheit
von Bancomaten wird durch eine ma-

thematische (kryptographische) Ro-
bustheit ersetzt.
- Die Benutzeridentitidt wird von der
Karte selbst kontrolliert. Das Endge-
rét benotigt keinen Verschliisselungs-
algorithmus.
- Ein Chiffrierschliissel Z kann fir
jede Session (mittels eines angepassten
kryptographischen Schliisselaus-
tauschprotokolles) von der Chipkarte
und vom Hostrechner berechnet wer-
den, in Abhéngigkeit von einem gehei-
men Kartenschliissel und von frisch
generierten Zufallszahlen.
- Die Chipkarte kann ihren Ge-
sprachspartner identifizieren (mittels
geeigneter kryptographischer Proto-
kolle). Die Identifikation kann somit
gegenseitig sein.
- Die Transaktionsdaten (Betrag, Da-
tum, Uhrzeit, Handler usw.) kdnnen
direkt auf der Chipkarte gespeichert
werden (weniger Papierhandhabung).
Der Vollstindigkeit halber miissen
noch folgende momentane Méangel der
Chipkarte erwidhnt werden:

- Die Chipkarte ist im Vergleich zur
Magnetstreifenkarte noch teuer, und
ihre Dauerhaftigkeit ist zurzeit nicht
geniigend nachgewiesen.

- Zum Teil fehlen noch die Standards,
weshalb viele potentielle Chipkarten-
anwender mit grossen Investitionen
noch zuwarten.

- Die nétige Sicherheitslogik (krypto-
graphische Protokolle und Algorith-
men, Erzeugung von Pseudozufalls-
zahlen usw.) ist zum Teil nicht vorhan-
den oder nicht befriedigend.

Sicherheitsaspekte bei
Chipkartensystemen,

Zwei Grundkonfigurationen von
automatisierten Chipkartensystemen
kénnen unterschieden werden: On-
line- und Offline-Systeme [11].

Bei einem Online-System besteht
eine (permanente oder momentane)
Verbindung zu einer zentralen Uber-

Bild 1

Beispiel fiir den

Ablauf einer

Transaktion Magnetstreifenkarte
bei einem E Kartendaten
konventionellen Ez(PIN)
Banknotenautomaten

mit Magnetstreifen

leser. Benutzer PIN

Banknotenautomat
(Endgerit)

E Hostrechner
Kartendaten
e
oooog .
ok / nicht ok
gggg -'/— Sperrliste
* umu[] L ey
—a
Ez(PIN)

Die PIN wird vom Endgerit selber gepriift. Der Hostrechner sorgt lediglich
fur die Kontrolle von Sperrlisten (Off-Online-Hybridsystem).
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wachungsstelle (Hostrechner), die ge-
wisse Kontrollen (Authentizitit der
Karte, Restsaldo, Autorisierungsli-
sten, Sperrlisten usw.) durchfithrt. Da
die Identitdt des Benutzers von seiner
eigenen Karte verifiziert wird (PIN
oder physiologische Merkmale), spielt
das Kartenlesegerdat eine reine Ver-
mittlungsrolle und braucht iiber keine
kryptographischen Algorithmen oder
Schliissel zu verfiigen. Die Authentizi-
tit des Endgerites wird von der zentra-
len Uberwachungsstelle kontrolliert.

Anders sieht es bei Offline-Konfigu-
rationen aus, wo das Endgerit die
Kartenauthentizitdt priifen und die
Transaktionsdaten auf sichere Art
speichern muss. Von Zeit zu Zeit miis-
sen natirlich alle durchgefithrten
Transaktionen dem Hostrechner mit-
geteilt werden. Bei solchen Offline-
Konfigurationen besteht die Gefahr
eines verfilschten Endgerites, das
zum Beispiel die PIN abspeichert oder
vertrauliche Informationen von der
Karte abliest. Das Display des Endge-
rites konnte auch betriigerisch sein
und einen Geldbetrag anzeigen, der
mit dem intern verarbeiteten Betrag
nicht iibereinstimmt. In einer Offline-
Konfiguration sollte demzufolge den
Super Smart Cards der Vorzug gege-
ben werden.

- Sie haben eine eigene Tastatur, mit
der der Benutzer seine PIN eingeben
kann. Die PIN wird dann in der Karte
selbst kontrolliert und ist somit nie
ausserhalb der Karte verfiigbar.

- Sie haben ein eigenes Display und
der Benutzer kann sich versichern,
dass die angezeigten Betrige auf der
Karte und dem Endgerit iibereinstim-
men.

Der grosse Vorteil der Offline-Kon-
figuration steckt in den geringeren Ko-
sten. Allerdings muss fiir gewisse Kon-
trollen (z.B. Sperrlisten, Restsaldokon-
trolle) doch eine Verbindung zur zen-
tralen Uberwachungsstelle aufgebaut
werden. Falls die Sperrlisten nicht zu
umfangreich sind, kdnnen Kopien da-
von periodisch den Endgeréten mitge-
teilt, bei ihnen gespeichert und nach-
geschlagen werden. Es wird die Aufga-
be der emittierenden Anstalten sein,
die verschiedenen Transaktionstypen
in online- und offline-durchfiihrbare
Transaktionen zu unterteilen, sowie
monatliche oder tdgliche Limiten zu
setzen usw.

Folgende Sicherheitsfunktionen
konnen je nach Applikation von der
Chipkarte erwartet werden:

1. Speicherung von geheimzuhalten-

den, partiell zugénglichen oder frei zu-
ginglichen Daten.
2. Identifikation des rechtmissigen
Kartenbenutzers.
3. Authentifikation (miteinander kom-
munizierende Einheiten miissen sich
gegenseitig ihre Identititen nachwei-
sen).
4. Digitale Unterschriften (oder Daten-
authentifikation, um sicherzustellen,
dass eine empfangene Meldung tat-
sdchlich vom angeblichen Sender her-
kommt, und dass sie auf der Ubertra-
gungsstrecke nicht modifiziert wurde).
5. Daten Ver- und Entschliisselung (zu
iibertragende Daten sollen gegebenen-
falls chiffriert werden, zwecks Ge-
heimhaltung und Verhinderung von
Einspeisung falscher Daten).
6. Transaktionszertifikate (die an einer
Transaktion beteiligten Partner sollen
nicht behaupten konnen, dass sie an
einer Transaktion nicht teilgenommen
hitten, oder dass die Transaktionsda-
ten nicht stimmen).
7. Schliisselverwaltung (die meisten er-
wihnten Sicherheitsfunktionen bené-
tigen kryptographische Schliissel, de-
ren Verteilung, Geheimhaltung und
Erneuerung zuverldssig ablaufen miis-
sen).
8. Schutz gegen Nachahmung (das Ko-
pieren von echten Karten soll nicht
moglich sein).
9. Schutz gegen Manipulation (gewisse
Daten auf einer Karte sollen nicht ver-
anderbar sein).
10. Schutz gegen Simulation (unter Si-
mulation versteht man die Konstruk-
tion eines Gerétes, das eine echte Kar-
te nachahmt, obwohl es intern viel-
leicht ganz anders gebaut ist).
11. Sperren einer missbrauchten Karte
(z.B. im Falle von nacheinanderfol-
genden falschen PIN-Eingaben).
Diese Funktionen kénnen mit Hilfe
von physikalischen oder logischen
Massnahmen gewéhrleistet werden.

Fiir den Schutz vor Lesen und Ver-
dndern der auf der Karte gespeicher-
ten Daten stehen zwei Methoden zur
Verfiigung (die auch miteinander
kombiniert werden kénnen).

1. Unterteilung des Speicherbereiches
in Teilbereiche mit unterschiedlichen
Schutzniveaus:

a. Unzugdnglicher Bereich enthilt Da-
ten, die von ausserhalb der Karte
nie gelesen werden konnen und nur
fiir interne Berechnungen verwen-
det werden (z.B. kryptographische
Schliissel). Zugriff: Read only, nur
vom Mikroprozessor.

b. Vertraulicher Bereich fiir «empfind-

liche» Daten, z.B. Restsaldo, Be-
schrinkungen des Kartengebrau-
ches, Transaktionsprotokolle usw.
Dieser Bereich ist erst dann zugang-
lich, wenn sich der Kartenbenutzer
korrekt identifiziert hat (korrekte
PIN-Eingabe). Zugriff: Read/Wri-
te nach erfolgter Benutzeridentifi-
kation.

c. Allgemein zugdnglicher Speicherbe-
reich enthilt z.B. die Identifikation
des emittierenden Unternehmens,
die Kontonummer des Kartenbesit-
zers usw. Zugriff: Read only.

d. Ungeschiitzter Speicherbereich als
Notizbuch fiir den Kartenbenutzer
verwendbar. Zugriff: Read/Write.

2. Chiffrierte Speicherung der zu
schiitzenden Daten. Dabei wird der
Chiffrierschliissel mit der PIN und
einem geheimen Kartenschliissel ge-

bildet.

Die Identifikation des rechtméissi-
gen Kartenbenutzers kann auf zwei
Weisen erfolgen.

1. Kontrolle der Benutzerkenntnisse.
Der Benutzer muss eine PIN eingeben,
die er aus Sicherheitsgriinden nur in
seinem Gedéchtnis speichern darf
(und nicht etwa auf der Karte selbst
oder auf einem Begleitzettel).

2. Erkennung von physiologischen
Merkmalen des Benutzers. Von den bis
jetzt vorgeschlagenen Merkmalen
(Unterschrift, Handgeometrie, Stim-
me, Fingerabdriicke usw.) hat sich kei-
nes als befriedigend erwiesen, sei es
wegen des nétigen Speicherplatzes,
wegen zu langen Vergleichszeiten, we-
gen schlechter Kundenakzeptanz oder
wegen ungeniigender Zuverléssigkeit.
Bei der Verwendung von physiologi-
schen Merkmalen ist es sehr schwierig,
sowohl die Wahrscheinlichkeit von
Misserfolgen bei rechtméissigen Ope-
rationen wie auch die Wahrscheinlich-
keit von Erfolgen bei unrechtsmassi-
gen Operationen klein zu halten.

Fiir die PIN-Uberpriifung ist die
Chipkarte selbst verantwortlich (und
nicht das Endgerat oder der Hostrech-
ner, wie bei konventionellen Magnet-
kartensystemen). Es ist moglich, den
Speicher einer Chipkarte in mehrere
Teilbereiche zu unterteilen und jedem
Teilbereich eine eigene PIN und eine
eigene Anwendung zuzuordnen (mul-
tifunktionale Karte). Allerdings diirfte
die PIN-basierte Benutzeridentifika-
tion in Zukunft ein betrachtliches Pro-
blem werden: jeder Benutzer wird viel-
leicht eine oder mehrere uni- oder mul-
tifunktionale Chipkarten besitzen,
und fiir jede Anwendung wird er eine
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Bild2 Symmetrisches Verschliisselungssystem.
Der geheime Schliissel K muss vor der Kommunikation durch einen sicheren Kanal dem Sender und

dem Empfanger mitgeteilt werden.

PIN auswendig lernen miissen. Die
Versuchung, die gleiche PIN fiir alle
Anwendungen zu wihlen, wird gross
sein, was selbstverstindlich auf Ko-
sten der Sicherheit geht.

Jede Authentizitatsprifung (von
miteinander kommunizierenden Part-
nern oder von empfangenen Daten)
erfolgt auf der Basis von einer im vor-
aus vereinbarten Information (z.B. ge-
heime oder 6ffentliche Schliissel), und
dynamischen (d.h. von Fall zu Fall va-
rilerenden) Daten:

- Datum und Uhrzeit konnen verwen-
det werden, aber die meisten Chip-
karten besitzen keine Speisung und
folglich keine interne Uhr.

- Sogenannte Message Authentifica-
tion Codes (MAC) konnen in Abhédn-
gigkeit von der libertragenen Informa-
tion gebildet werden, aber alleine ver-
hindern sie ein Wiederspielen (Re-
play) nicht. Wenn der MAC nur von
der gesendeten Meldung abhiéngt,
konnen die Meldung und der zugeho-
rige MAC aufgenommen werden und
spater wieder eingespielt werden
(nicht akzeptabel, wenn es sich z.B. um
einen Zahlungsauftrag handelt. . .).

- Challenge/Reply-Protokolle werden
meistens bevorzugt. Der Priifer stellt
eine unvorhersagbare Frage (meistens
in Form einer Zufalls- oder Pseudozu-
fallszahl), und um diese Frage richtig
beantworten zu konnen, muss der ge-
priifte Partner ein geheimes Stiick In-
formation besitzen. Die Public-Key-
Verfahren sind fiir solche Protokolle
besonders gut geeignet.

Um die Authentizitit ihres Ge-
sprachspartners nachpriifen zu koén-
nen, muss eine Chipkarte iliber einen
kryptographischen Algorithmus und
eine unvorhersagbare, von aussen
nicht beeinflussbare Pseudozufallszah-
lenquelle verfiigen. Im néchsten Kapi-
tal werden die verschiedenen krypto-

graphischen Werkzeuge nidher be-
trachtet.

Probleme bei der
Implementierung von
kryptographischen
Algorithmen in Chipkarten

Grundlagen der Kryptographie

In [16] ist folgende Definition ange-
geben:

«Die Wissenschaft oder auch Kunst
der Kryptographie hat zum Hauptziel,
die Geheimhaltung, Authentizitat und
Integritit von Nachrichten sicherzu-
stellen.»

Zur Geheimhaltung von Daten, die
durch unsichere Kanile iibertragen
werden sollen, gibt es verschiedene
Chiffrierverfahren. Der Chiffriervor-
gang entspricht einer schliisselabhin-
gigen invertierbaren Abbildung E vom
Klartext P auf den Chiffrattext C =
E(P). Zur Dechiffrierung wird die in-

E'[E(P)] = P vom rechtmassigen
Empfénger durchgefiihrt.

Ein Kryptosystem hat dann eine op-
timale Sicherheit, wenn keine krypto
analytische Attacke effizienter ist als
ein systematisches Ausprobieren aller
moglichen  Schlissel  (Exhaustive
search). Diese optimale Sicherheit ist
leider praktisch nie nachweisbar fiir
konkrete, brauchbare Kryptosysteme.
Es ist ndmlich meistens sehr schwierig,
eine untere Schranke fiir die Losung
eines gegebenen Problems anzugeben.
Der Entwurf von Kryptosystemen ver-
lauft daher oft mit «Feedback»: jede
neue Attacke gegen ein Chiffrierver-
fahren deutet auf dessen Schwichen
hin und liefert gegebenenfalls neue
Entwurfskriterien.

Die heute gebrduchlichen digitalen
Chiffrierverfahren kénnen in zwei Ka-
tegorien unterteilt werden: symmetri-
sche und asymmetrische Verfahren.

Bei symmetrischen Verfahren (auch
klassische oder One-Key-Verfahren
genannt) miissen der Sender und der
Empfénger vor der chiffrierten Kom-
munikation iiber einen gemeinsamen,
geheimen Schliissel K einig werden
(Bild 2). Dieser Schliissel dient sowohl
zur Chiffrierung wie auch zur Dechiff-
rierung.

Bei asymmetrischen Verfahren (Bild
3) wird die Chiffrierung mit einem df-
fentlichen Schliissel e; die Dechiffrie-
rung mit einem geheimen Schlissel d;
ausgefiihrt. Asymmetrische Verfahren
beruhen auf sogenannten Falltiir-Ein-
wegfunktionen (trapdoor one-way
functions). Solche Funktionen kdnnen
einfach berechnet werden, aber ihre
Inversen sind ohne Kenntnis der Fall-
tiire extrem schwierig und in verniinf-
tiger Zeit nicht zu bewaltigen. In
einem asymmetrischen Kryptosystem

verse, ebenfalls schliisselabhdngige ist einerseits das Chiffrat eine Falltiir-
Transformation D(C) = E'(C) = Einwegfunktion des Klartextes (der
Public Key
Directory
(31
€2
e
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Empfanger @
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Chiffr.

Klartext—
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=
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Klartext P
——————————>
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Bild 3 Asymmetrisches (Public-Key) Verschliisselungssystem.

Der Sender j findet den offentlichen Schliissel e des i-ten Teilnehmers in einem beglaubigten Public-
Key-Directory und chiffriert den Klartext Pmit ¢;. Nur der beabsichtigte Empfanger kennt den entspre-
chenden Dechiffrierschliissel dj und ist somit in der Lage, aus dem Chiffrattext Cden Klartext Priickzu-

gewinnen.
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Bild4 Funktionsweise eines Block Cipher-Systems

(Blockchiffrierung).

geheime Schliissel d; stellt die Falltiire
dar), und andererseits muss der gehei-
me Schliissel d; auch eine Einwegfunk-
tion des offentlichen Schliissels /; sein
(mit oder ohne Falltiire).

Die heute verwendeten symmetrischen
Chiffrierverfahren gehdren zu einer
von zwei Familien: die Block-Chiffrier-
verfahren und die Bitstromchiffrierver-
fahren (Block- und Stream-Ciphers).

In einem Block Cipher-System
(Bild 4) wird der Klartext in Blocke
von fester Lédnge unterteilt. Jeder
Block wird durch eine schliisselabhin-
gige Substitution Tauf einem Chiffrat-
block abgebildet. Dabei muss die
Blockldnge geniigend gross sein, sonst
konnte die Substitution T von einem
Kryptoanalytiker tabelliert werden.
Sehr oft werden Block Cipher-Systeme
in einem Modus betrieben, wo das
vorherige Chiffrat auf die Chiffrierung
des nidchsten Klartextblocks mitein-
wirkt (CFB, cipher feedback mode).
Weitere Betriebsmodi wurden in [6]
vorgeschlagen.

In einem (additiven) Stream-Ci-
pher-System wird ein in bindrer Dar-
stellung vorliegender Klartext mit
einer (ebenfalls bindren) Schliisselfol-
ge Z bitweise Exklusiv-Oder (EXOR)-
addiert (Bild 5). Ein solches System ist
nur dann sicher, wenn die Schliissel-
folge Z unvorhersehbar ist, wenn sie
also von einer echt zufilligen Bitfolge
nicht unterschieden werden kann. Die
deterministische Gesetzmassigkeit, die
diese Schliisselstromfolge bestimmt,
muss auch nach Beobachtung eines
sehr langen Abschnittes von Z nicht
entdeckt werden kénnen. Nebst den

Schieberegister (Linear Feddback
Shift-Register, LFSR) der Lange L <p
erzeugt werden. Die Lange des kiirze-
sten LFSR, das eine gegebene Sequenz
Z erzeugen kann, nennt man ihre li-
neare Komplexitdt. Falls die Schliis-
selfolge Z eine lineare Komplexitit L
aufweist, geniigt die Beobachtung von
2L Bit von Z, um das lineare Aequiva-
lent d.h. das kiirzeste LFSR, das die be-
trachtete Schliisselstromsequenz genies-
sen kann) des entsprechenden Schliis-
selstromgenerators zu bestimmen [17].
Deshalb muss die Schliisselstromse-
quenz Z durch eine sehr hohe lineare
Komplexitit charakterisiert sein. Die-
se Eigenschaft ist notwendig, aber
nicht hinreichend, fiir die Sicherheit
des Stream Cipher-Systems.

Viele in der Praxis auftretenden
Schliisselstromgeneratoren beinhalten
einen oder mehrere LFSR, je nach
dem ob sie gemiss Bild 6 oder geméss
Bild 7 aufgebaut sind. Die Struktur
nach Bild 6 verlangt, dass ein Zugriff
zu den einzelnen Zellen des LFSR
moglich sein muss. Hingegen werden
in Bild 7 nur die jeweiligen Ausginge
der LFSR bendtigt. Linear riickgekop-
pelte Schieberegister haben den Vor-
teil, dass sie - unabhingig vom An-
fangszustand, sofern er verschieden
von Null ist - Sequenzen mit guten sta-
tistischen Eigenschaften erzeugen kon-
nen, falls sie ein primitives Riickkopp-
lungspolynom besitzen.

Verfahrenspezifische
Implementierungsprobleme

Bei der Realisierung eines krypto-

Chipkarte stellen sich je nach Typ
(Stream-, Block- oder Public-Key-Ci-
phers) spezifische Probleme, die in
diesem Abschnitt betrachtet werden
sollen. Die folgende Bemerkung gilt
aber fiir alle Arten von Verschliisse-
lungsalgorithmen: Die Chipkarten
sind mit einem einzigen Mikroprozes-
sor ausgertstet, der sowohl fiir die Da-
tenein- und -ausgabe wie fiir die Ver-
schliisselung selber verantwortlich ist.
Wenn die Chipkarte als Chiffriergerit
gebraucht werden soll, miissen bei der
Berechnung der Verschliisselungsrate
die Verzogerungen bei der Ein- und
Ausgabe beriicksichtigt werden.

Probleme bei der Realisierung
von Stream Cipher-Systemen

Bei Stream Cipher-Systemen ist das
grosste Problem die Realisierung des
Schliisselstromgenerators. Um Gene-
ratoren gemass Bild 6 oder 7 effizient
zu realisieren, sei es in Soft- oder
Hardware, miissen der oder die LFSR
und die Funktion f effizient realisiert
werden.

Linear riickgekoppelte Schieberegi-
ster sind fiir gewisse Langen als kaufli-
che Bausteine erhiltlich, aber der Zu-
griff zu einzelnen Zellen ist nur bei
kleinen Lidngen mdglich. Fiir die soft-
waremissige Implementierung von
LFSR wurden verschiedene Speicher-
organisierungsmethoden vorgeschla-
gen [26]. Die einfachste Anordnung (li-
neare Anordnung), wo die Registerin-
halte in aufeinanderfolgenden
Speicherworten abgelegt werden, ist
leider fiir grossere Schieberegisterldn-
gen sehr ineffizient, da bei jedem Takt
die Gesamtheit der Worte um eine
Stelle zyklisch geschoben werden
muss. Eine elegante Losung fiir die Er-
zeugung von maximal langen Sequen-
zen bietet die Parallelstruktur an [14;
26]: geeignete Phasen werden parallel
erzeugt und eine Parallel-Serie-Wand-
lung liefert die gewiinschte Sequenz.
Diese Methode wurde urspriinglich
fuir Hardware-Realisierungen von
LFSR entwickelt und spéter fiir Soft-
ware-Realisierungen angepasst.

Beziiglich der Realisierung der
Funktion f kénnen hier keine allge-

statistischen Eigenschaften der Pseu- graphischen Algorithmus in einer meinen Regeln angegeben werden.
dozufallssequenz Z, die denjenigen Bild 5 . Binpgee
echter Zufallssequenzen moglichst Funktionsweise eines

dhnlich sein sollten, ist ihre lineare Stream . - — -
Komplexitit ebenfalls von zentraler Cipher-Systems s e B
Bedeutung fiir die Sicherheit des (Bitstromchiffrierung) z b4

Stream Ciphers. Jede periodische Se- B S (76 P) = P
quenz (Periode p) kann bekanntlich [Kiartextqueli—E— CC—h.Zﬂ@"P wfpyfo e s
von einem linear riickgekoppelten e
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Bild 7
Schliisselstromgene-
rator mit mehreren
LFSR, deren
Ausgangssequenzen
durch die Funktion g
verkniipft werden, um
die Schliissel-
stromsequenz Z zu
erzeugen.

Fiir jede konkrete Funktion fmuss die
Implementierung untersucht und opti-
miert werden.

Der Vollstandigkeit halber soll noch
erwahnt werden, dass die zwei Genera-
tortypen aus Bild 6 und 7 keineswegs
die einzigen verwendeten Typen sind.
Sie sind aber ziemlich ausfithrlich un-
tersucht worden. Es werden z.B. auch
Schliisselstromgeneratoren mit nichtli-
near riickgekoppelten Schieberegi-
stern eingesetzt (vgl. Sicrypt-Stream
Cipher, der von Siemens verwendet
wird). Eine spezielle Gruppe von
Stream Cipher-Systemen wird manch-
mal als selbstsynchrone Stream Ci-
phers [4] bezeichnet: der Schlissel-
strom wird in Abhingigkeit vom vor-
herigen Chiffrattext erzeugt (analog
zum Cipher Feedback Mode von
Block Cipher-Systemen). Jeder Bit-
iibertragungsfehler kann leider die
korrekte Dechiffrierung beim Emp-
fanger verhindern, was bei der einfa-
chen Struktur von Bild 5 nicht der Fall
ist, da ein falsch detektiertes Chiffrat-
bit nur einen 1-Bit-Fehler im dechiff-
rierten Klartext verursacht. Vor- und
Nachteile der beiden Modi werden in
[20] unter die Lupe genommen.

Probleme bei der Realisierung von
Block Cipher-Systemen

Der am weitesten verbreitete Chiff-
rieralgorithmus ist sicher der im Jahre
1977 entstandene Data Encryption

Standard (DES [5]). Es handelt sich
um ein Blockchiffrierverfahren mit
einer Klartext- und Chiffratblockldn-
ge von 64 Bit und einem Schliissel von
56 Bit. Trotz vieler Bemiihungen wur-
de bis jetzt keine wesentliche struktu-
relle Schwéche an diesem Algorithmus
entdeckt, ausser seine oft als zu kurz
betrachtete Schliissellinge.

Der DES ist ein Produkt Cipher: er
besteht aus einem in sich einfachen
Grundbaustein, der vom Klartext
mehrmals (16mal) durchlaufen wird.

Bei einer Hardware-Realisierung
stellt sich zunachst die Frage nach der
Anzahl Grundbausteinrealisierungen.
Falls man diesen Baustein nur einmal
realisiert, wird das System alle 16 Re-
chenzyklen einem Chiffratblock ablie-
fern® Hingegen ist bei einer 16maligen
Implementierung des Grundbausteins
ein Pipeline-Betrieb moglich, und die
Verschliisselungsrate  betrdgt nach
Auffiillung der Pipeline 1 Chiffrat-
block pro Rechenzyklus. Im DES be-
steht der Grundbaustein unter ande-
rem aus 8 Substitutionsboxen (S-Bo-
xen), die tabellarisch angegeben sind
und sechs Bit auf vier abbilden. Eine
16fache Realisierung ist daher zu um-
standlich und die Chip-Designer er-
klaren sich mit Verschliisselungsraten
von etwa 32 MBit/s zufrieden [30]. Der

21 Rechenzyklus = 1 Durchlauf des Grundbau-
steins

DES eignet sich wegen seiner tabella-
risch angegebenen S-Boxen besonders
gut fiir Hardware-Realisierungen, in
denen die S-Boxen in einem ROM fest
programmiert werden.

Bei Software-Realisierungen des
DES auf Chipkarten sind viel beschei-
denere Verschliisselungsraten erreich-
bar, in der Grossenordnung® von 160
bit/s. Der DES wurde iibrigens haupt-
sdchlich fiir Hardware-Realisierungen
entworfen, zu Zeiten, als die Chip-
karten noch nicht aktuell waren. Im
Hinblick auf den neuen Bedarf an
softwaremdssig effizient implemen-
tierbaren kryptographischen Algorith-
men, wurde der japanische FEAL
(Fast Data Encipherment Algorithm
[19; 29] entwickelt. Seine S-Boxen sind
durch einen sehr einfachen arithmeti-
schen Ausdruck gegeben, namlich eine
Addition modulo 256 und ein zykli-
sches Rotieren um zwei Bit (Rot2 [(X +
Y + 6) mod 256)). Das fiithrt dazu, dass
der FEAL ebenso in Hardware wie
auch in Software sehr effizient reali-
sierbar ist. Auf dem Markt ist ein
FEAL-Chip erhéltlich*, der durch eine
Verschliisselungsrate von 96 MBit/s
charakterisiert ist. Auf Chipkarten er-
reichen Assembler-FEAL-Programme
Verschliisselungsraten zwischen 16
und 173 kbit/s (je nach verwendetem
Mikroprozessor [18]) bei einem be-
scheidenen Speicherplatzbedarf von
etwa 450 Byte. In seiner ersten 6-Run-
den-Version wurde der FEAL-Algo-
rithmus gebrochen [2], und die Frage,
ob der um zwei Runden erweiterte
FEAL-8 sicher ist, kann noch nicht be-
antwortet werden. Der DES ist zwar
seit 1977 ein bewihrter Algorithmus,
leider wurden aber die bei seiner Ent-
wicklung massgebenden Designkrite-
rien nie Offentlich bekanntgemacht
(mit Ausnahme von gewissen Eigen-
schaften der S-Boxen, die in [3] formu-
liert sind). Deshalb ist es unmdoglich,
den FEAL (oder einen anderen Block
Cipher) im Hinblick auf diese Krite-
rien zu testen. Um sich von der Sicher-
heit eines neuen Block Ciphers zu iib-
erzeugen, stehen vor allem die von
Shannon [28] empfohlenen Eigen-
schaften von Diffusion und Confusion
zur Verfiigung:

Diffusion: jeder Klartextbit soll viele
Chiffratbits beeinflussen, damit die
Statistik des Klartextes im Chiffrattext
nicht mehr erkennbar ist.

3 Zahl fiir eine Chipkarte von GEC Card Techno-
logy, England

“Referenz NLC5001F
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Confusion: es muss moglichst kompli-
ziert und aufwendig sein, die Abhéan-
gigkeit zwischen Statistik des Klartex-
tes und Statistik des Chiffrattextes zu
analysieren und zu beschreiben.

Es ist auch bekannt, dass ein guter
Block Cipher keine linearen Struktu-
ren besitzen sollte [21; 9]. Aber wie
man sich vor unbekannten, neuartigen
kryptoanalytischen Attacken schiitzen
soll, bleibt eine offene Frage. Der ein-
zige Verschliisselungsalgorithmus,
dessen Sicherheit als absolut bezeich-
net werden kann, ist der sogenannte
one-time pad [15], der eine echt zufilli-
ge bindre Sequenz zum Klartext
EXOR-addiert. Leider ist dieses Ver-
fahren fiir die meisten Anwendungen
nicht brauchbar, da vor der chiffrier-
ten Kommunikation ein zu langer
Schliissel auf sichere Art und Weise
iibertragen werden miisste. Um 1 Bit
Klartext zu chiffrieren, braucht man
ndmlich 1 Bit Schlissel*. Der Auf-
wand zur sicheren Ubertragung von
solchen Mengen Schliisselbit ist nur in
seltenen, hochsicheren Anwendungen
gerechtfertigt. Dann kénnen z.B. gros-
se Mengen von Schliisselbit auf Ma-
gnetbdndern gespeichert werden, die
zum beabsichtigten kommunizieren-
den Partner persénlich abgegeben
werden miissen. Im Gegensatz zu die-
sem absolut sicheren Chiffrierverfah-
ren bestehen bei allen gebrduchlichen
Algorithmen statistische Abhiangigkei-
ten zwischen dem Klartext und dem
Chiffrat, die eventuell in einer kryp-
toanalytischen Attacke zum Ertrag ge-
bracht werden kénnen.

Probleme bei der Realisierung von
Public-Key-Systemen

Eigentlich konnten die Public-Key-
Systeme auch als Blockverfahren be-
zeichnet werden, da sie den Klartext
blockweise verarbeiten. Ihr grundsétz-
licher Unterschied zu den im letzten
Abschnitt besprochenen Block Ci-
phers besteht in ihrem asymmetrischen
Charakter: die Verschliisselungsopera-
tion E(-) ist 6ffentlich, kann von je-
dem Teilnehmer durchgefiihrt werden,
aber der resultierende Chiffrattext
kann ausschliesslich mit einer gehei-
men, nur vom berechtigten Empféanger
bekannten Entschliisselungsoperation
D(-) dechiffriert werden. Selbstver-
stindlich weisen alle Public-Key-Ver-
fahren folgende Eigenschaft auf:

D[E(x)] = x. (1

Viele Public-Key-Verfahren sind kom-

®

M
Du(M)
EalDa(M)] = M?
Wenn ja, ok.
N
Dp(N)

Ep[Dp(N)] = N?
Wenn ja, ok.

Bild8 Ein auf Public-Key-Verfahren
beruhendes Challenge/Reply-Authentifi-
kationsprotokoll.

mutativ, d.h. sie weisen zusitzlich die
Eigenschaft E[D(y)] = y )

auf, was sehr niitzlich ist fir Authenti-
fikationsprotokolle [4]. Ein solches
Protokoll sei hier anhand von Bild 8
kurz erldutert. Der Teilnehmer B will
seinen Kommunikationspartner
authentifizieren. Er sendet ihm eine
Zufallszahl M. Der Teilnehmer A «de-
chiffriert» sie mit seiner geheimen
Entschliisselungsoperation D, und
sendet Da(M) dem Teilnehmer B. Mit
Hilfe der offentlichen Verschliisse-
lungsoperation E4 «verschliisselt» der
Teilnehmer B die empfangene Mel-
dung und vergleicht das Resultat mit
dem Sollwert M. Falls die beiden Wer-
te iibereinstimmen, gilt der Teilnehmer
A als authentifiziert, da niemand aus-
ser ihm Da(M) berechnen konnte, und
die gleiche Prozedur wird in entgegen-
gesetzter Richtung zur Authentifika-
tion von B ausgefiihrt.

Das bekannteste Public-Key-Ver-
fahren, das sowohl fiir Ver- und Ent-
schliisselung wie auch fiir Authentifi-
kation verwendbar ist, ist das nach den
Namen seiner Erfinder (Rivest, Sha-
mir and Adleman [23]) genannte RSA.
Wir wollen hier die Einzelheiten dieses
Verfahrens nicht anschauen, sondern
nur die Aspekte betrachten, die fiir die
Realisierung problematisch sein kon-
nen. Die Chiffrierung und die Dechiff-
rierung bestehen beim RSA-Verfahren
in einer Exponentiation modulo einer
sehr grossen Zahl (gross heisst hier
100-200 Dezimalstellen). Die Expo-
nentiation von grossen Zahlen zu gros-
sen Exponenten modulo grosser Zah-
len ist sowohl software- wie auch hard-
waremdssig nicht einfach zu realisie-
ren.

Ein Multichip RSA-Modul (mit 6
Chips) wurde realisiert, das bei einer
Exponent- und Moduluslinge von 512
Bit eine Verschliisselungsrate von 17
kBit/s erreicht [12]. Eine andere Multi-
chip-Realisierung [22] mit 333 Chips
brachte die Verschliisselungsrate zu 29
kBit/s. Fiir Chipkarten kommen je-

doch nur Ein-Chip-Realisierungen in
Betracht. In [27] wird eine Ein-Chip-
Realisierung beschrieben, die mit 3
MBIit/s ver- und mit 0,2 MBit/s ent-
schliisseln kann. Die Verschliisse-
lungsrate eines RSA-Hardware-Mo-
dules hiangt wie gesagt von der Imple-
mentierung der Exponentiation ab,
deren Leistungsfihigkeit vom Auf-
wand fiir eine Addition, eine Multipli-
kation und eine Modulo-Operation
abhidngt. Zwecks Effizienz muss der
Aufwand fiir diese Operationen sowie
die Anzahl nétiger modularer Multi-
plikationen fiir eine Exponentiation,
minimal gehalten werden.
Hardware-RSA-Realisierungen

sind also im Vergleich zu Stream- und
Block Ciphers sehr langsam. Wie er-
wartet, schneiden Software-Losungen
gar nicht besser ab: die Exponentia-
tion zu einem 500-Bit-Exponenten
modulo einer 500-Bit-Zahl kann in
einem 8-Bit-Mikroprozessor kaum ef-
fizient realisiert werden. Sie erfordert
einerseits einen ziemlich grossen Pro-
grammierungsaufwand und liefert an-
derseits sehr kleine Verschliisselungs-
raten. Softwaremaissige RSA-Imple-
mentierungen werden deshalb prak-
tisch nur fiir Authentifizierungsproto-
kolle und digitale Unterschriften ver-
wendet. Bei einer direkten Program-
mierung in einem Chipkarten-Mikro-
prozessor (Typ HD65901) wurde eine
Rechenzeit von 1380s fiir die Expo-
nentiation einer 512-Bit-Zahl erreicht
[13]. Da diese Zahl fiir die meisten
Applikationen zu gross ist, wurde die
Moglichkeit untersucht, Teilberech-
nungen vom Hostrechner durchfiihren
zu lassen. Das in [13] beschriebene
Verfahren SETPUR (Sichere Expo-
nentiation trotz potentiell unsicherer
Rechenhilfe) lieferte eine Exponentia-
tion in etwa 50 s.

Es gibt weitere Public-Key-Verfah-
ren, z.B. das Schliisselaustauschver-
fahren von Diffie und Hellman [7] und
das Verfahren von ElGamal [8], die
beide auf der Exponentiation in einem
endlichen Korper GHgq) beruhen. Aus
praktischen Griinden wéhlt man mei-
stens g = 27, mit einem Exponenten n,
der mit Riicksicht auf Sicherheitsan-
forderungen deutlich grosser als 1000
gewihlt werden muss [1]. Fiir die Rea-
lisierung dieser Exponentiation wur-
den vor allem kombinatorische Netz-
werke untersucht [31; 24].

Zur interaktiven Identifikation und
zur Erzeugung von digitalen Unter-
schriften haben Fiat und Shamir [10]
einen vielversprechenden Algorithmus
vorgeschlagen. Er basiert auf der
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Schwierigkeit des Ziehens der Qua-
dratwurzel einer Zahl modulo einer
grossen Zahl n, deren Faktorisierung
unbekannt ist. Das Sicherheitsniveau
dieses Schemas ist durch die Grosse
gewisser Parameter steuerbar. Fiir ein
Sicherheitsniveau von 22° miissen z.B.
die kommunizierenden Partner wéh-
rend der Beweisfiihrung 323 Byte aus-
tauschen, und jede Chipkarte muss
320 Byte ROM fiir die Speicherung
von geheimen Werten reservieren. Die
durchzufiihrenden Berechnungen be-
schrianken sich auf modulare Multipli-
kationen (keine Exponentiation, im
Gegensatz zu den meisten anderen Pu-
blic-Key-Verfahren). Zur Chiffrierung
kann dieser Algorithmus aber nicht
verwendet werden.

Zusammenfassung und
Schlussfolgerungen

Die wesentlichen Vorteile der Chip-
karte gegeniiber der Magnetstreifen-
karte sind
- Thre eingebaute Rechenkapazitit,
die es moglich macht, die Karte als ak-
tives kryptographisches Werkzeug in
Identifikations-,  Authentifikations-
und Verschliisselungsaufgaben einzu-
setzen.

- Thre grossere Speicherkapazitidt und
die Moglichkeit, verschiedene
Speicherbereiche mit unterschiedli-
chen Sicherheitsniveaus zu versehen.
Geheime Schliissel konnen zum Bei-
spiel auf sichere Weise in der Karte ge-
speichert werden, namlich so, dass sie
nur in vorgegebenen Situationen vom
Mikroprozessor benutzt werden, aber
niemals iliberschrieben oder von aus-
sen gelesen werden konnen. Transak-
tionsdaten konnen ebenfalls gespei-
chert und unter gewissen Bedingungen
reaktualisiert werden.

- Ihre einfache, rein elektrische An-
schlussweise: Chipkarten konnen von
einfachen, billigen Endgeréten betrie-
ben werden, was ihre hGheren Herstel-
lungskosten kompensiert und einen
grossen Verbreitungsgrad gestattet.

Bei der softwaremaissigen Imple-
mentierung von Chiffrieralgorithmen
in Chipkarten stellen sich aber
Speicherplatz- und Rechenleistungs-
probleme. Aus Kosten- und Strapa-
zierfahigkeitsgriinden kdnnen ndmlich
(zurzeit) nur 8-Bit-Mikroprozessoren
zusammen mit (z.B.) 6 kByte ROM,
128 kByte RAM und 8 kByte EPROM?

5Daten der Bull CP8 SPOM 11 Chipkarte

in einer Kreditkartenformat-Plastik-
karte eingebaut werden.

Bei der Realisierung von Block-Ci-
pher-Systemen sind die Struktur der
S-Boxen (in Tabellenform oder analy-
tisch vorgegeben) sowie die Anzahl
Runden fiir die Implementierbarkeit
und die erzielbaren Leistungen ent-
scheidend. In einem einfachen Mikro-
prozessor ist ndmlich kein Pipelining
vorhanden und jede Runde muss se-
quentiell abgearbeitet werden.

Die aktuellen Public-Key-Verfahren
basieren auf aufwendigen arithmeti-
schen Operationen mit sehr grossen
Zahlen und konnen in Chipkarten
hochstens fiir Authentifikationszwek-
ke oder digitale Signaturen verwendet
werden. Fiir Verschlisselung leisten
sie zu niedrige Raten. Es gibt aber spe-
zielle Methoden, die Teilberechnun-
gen von einem angeschlossenen Host-
rechner durchfithren lassen, ohne da-
bei brauchbare Information iiber ge-
heime Parameter freizusetzen. Die da-
mit erreichten Chiffrierraten sind er-
heblich grosser.
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NEUHEIT !

NOTLEUCHTEN, DIE SICH SELBER TESTEN !

Pratica Autotest

Die neue Generation im Gebiete der Notleuchten!

PRATICA Autotest fiihrt auf selbststandige Weise periodische Tests durch.
Alifallige Storungen werden sofort durch ein LED-Signal angezeigt.

LED Zeichenerkldrung:

LED griin Spannungsanzeige
muss immer eingeschaltet sein.

LED gelb zeigt den Zustand der Fluo-Rchre an.

Leuchtet auf, wenn die Rohre ausgewechselt werden muss.

LED rot zeigt den Zustand der Batterie an.

Leuchtet auf wenn die Ladung der Batterie ungeniigend ist.

LED rot zeigt Storungen der Elektronik an.

Nicola Pagliaccio
Eclairage de secours
Service aprés vente

Chemin des Croix-Rouges 10, 1007 Lausanne
Tél. (021) 20 22 13/14 Fax (021) 20 96 64

Kontrolle des Betriebes:

Jede Woche fiihrt das Gerat wahrend 1 Minute
folgende Kontrollen aus:

— Umschaltung auf Notbetrieb

— Korrekter Betrieb der Elektronik
(inverter)

— Lichtstarke der Fluo-Rohre.

Allfallige Storungen werden sofort durch ein
LED-Signal angezeigt.

Autonomie-Kontrolle:

Alle 4 Monate kontrolliert das Gerat die Ladung
der Akkus. Alifallige Storungen werden sofort
durch ein LED-Signal angezeigt.

Kanal: 1 Messstelle: Phase R
Text : Spannungsiiberwachung
Kanal: 1 Mesastelle: Phase R
Text : Spannungsiiberwachung
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Anlagestérungen?
Produktions- und Betriebsunterbriiche?
PC-Abstlrze, EDV-Datenverluste?

MEMOBOX 602

liefert den lickenlosen, hieb- und stich-
festen Beweis tiber die Qualitat Ihrer
Netzspannung.

Spannung!
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Spannungs-BON fiir ausfiihrliche Unterlagen.
Die ersten 100 Einsender erhalten zusatzlich ein
nitzliches Prasent.
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