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Kraftwerksleittechnik

Busorientierte digitale Leittechnik
in Kernkraftanlagen

M. Salm

Dieser Beitrag begriindet die
konservative Praxis bei der
Bewilligung von Leittechnik-
systemen fir Kernreaktoren und
zeigt anhand des Beispiels eines
modernen digitalen, busorientier-
ten Leitsystems, wie gewisse
Systemeigenschaften die
nukleare Qualifikation erleich-
tern konnen.

L’article démontre le principe
conservatif qui régit les procé-
dures d’autorisation des sys-
temes d’instrumentation et de
contréle des réacteurs nucléai-
res et décrit a I'aide d’un
exemple de systeme de contréle
digital moderne les propriétés
particulieres qui peuvent facili-
ter la qualification nucléaire.

Adresse des Autors
Max Salm, Zentralstrasse 98, 5430 Wettingen.

1. Problemstellung

Die analoge Mess- und Regeltech-
nik stosst bei komplexen Regelaufga-
ben an ihre Grenzen; ebenso bei Auf-
gaben, wo hohe Genauigkeit gefordert
ist: sind doch viele Bauteile der elek-
tronischen Analogtechnik durch Tem-
peratur- und Alterungseinfliisse einer
sogenannten Drift ausgesetzt. Hier
bietet die digitale Technik, d.h. der
Einsatz von Mikroprozessoren, enor-
me Vorteile. Ohne grosse Mehrkosten
fur die Elektronik kdnnen beliebige
Verfeinerungen der Regelkreise ver-
wirklicht werden, Parameter konnen
adaptiv durch Prozessgrossen variiert
werden, Regelkreise kdnnen sogar so
ausgelegt werden, dass sie sich selb-
stindig optimieren.

Trotz dieser enormen Vorteile hat
sich die neue Technik in fossil gefeuer-
ten Kraftwerken nur zégernd und in
Nuklearkraftwerken iiberhaupt noch
nicht durchgesetzt. Dies hat mit den
extrem hohen Anforderungen an die
Zuverlassigkeit aller Komponenten
von Kernkraftwerken zu tun. Obschon
bereits heute sehr zuverldssige Daten-
iubertragungsbusse und Mikroprozes-
soren zur Verfiigung stehen, ist es in
den meisten Fillen doch dusserst
schwierig, ihr Verhalten in Storfallen
genau vorauszusagen. Eine solche
Analyse ist aber Bedingung zur Erlan-
gung einer behordlichen Genehmi-
gung.

Die zwei hauptsichlichsten Hinder-
nisse, die der Genehmigung von bus-
orientierten Dateniibertragungssyste-
men fir nukleare Anwendungen im
Wege stehen, lassen sich wie folgt be-
schreiben:

1. Dateniibertragung: Die Vorgéange
in Kraftwerken sind oft sehr schnell
und verlangen deshalb kurze Reak-
tionszeiten. Die weitaus meisten Da-
tentransportsysteme oder Datenbusse
fur Kraftwerke werden deshalb im so-
genannten Ereignismodus betrieben,

d.h. Daten werden nur dann iibertra-
gen, wenn sie sich verdndert haben.
Damit ist aber die Dateniibertragungs-
rate vom Verhalten des Prozesses ab-
hidngig. Wenn sehr viele Daten dndern,
wird die Ubertragung langsamer, ja es
gibt sogar Umstdnde, die zum totalen
Ausfall der Dateniibertragung fiihren
konnen. Da das Mikroverhalten der
Messgrossen d.h. die Zeitpunkte der
minimalen Messwertinderung, die
eine neue Dateniibertragung ausldsen,
dusserst schwer vorauszusagen ist,
wird es fast unmdoglich, die Effizienz
der Dateniibertragung in allen Fillen
nachzuweisen. Es gibt nur wenige, spe-
ziell fir die Kraftwerksleittechnik
konzipierte = Datentransportsysteme,
die einen rein deterministischen Da-
teniibertragungsmodus aufweisen.
Nur eine deterministische Dateniiber-
tragung aber hat iiberhaupt eine Chan-
ce, fiir nukleare Anwendungen qualifi-
ziert zu werden. Auch bei diesen spe-
ziellen Systemen bestehen aber im Mo-
ment noch Probleme, weil Priifungs-
vorschriften fiir solche Lésungen noch
nicht vorliegen.

2. Mikroprozessoren: Die meisten
auf dem Markt erhiltlichen Mikropro-
zessoren arbeiten mit einem Betriebs-
system, das Rechenwerke und Spei-
cher optimal verwaltet. In einem sol-
chen Mikroprozessor kann ein und
dieselbe Prozessgrésse zu verschiede-
nen Zeiten in verschiedenen Rechen-
werken verarbeitet und in verschiede-
nen Speicherzellen abgelegt werden.
Auch hier also eine statistische und
keine deterministische Arbeitsweise.
Es féllt deshalb ausserordentlich
schwer, den Nachweis zu erbringen,
dass ein Fehler eine ganz bestimmte
und eindeutig definierbare Folge hat.
Ebenso schwierig wird es sein, nachzu-
weisen, dass jeder Fehler eindeutig er-
kannt werden kann. Eine weitere Hiir-
de bildet die Software. Die allgemein
verbreiteten Programmiersprachen
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enthalten Sprungbefehle, und ein effi-
zientes Programm macht davon reich-
lich Gebrauch. Schon ein relativ einfa-
ches Programm mit zehn Sprungbefeh-
len ergibt mehrere Millionen Durch-
laufmoglichkeiten. Eine vollstindige
Analyse des Programms wird damit
dusserst aufwendig, ja fiir komplexe
Programme praktisch unméglich.

2. Busorientiertes
Leittechniksystem
Procontrol P

Wie schon bei der Dateniibertra-
gung erwahnt, gibt es auf dem heuti-
gen Markt nur wenige Systeme, die
speziell fiir Kraftwerksanwendungen
entwickelt wurden und welche die be-
schriebenen Probleme grundsitzlich
16sen, indem sie deterministisch arbei-
ten; eine Arbeitsweise, die sonst in der
Informatik gédnzlich uniiblich ist. Als
Beispiel dafiir seien hier einige Eigen-
schaften des Leittechniksystems Pro-
control Pder BBC Baden erwahnt.

2.1 Dateniibertragung

Dieses System wendet bei der Da-
teniibertragung liber den Bus grund-
sitzlich die rein zyklische Arbeitsweise
an. Diese Methode hat fiir Kraftwerks-
anwendungen den Vorteil, dass auf
einfache Weise eine sehr rasche Feh-
lererkennung der Dateniibertragung
méglich wird, indem jeder Empfianger
kontrolliert, ob er zyklisch Daten er-
hilt, und zwar auch dann, wenn keine
Anderung der erfassten Prozessgrosse
stattgefunden hat. Falls Daten ver-
stimmelt ankommen, wird keine
Wiederholung der Ubertragung veran-
lasst, welche die Deterministik storen
wiirde, sondern die letzte korrekte In-
formation beibehalten. Erst wenn in
drei aufeinanderfolgenden Zyklen kei-
ne korrekten Daten iibertragen wor-
den sind, wird ein Fehlersignal gene-
riert. Dieses kann dann eine Fail-Safe-
Aktion auslosen.

Die Verwendung der sogenannten
Broadcast-Methode erhoht die Effi-
zienz der Dateniibertragung, indem
neben dem Datenwort nur eine Adres-
se, namlich die Quellenadresse gesen-
det werden muss. Auf diese Weise ge-
lingt es in Kraftwerksanwendungen
Zykluszeiten von etwa 10 ms zu errei-
chen; jeder Wert wird damit alle 10 ms
aufdatiert und auf seine Richtigkeit ge-
priift.

2.2 Mikroprozessor

Der deterministischen Dateniibertra-
gung von Procontrol P steht auch ein
deterministisch arbeitender Mikropro-
zessor zur Seite. Alle Datenspeicher-
platze sind fix zugeteilt, und die Soft-
ware enthélt keine Sprungbefehle. Je-
des Programm wird einmal pro Zyklus
(20 ms) Zeile fiir Zeile abgearbeitet.
Die korrekte und rechtzeitige Abarbei-
tung kann deshalb mit Hilfe relativ
einfacher Kontrollschaltungen ein-
deutig iiberpriift werden. Selbstver-
stdndlich bietet ein solcher Mikropro-
zessor nicht die gleiche, globale Flexi-
bilitdt wie die handelsiiblichen Gerite.
Dies ist auch nicht erforderlich; die
schnellen On-line-Regel- und Steuer-
aufgaben lassen sich sehr leicht von
den Aufgaben fiir den Betrieb von
Bildschirmen, Druckern usw. trennen.
Procontrol P besteht somit aus zwei
Teilen:

- der On-line-Regeltechnik mit den
speziellen raschen und deterministi-
schen Mikroprozessoren und Da-
tenbussen,

- dem Mensch-Maschine-Kommuni-
kationssystem, das auf handelsiibli-
chen Mikroprozessoren basiert und
das riickwirkungsfrei an das Regel-,
Steuer- und Datenerfassungssystem
angekoppelt ist.

Fiir die On-line-Regeltechnik sowie
auch fiir alle logischen Funktionen
kommt die sogenannte Funktions-
blocksprache zur Anwendung. Die
Funktionsblocke entsprechen weitge-
hend den von DIN festgelegten Regel-
und Logiksymbolen, so dass die Spra-
che jedem Regeltechniker von Hause
aus verstdndlich ist. Diese Sprache ist
dusserst effizient bei der Verwirkli-
chung aller Steuer- und Regelaufga-
ben, hingegen enthilt sie natiirlich
iiberhaupt keine Elemente fiir die Un-
terstiitzung von Rechner-Peripheriege-
riten.

2.3 Peripheriegeriite

Die Peripheriegerite sind, wie oben
erwdhnt, an einem autarken Parallel-
bus angeschlossen, der nach den iibli-
chen Methoden der Informatik arbei-
tet. Dieser Kommunikationsbus hat
iber riickwirkungsfreie Koppelgerite
Zugang zu samtlichen Daten des
Steuer- und Regelteiles. Fehler im
nicht deterministischen Kommunika-
tionsteil konnen sich nicht in den
deterministischen Teil hinein fort-
pflanzen und der Kommunikationsteil
hat auch keinerlei Einfluss auf das

Zeitverhalten des Steuer-, Regel- und
Datenerfassungsteiles.

2.4 Qualifizierung fiir
Kraftwerksanwendungen

Durch diese klare Trennung diirfte
es moglich sein, Procontrol P fiir
Kraftwerksanwendungen zu qualifi-
zieren. Bisher ist dies erst fiir limitierte
Aufgaben geschehen, so z.B. fiir die
Dateniibertragung zwischen den Not-
standsriumen und dem Hauptkom-
mandoraum im belgischen Kernkraft-
werk Tihange oder fiir die Steuerung
und Regelung der Beliiftungsanlage
des schwedischen Kernkraftwerks
Ringhals.

Eine Grundanforderung im Kraft-
werk ist die Erfiillung des sogenannten
Ein-Fehler-Kriteriums, d.h. ein Ein-
zelfehler, wo immer er auch auftreten
moge, darf keinen Ausfall der Produk-
tion und keinen unsicheren Zustand
des Kraftwerkes zur Folge haben. Die-
ser Grundsatz, dem zwar schon immer
nachgelebt wurde, geht nach heutigen
Sicherheitsbegriffen nicht weit genug.
Denn die Frage, was geschieht nach-
dem ein Einzelfehler aufgetreten ist,
bleibt unbeantwortet. Um ganz sicher
zu gehen, miisste die Anlage abgestellt
werden, denn jetzt konnte jener zweite
Fehler auftreten, gegen den die Anlage
nicht mehr gesichert ist. Die Wahr-
scheinlichkeit des Auftretens eines
zweiten Fehlers kann beliebig verklei-
nert werden, wenn die Zeit zur Behe-
bung des ersten Fehlers verkiirzt wird.
Deshalb wurde Procontrol P mit sehr
raschen Fehlererkennungsfahigkeiten
ausgestattet und alle elektronischen
Gerédte wurden so konzipiert, dass sie
wihrend des Betriebes ausgewechselt
werden kdnnen. Da alle permanenten
Daten in EPROM gespeichert sind,
miissen in einem solchen Reparatur-
fall auch keine Programme nachgela-
den werden. Die ausgewechselten Ge-
rite sind sofort nach dem Einstecken
funktionsfahig.

Auch durch geeignete Wahl der
Leittechnik-Struktur ldsst sich die Zu-
verléssigkeit eines Prozesses zusitzlich
erhohen, wie das folgende Beispiel
zeigt.

2.5 Beispiel: Regelung der
Speisewasserzufuhr

Das Beispiel enthdlt einen Regel-
kreis, der iiber zwei redundante Stell-
glieder die Speisewasserzufuhr regelt.
Die konventionelle Losung ist in Figur
la dargestellt. Die beiden Stellglie-
der werden von einem gemeinsamen
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Figur 1
Handbedienung 1 Beispiel :
N Speisewasserzufuhr-
uP N regelung
Handbedienung 2 M Motorantrieb
== Vi1, V2 Speisewasser-
P ventile
W Speisewasser
a Konventionelle
Losung
(MTBF = 114 Jahre)
b Dezentrale Losung
b Handbedie- (MTBF = 11322 Jahre)
nung 1
,_¥
Fernbus 1
100% I
v, uP Handbedie-
uP nung 2
UP _\__
Fernbus 2

Mikroprozessor positioniert, wobei
der Mikroprozessor sowohl den Algo-
rithmus fiir die automatische Regelung
enthilt als auch die erforderliche Lo-
gik zum Handbetrieb der Stellglieder.
Um dem Einzelfehler-Kriterium zu ge-
niigen, ist ein redundanter Mikropro-
zessor notwendig. Falls dieser eine ra-
sche Fehlererkennungslogik besitzt
und ein defektes Gerdt ausgetauscht
werden kann, wihrend das andere die
Aufgabe erfiillt, so resultiert eine rech-
nerische MTBF (mittlere Zeit zwi-
schen Ausfillen) fiir die Regelaufgabe
von 114 Jahren. Diese Zuverldssig-
keitsrechnung enthélt die Ausfallraten
aller Komponenten, wie Stellglied, zu-
gehorige Schaltanlage, Kabel, Elektro-
nik und Stromversorgung. Dabei ist zu
beachten, dass der Betrieb von redun-
danten Mikroprozessoren keine einfa-
che Sache ist. Viele redundante Mikro-

prozessorsysteme zeigten im Betrieb
Unzulanglichkeiten, und ein bei nu-
klearer Anwendung unumgénglicher
Nachweis der Erfiillung des Einzel-
fehlerkriteriums ist bei einer solchen
Struktur schwierig zu erbringen.
Procontrol P bietet die Moglichkeit,
viel dezentralere Leittechnik-Struktu-
ren zu verwirklichen. So zum Beispiel
die Variante von Figur lb. Hier wer-
den die Positionierregelkreise der bei-
den redundanten Stellglieder auf zwei
voneinander unabhingige Mikropro-
zessoren verteilt, die auch aus zwei
verschiedenen Quellen mit Energie
versorgt werden. Uber zwei voneinan-
der unabhingige Fernbussysteme sind
die den Stellgliedern zugeordneten Mi-
kroprozessoren mit einem weiteren
Mikroprozessor, der die Algorithmen
fir automatische Regelung enthilt,
verbunden. Auch die Befehlsiibermitt-

lung von den Bedienungselementen
fiir die manuelle Positionierung erfolgt
iber die Fernbusse getrennt fiir Stell-
glied 1 und 2. Mit dieser Struktur wird
der problematische Parallelbetrieb
von zwei redundanten Mikroprozesso-
ren vermieden und die Handbedie-
nung der Stellglieder wird zum unab-
hédngigen Back-up fiir die automati-
sche Regelung.

Fiihrt man geméiss den gleichen Re-
geln wie fiir den Fall der Figur la eine
Zuverléssigkeitsrechnung durch, er-
gibt sich fiir den Ausfall der Speise-
wasserzufuhr eine MTBF von 11322
Jahren. Trotz mehr Elektronik resul-
tiert allein aus der dezentralen Struk-
tur eine Verbesserung der Zuverldssig-
keit um zwei Gréssenordnungen.

Beim obigen Vergleich der konven-
tionellen mit der modernen Lodsung
wurde angenommen, dass bei Ausfall
des den Automatikbetrieb steuernden
Mikroprozessors, die Speisung des
Prozesses durch manuelle Positionie-
rung solange aufrechterhalten werden
kann, bis der Mikroprozessor ausge-
wechselt wird. Das ist bei den Kraft-
werksprozessen meistens zulédssig und
moglich. Hingegen ist nicht in die
Rechnung eingegangen, dass in der
Struktur 1b kein problematischer Par-
allelbetrieb von zwei redundanten
Rechnern nétig ist. Fiir die Struktur b
wird es deshalb sehr viel einfacher
sein, die Erfiillung des Einzelfehler-
kriteriums nachzuweisen als bei der
Struktur a.

3. Ausblick

Die Zukunft wird ohne Zweifel die
Bustechnik auch in die Kernkraftwer-
ke bringen. Allerdings werden nur sol-
che Bussysteme eine Chance haben,
die deterministisch arbeiten und Struk-
turen erlauben, die dank Dezentralitit
zu hohen Zuverléssigkeitswerten fiih-
ren.
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