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Zuverlédssigkeitssicherung
technischer Systeme

Teil 2: Methoden

A. Birolini

Zu den Aktivitaten, die zur
Sicherstellung der Zuverladssig-
keit technischer Systeme nétig
sind, gehoren die Festlegung der
Ziele, die Durchfiihrung von
Analysen und Priifungen, das
Bericksichtigen von Entwick-
lungs- und Konstruktionsricht-
linien, die Durchfiihrung von
Entwurfsiiberpriifungen und die
Hebung der Zuverldssigkeit in
der Fertigungs- und Nutzungs-
phase. Dieser Aufsatz zeigt die
Moglichkeiten und Grenzen der
verwendeten Methoden und
beriicksichtigt den Stand in der
Industrie sowie die
Forschungsschwerpunkte auf
diesem Gebiet.

Aux activités liées a I’assurance
de la fiabilité d’un systéme tech-
nique appartiennent la définition
des buts ainsi que la réalisation
d’analyses, d’essais, de regles
de construction, de revues de la
configuration et de moyens
d’amélioration de la fiabilité.
Cet article montre les possibili-
tés et les limites des méthodes
utilisées. La situation dans I’in-
dustrie ainsi que les axes de
recherche dans ce domaine sont
discutés.

Adresse des Autors
Prof. Dr. A. Birolini, Institut fiir Elektronik,
ETH-Zentrum, 8092 Ziirich.

1. Zuverliissigkeitsanalysen

Zuverlassigkeitsanalysen dienen in
erster Linie der rechtzeitigen Erken-
nung und Beseitigung von Schwach-
stellen sowie der Durchfithrung von
Vergleichsstudien. Sie liefern den Wert
der vorausgesagten Zuverlissigkeit,
das heisst jener Zuverldssigkeit, die
anhand der Struktur der Betrachtungs-
einheit und der Zuverldssigkeit ihrer
Elemente rechnerisch bestimmt wer-
den kann [1; 2]. Wegen der Vereinfa-
chungen beim Erstellen der Modelle
und der Unsicherheit der verwendeten
Daten (Ausfallrate der Bauteile) kann
die vorausgesagte Zuverlédssigkeit le-
diglich eine Schitzung der wahren Zu-
verldssigkeit darstellen; die letztere
kann nur mit Hilfe von Zuverlassig-
keitspriifungen ermittelt werden. Be-
zogen auf die Ausfallrate eines kom-
plexen Gerites konnen mit der ndti-
gen Erfahrung kleine Abweichungen
zwischen der vorausgesagten und der
wahren Zuverldssigkeit erreicht wer-
den (etwa Faktor 2). Im Rahmen von
Vergleichsstudien spielt die absolute
Genauigkeit keine so grosse Rolle,
weil man an relativen Werten verschie-
dener Konzepte interessiert ist.

Die Berechnung der vorausgesagten
Zuverldssigkeit erfolgt nach folgender
Prozedur:

1. Definition der geforderten Funktion
und der dazugehérenden Umweltbedin-
gungen,

2. Aufstellung des Zuverldssigkeitsblock-
diagrammes (ZBD),

3. Bestimmung der Arbeitsbedingungen je-
den Elementes im ZBD,

4. Ermittlung der Ausfallrate jeden Ele-
mentes im ZBD,

5. Berechnung der Zuverlissigkeitsfunk-
tion jeden Elementes im ZBD,

6. Berechnung der Zuverlissigkeitsfunk-
tion der Betrachtungseinheit,

7. Behebung der Schwachstellen und
Wiederholung der  vorangehenden
Punkte, falls die Zuverldssigkeitsziele
nicht erreicht worden sind.

Bevor diese Prozedur auf ein einfa-
ches Beispiel angewendet wird, sollen
einige allgemeine Betrachtungen zum
Zuverldssigkeitsblockdiagramm und
zur Bestimmung der Ausfallrate elek-
tronischer Bauteile angestellt werden.

Das Zuverlassigkeitsblockdia-
gramm gibt Antwort auf die Frage,
welche Elemente zur Erfiillung der ge-
forderten Funktion funktionieren
miissen und welche ausfallen diirfen
(Redundanz). Fiir die Gestaltung des
Zuverldssigkeitsblockdiagramms wird
die Betrachtungseinheit in Elemente
unterteilt, die eine klar beschriebene
Aufgabe erfiillen. Die Elemente wer-
den dann derart zu einem Blockdia-
gramm zusammengefiigt, dass not-
wendige funktionserfiillende Elemente
in Serie, redundante Elemente in Par-
allelschaltung erscheinen. Fiir die Auf-
stellung des Zuverldssigkeitsblockdia-
gramms miissen fiir jedes Element nur
zwei Zustdnde (gut/ausgefallen) und
nur eine Ausfallart (zum Beispiel
Kurzschluss oder Unterbrechung) an-
genommen werden. Die Tabelle I fasst
die typischen Strukturen von Zuver-
lassigkeitsblockdiagrammen  zusam-
men [2]. Sie enthilt auch die Formeln
zur Berechnung der entsprechenden
Zuverldssigkeiten fiir den Fall einer
nichtreparierbaren Betrachtungsein-
heit mit heisser Redundanz! und unab-
hingigen Elementen.

Die Ausfallrate eines neuen Bauteils
kann nur experimentell ermittelt wer-
den. Fiir etablierte Bauteile liegen ent-
sprechende Werte in speziellen Aus-
fallratenkatalogen vor. Zwei der wich-
tigsten Kataloge fiir elektronische und

! In den Anwendungen wird zwischen heisser
(aktiver, paralleler), warmer (leicht belasteter)
und Kkalter (stand-by, unbelasteter) Redundanz
unterschieden. Bezogen auf die Ausfallrate (A im
Arbeitszustand und A, im Reservezusiand) gilt fiir
die drei Redundanzarten A = A, Ar < Aund A; = 0.
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Typische Strukturen von Zuverldssigkeitsblockdiagrammen und entsprechende Zuverlissigkeitsfunktionen

Tabelle

Zuverldssigkeitsfunktion

Zuverléassigkeitsblockdiagramm Bemerkungen
(R_.=R_(t), R, =R, (t))
B B 1 1L
Einzelelement
E. =
P, [ RB RJ_ fir konstante Ausfallrate
A(t)=) gilt R; (t)=e Ail
5 ?I 5 Serienmodell
B B BB [ B i
2 3 n i=1 A (t) Z
El Redundanz 1 aus 2
=R,+R.-R.R
-2
= 172 12 £or R, (t) =R,(t) =e t
’ {1£ R (E)=2e "Tug 20T
1 aus 2 gt B
By
_‘EZ R1=R2=.. =Rn=R Redundanz k aus n
. n fir k=1 gilt
" R.= 1 (] ]R (1-R) R_=1-(1-R)"
o i=k B
E
n
k aus n
_‘El_Ez_E3— R_= (R,R.R_+R R
e | E. 1 E, —» B 17273 745 Serien-/Parallelstruktur
el “RIRRIR4RIRER,
5
E1 L '
R1 =R, =R, =R
E E y 2 3 Majoritdts-Redundanz
2 IV = (3R2-2R3R (allg.Fall n+l1 aus 2n+1)
\%
|
By
Meldung
2 aus 3
— E1 E3
/
E RB - R R +R2 R1R2) (R3+R4 R3R4) Brickenschaltung mit
5 + R + Zweiwegverbindung
- (1 (R1R3 R R R1R2R3R4)
L E2 E4
E
1 3
A
» ? E5 B_R [R TR (R3+R5 R E ) R1R2 Brickenschaltung mit
(R +R5 RBRS) I+ (1-r )R R3 gerichteter Verbindung
L E2 E4
“FGr
R =R_.R (R +R_-R R_) das Element E_ erscheint
S —> B ai L zweimal im Zuverldssig-
! 1_R2) R1R3R5 keitsblockdiagramm
B3 Es
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elektromechanische Bauteile sind das
MIL-HDBK-217 und der CNET-Aus-
fallratenkatalog [3; 4]. Fiir die Berech-
nung der vorausgesagten Zuverldssig-
keit werden die Ausfallraten anhand
solcher  Ausfallratenkataloge  be-
stimmt. Dabei geht man von den Glei-
chungen [3]

A= A,b TETIQTTA

(1
fiir diskrete Bauteile, und

A = 7mq[Cy7r 7ty wpr+( Ca+ C3) 7g] 71,

(2

fiir ICs aus. Die Basisausfallrate Ay be-
riicksichtigt die Umgebungstempera-
tur 64 und die elektrische Belastung S,
ne die Umweltbedingungen, ng die
Fertigungsqualitit und die Vorbe-
handlung, 74 die Bauteileigenschaften
und die Anwendung, C, und C; die
Komplexitit, C3 die Anzahl Anschliis-
se (Pins) und den Gehiusetyp, 7t die
Chiptemperatur 8y und die Technolo-
gie, nv die Spannungsbelastung
(CMOS), npr die Programmierungsart
(ROM, PROM usw.) und 7. die Reife
des Herstellungsprozesses. Der Wert
von A liegt zwischen etwa 10° h-! fiir
einfache passive Bauteile und 107 h-!
fiir komplexe VLSI-ICs. Als Beispiel
zeigen die Figuren | und 2 den Verlauf
von Ap fiir einige typische diskrete
Bauteile sowie den Verlauf des Faktors
nr furICs[2; 3].

PNP-Transistoren (S =P/Pn)
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Fig. 1

Fig.2
Zusammenhang Kunststoff
zwischen dem Faktor 71 (g == —— Keramik, Cerdip
und der Chiptemperatur
6y fiir ICs 5 = CMOS und
(MIL-HDBK-217) 7| lineare ICs
2 7
4 NMOS
103 g
E‘ va Z
& Z
M — /Z
o
:‘1 2 7 A Cl‘.dos und
o Z ~ llineare ICs
& 102 — A | LsTTL
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7z
2
107! |
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Chiptemperatur SJ —_—

Als Beispiel fiir die Berechnung der
vorausgesagten Zuverldssigkeit sei ein
elektronischer Schalter geméss Figur 3
betrachtet:

1. Die geforderte Funktion lautet: Die
Lumineszenzdiode muss im Takt
mit der Steuerspannung u; leuch-
ten. Die Umweltbedingungen ent-
sprechen jenen einer festen Anlage
(Gr) mit Umgebungstemperatur 6

Folien-Kondensatoren ( S =U/UN)
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.
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= e 7
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2 o8 —
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< —
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55 Bmax=125°C
]
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A

Basisausfallrate Ap als Funktion der Umgebungstemperatur 65 (MIL-HDBK-217)

Belastungsfaktor S als Parameter mit den Werten 0,1; 0,4; 0,6; 1.

= 25 °C fiir die Diode und 6a =
40 °C fir die iibrigen Bauteile.

2. Da alle Elemente an der Erfiillung
der geforderten Funktion beteiligt
sind, besteht das Zuverlassigkeits-
blockdiagramm aus der Serien-
schaltung der fiinf Elemente E) bis
Es. Dabei stellt Es die Leiterplatte
samt Lotstellen dar.

3. Der Belastungsfaktor der einzelnen
Elemente ldsst sich anhand der
Schaltung bestimmen. Wenn die
Diode nicht leuchtet, wird ein Bela-
stungsfaktor von 0,1 fir alle Ele-
mente angenommen. Wenn die
Diode leuchtet, ist der Belastungs-
faktor etwa 0,2 fir die Diode und
etwa 0,1 fur alle anderen Elemente.

Fig.3 Elektronischer Schalter mit einem bipola-

ren Transistor

Elemente: EjA LED, E22 Rc, E32 Rp, E42 TR
Es2 Leiterplatte und Lotstellen

Bull. SEV/VSE 77(1986)7, 12. April

(A207) 355



4. Die Berechnung der Ausfallrate
mit Hilfe von (1) und den Angaben
aus MIL-HDBK-217 liefert fiir ein
Qualitdtsniveau der tieferen MIL-
Klasse: /11 = 5-10'91‘1'1, ).2 = ).3 =
1.10°h!, A4y = 6-10°h"!, A5 =
2.10°hL

5. Aus den obigen Resultaten lésst
sich die Zuverldssigkeitsfunktion
jeden Elementes angeben. Da die
Ausfallrate konstant ist, gilt R;(t)
= e,

6. Die vorausgesagte Zuverldssigkeit
der Schaltung kann nun mit Hilfe
der Tabelle 1 (Serienmodell) be-
rechnet werden. Fiir die Ausfallrate
erhélt man

5
As= Y, Ai=15.10"h"! (3)

i=1

und fiir die Zuverldssigkeit unter
der Voraussetzung von t = 10 Be-
triebsjahren

Rg(f) = e*Bt= 0,999 4)

Der Mittelwert der ausfallfreien Ar-
beitszeiten betragt

MTBFg=1/Ag=67-10%h &)

7. Die Untersuchung der Schwachstel-
len kénnte fiir einen kritischen Fall
(Sicherheitsiiberlegungen) zum
Schluss fiihren, dass fiir den Transi-
stor eine Redundanz notwendig ist.
Fiir den konkreten Einbau dieser
Rendundanz miisste man die Aus-
fallart des Transistors beriicksichti-
gen (etwa 70% Kurzschluss). Fir
die Zuverléssigkeitsfunktion wiirde
man erhalten

Rp(f) = e-10781[2e-6-101_¢-12:10-1]

¢ (6)
=107 fiir < 10°h

Der Transistor wiirde damit die Zu-
verldssigkeit der Schaltung nicht
mehr beeinflussen. Dies setzt je-
doch die Ausfallart der Transisto-
ren als bekannt voraus. Wiirden
ndamlich die Transistoren wegen
einer Unterbrechung und nicht we-
gen eines Kurzschlusses, wie vorge-
sehen, ausfallen, dann wiren sie fiir
die Berechnung der Zuverlissigkeit
als in Serie und nicht als parallel (in
Redundanz) zu betrachten.

Die Berechnung der vorausgesagten
Zuverldssigkeit ist ein wichtiger Schritt
bei den Zuverlassigkeitsanalysen.

Ebenso wichtig ist aber auch die Ana-
lyse der Auswirkungen von Ausfillen.
Auf diesen Punkt wird im néchsten
Abschnitt eingegangen. Zu den Analy-
sen der Zuverldssigkeit und der, Aus-
fille kommt dann noch die Beriick-
sichtigung von Entwicklungs- und
Konstruktionsrichtlinien, welche die
Unterlastung, die Kiihlung, die elek-
tromagnetische Vertriglichkeit, die
Anwendungsregeln fiir Bauteile, die
Auslegungsregeln fiir Leiterplatten so-
wie die Regeln fiir Lagerung, Trans-
port, Montage, Létung und Priifung
betreffen [1;2; 5; 7].

Viele der in diesem Abschnitt darge-
legten Methoden lassen sich unmittel-
bar auf mechanische Betrachtungsein-
heiten tbertragen. In vielen Féllen
miissen dann aber auch sogenannte
Belastungs- und Festigkeitsanalysen
durchgefiihrt werden [1; 2].

2. Sicherheitsanalysen

Zur Ausfallratenanalyse (vorausge-
sagte Zuverldssigkeit) kommt fiir die
kritischen Elemente einer Betrach-
tungseinheit stets auch eine Ausfallar-
tenanalyse hinzu. Diese wird mit
FMEA (Failure Modes and Effects
Analysis) bzw. mit FMECA (Failure
Modes, Effects and Criticality Analy-
sis) bezeichnet und besteht in der syste-
matischen Untersuchung der mogli-
chen Ausfille beziiglich ihrer Auswir-
kung auf die Funktionstiichtigkeit und
auf die Sicherheit des betreffenden
Elementes und der von diesem beein-
flussten Elemente [1; 2; 6; 8; 9]. Die
Untersuchung beriicksichtigt die ver-
schiedenen Ausfallarten und Ausfall-
ursachen. Sie ermdoglicht die Bestim-
mung der potentiellen Gefahren und
damit die Analyse der Vorkehrungen
zur Beseitigung bzw. zur Milderung ih-
rer Auswirkung oder zur Verkleine-
rung ihrer Auftrittswahrscheinlichkeit.
Bei der FMEA/FMECA werden oft
nicht nur Ausfille, sondern auch Feh-
ler und Defekte beriicksichtigt. Die
Abkiirzung FMEA steht dann fir
Fault Modes and Effects Analysis.

Eine FMEA/FMECA wird vom
Entwicklungsingenieur in Zusammen-
arbeit mit einem Zuverldssigkeitsspe-
zialisten bottom-up durchgefiihrt. In
der Regel beschriankt man sich auf die
kritischen Elemente. Die Prozedur ist
in Tabelle 11 angegeben [2]. Fiir die
Untersuchung mechanischer Betrach-
tungseinheiten stellt die FMEA/
FMECA ceines der wichtigsten Analy-
senwerkzeuge dar.

Neben der FMEA/FMECA gibt es
auch die Fault Tree Analysis (FTA),
welche eine systematische Untersu-
chung der Auswirkung von Ausfillen
und Fehlern erlaubt [1; 2; 6]. Dabei
geht man top-down vom unerwiinsch-
ten Ereignis (top event) aus und setzt
es mit UND- bzw. ODER-Verkniip-
fungen von internen Ausfillen oder
auch von externen Einfliissen zusam-
men. Ein Vorteil der FTA ist, dass sie
auch Situationen behandeln kann, in
welchen das unerwiinschte Ereignis
auf Ebene Betrachtungseinheit durch
das Zusammenwirken mehrerer Aus-
falle oder Fehler zustande kommt. Sie
ist aber weniger systematisch als die
FMEA/FMECA und gibt weniger Ge-
wihr, dass alle Ausfall- bzw. Fehlerar-
ten beriicksichtigt worden sind. Die
Erfahrung zeigt, dass die FMEA/
FMECA und die FTA sich gegenseitig
ergianzen.

3. Instandhaltbarkeits-
analysen

Die Instandhaltbarkeit technischer
Systeme beeinflusst wesentlich deren
Verfiigbarkeit und, falls redundante
Teile ohne Betriebsunterbrechung re-
pariert werden konnen, auch deren
Zuverlassigkeit. Sie stellt damit einen
wichtigen Parameter bei der Optimie-
rung der Lebenslaufkosten dar. Wirk-
same Massnahmen zur Erreichung
kurzer Instandhaltungszeiten sind die
Modularisierung, der Einbau von
Selbstpriifungen zur raschen Ausfallo-
kalisierung und eine durchdachte logi-
stische Unterstiitzung. Randbedingun-
gen beziiglich Standardisierung, Platz-
bedarf, Kosten usw. sowie die grosse
Vielfalt der Ausfallarten bei Gerdten
und Anlagen zwingen aber oft zu
Kompromissldsungen, die projektspe-
zifisch gefunden werden miissen. Fiir
komplexe technische Systeme erfolgt
dies durch die Aufstellung und Reali-
sierung eines Instandhaltungskonzepts.
Zu einem solchen Konzept gehoren
insbesondere die Aspekte der Ausfal-
lerkennung und der Ausfallokalisie-
rung, der Strukturierung des Systems
in Ersatzteilen (Funktions- und Kon-
struktionseinheiten, welche bei der Re-
paratur auf Systemebene als Ganzes
ausgetauscht werden) und der logisti-
schen Unterstiitzung. Wichtig ist auch
die Festlegung und die Einhaltung ge-
eigneter Entwicklungs- und Konstruk-
tionsrichtlinien [1; 2; 5; 7]. Von einem
guten Konzept fir die Erkennung und
die Lokalisierung von Ausféllen muss
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Prozedur fiir die Durchfiihrung einer FMECA (Failure Modes, Effects and Criticality Analysis)

Laufende Numerierung des Schritts.

Bezeichnung des betreffenden Elements (z.B. Transistor, Speisung, Ventile usw.) und Kurzbe-
schreibung seiner Funktion. Wenn moéglich Referenzangabe zum Zuverldssigkeitsblockdiagramm.

Annahme einer méglichen Ausfallart. (Dabei ist oft zu berilicksichtigen, in welcher Betriebs-
phase einer Mission sich die Betrachtungseinheit befindet, denn ein Ausfall oder ein Fehler
in einer frilheren Betriebsphase kann einen EinfluB auf die gerade untersuchte Betriebsphase
haben. )

Kurzbeschreibung der méglichen Ursachen flr die in (3) angenommene Ausfallart. Die Identifika-
tion der Ursachen ist notwendig, um die Auftrittswahrscheinlichkeit schdtzen oder berechnen zu
kénnen (9) und um Verhiitungs- oder Kompensationsmafnahmen zu untersuchen (7). Eine Ausfallart
(KurzschluB, Unterbrechung, Drift usw.) kann mehrere Ursachen haben; ferner kann es sich um
einen Primdr- oder um einen Folgeausfall handeln. Alle unabhdngigen Ursachen miissen identifi-
ziert und untersucht werden.

Beschreibung des Symptoms, mit welchem sich die in (3) angenommene Ausfallart manifestiert,
sowie der Méglichkeiten zur Lokalisierung des Ausfalls. Ferner Kurzbeschreibung der lokalen
Auswirkung des Ausfalls auf das betreffende Element und auf die Elemente, die in Beziehung
mit ihm stehen (beispielsweise Input/Output).

Kurzbeschreibung der Auswirkung der in (3) angenommenen Ausfallart auf die ganze Betrachtungs-
einheit in bezug auf die Sicherheit und auf die Erfliillung der geforderten Funktion.

Kurzbeschreibung der Vorkehrungen, welche die Auswirkung des Ausfalls mildern, die Auftritts-
wahrscheinlichkeit verkleinern oder die Weiterflthrung der Mission bzw. der geforderten Funktion

Tabelle 11

erlauben.

ausfall

8. Gewichtung der Auswirkung der in (3) angenommenen Ausfallart auf die Sicherheit und auf die
Erflillung der geforderten Funktion der ganzen Betrachtungseinheit. Die Bewertungsziffer wird
in der Regel gemdBR folgender Skala festgelegt:

9. Berechnung oder Schdtzung der Auftrittswahrscheinlichkeit der in (3) angenommenen Ausfallart
unter Bertlicksichtigung der in (4) identifizierten Ausfallursachen.
scheinlichkeit kann auch die Ausfallrate angegeben werden.)
che Abstufung der Auftrittswahrscheinlichkeit ist A =h&ufig, B=wahrscheinlich, C=wenig wahr-
scheinlich, D=unwahrscheinlich, E = sehr unwahrscheinlich.

10. Zusammenfassung von Bemerkungen oder Anregungen zu den Angaben der friheren Punkte, zur Einfih-
rung von KorrekturmaBnahmen usw.

1 = praktisch keine Auswirkung (sicher), 2= Teil-
(unkritisch), 3 =Vollausfall (kritisch), 4 =Uberkritischer Ausfall (katastrophal). Die
Bewertung erfolgt mit Ingenieurgefdhl.

Eine fir Sicherheitsanalysen ubli-

(Anstelle der Auftrittswahr-

man erwarten konnen, dass es auch
verborgene Ausfille, das heisst Ausfil-
le redundanter Teile, erfasst.

Bei den Instandhaltbarkeitsanaly-
sen begniigt man sich oft mit der Be-
rechnung des Mittelwertes der In-
standsetzungszeiten der Betrachtungs-
einheit MTTRg als Funktion der Mit-
telwerte der ausfallfreien Arbeitszei-
ten MTTF; und der Instandsetzungs-
zeiten MTTR; ihrer Elemente (Ersatz-
teile). Fiir ein System ohne Redun-
danz wird angenommen, dass jedes
Element die gleiche kumulative Be-
triebszeit T aufweise. Ist T sehr gross,
werden beim Element E; im Mittel
T/MTTF; Ausfille auftreten. Der Zeit-
aufwand fiir die Reparatur des Ele-
mentes E; wird im Mittel MTTR; -
T/MTTEF; betragen. Fir die ganze Be-
trachtungseinheit wird man also im
Mittel

n

T
Z MTTF,

i=1

Ausfille und eine mittlere totale Repa-
raturzeit von

T

2 MTTRi mT—F,

i=1

haben. Daraus kann der Mittelwert
der Reparaturzeit der Betrachtungs-
einheit (MTTRg) berechnet werden
zZu:

Y, MTTR:,/MTTF,
i=1

MTTRg = - )
Y 1/MTTF,

i=1

Fiir Betrachtungseinheiten mit Re-
dundanz muss prinzipiell zwischen
der Instandsetzungszeit und der Still-
standszeit unterschieden werden.

4. Verfiigbarkeitsanalysen

Ausgehend von den Verteilungs-
funktionen der ausfallfreien Arbeits-
zeiten und der Reparaturzeiten der
einzelnen Elemente sowie von der
Struktur der Betrachtungseinheit (Zu-
verldssigkeitsblockdiagramm) konnen
die Zuverldssigkeit im reparierbaren
Falle und die Verfligbarkeit untersucht
werden. Solche Analysen stiitzen sich
auf die Theorie der stochastischen Pro-
zesse und werden in der Regel unter
Voraussetzung idealer Verhéltnisse be-
ziiglich logistischer Unterstiitzung und
menschlicher Faktoren durchgefiihrt.
Unter der Annahme einer konstanten
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Zuverldissigkeit und Verfiigbarkeit reparierbarer Systeme einfacher Struktur Tabelle 111
Zuverléssigkeits- Einzel- Serienmodell (eine Redundanz 1 aus 2 (eine
blockdiagramm element Reparaturmannschaft) Reparaturmannschaft)

issi i i A(A+Ap
Zuverlasslgke.altsfunktlmjl B Agt . n _ A Ar) ¢
(Rg (t)=Pr{kein Ausfall in O,t}) e e mit Ag= z Ay e 2A+Ap+p
i=1

Mittelwert der ausfallfreien 1 1 2A+Arty U
Arbeitszeit (MTTFp) A AB A (A+Ay) A (A+hp)
Punkt- und durschnittliche Ver- 1
fugbarkeit im stationdren Zu- — H u(AtArty)

g 1+X-MTTR 1+ ) Aj.MTTR (A+Ap) (A+p) +p2
stand (PAB) i=1

Ausfallrate A im Arbeitszustand bzw. trachtungseinheit mit konstanter Aus- MTBF = T/k 9)

Ar im Reservezustand und einer kon-
stanten Reparaturrate u = 1/MTTR
gibt Tabelle III die Zuverlissigkeits-
funktion Rp(f), den Mittelwert der
ausfallfreien Arbeitszeiten MTTFp
und den stationdren Wert der Punkt-
Verfiigbarkeit und der durchschnittli-
chen Verfiigbarkeit PAg fiir die drei
ersten Modelle der Tabelle I an [2].
Setzt man in Tabelle III fir MTTR =
oo bzw. fiir 4 = 0 ein, so erhilt man die
MTTFg fiir den nichtreparierbaren
Fall. Komplexere Modelle werden in
[2;10,...,13] behandelt.

5. Zuverlissigkeits-
priifungen

Zuverléssigkeitspriifungen sind not-
wendig, um die bei einer Betrach-
tungseinheit erreichte Zuverldssigkeit
beurteilen zu kdnnen. Je frither damit
begonnen wird, desto schneller kon-
nen Schwachstellen, die in den Zuver-
lassigkeitsanalysen nicht zum Vor-
schein kamen, entdeckt und mit gerin-
gem Aufwand behoben werden. Da-
durch wird ein Lernprozess ausgelost,
der zu einer gezielten Verbesserung der
Zuverlassigkeit und damit zu einem se-
rienreifen Produkt fithrt. Da Zuverlés-
sigkeitspriifungen in der Regel auf-
wendig sind, miissen sie soweit wie
moglich mit anderen Priifungen koor-
diniert werden. Die Priifbedingungen
sollen nahe bei den reellen Einsatzbe-
dingungen liegen. Dieser Abschnitt
wird sich auf die Ermittlung und den
Nachweis einer MTBF beschrinken.

5.1 Ermittlung einer MTBF = 1/

Die MTBF ist der Mittelwert der
ausfallfreien Arbeitszeiten einer Be-

fallrate A = 1/ MTBF. Fiir eine solche
Betrachtungseinheit ist die Wahr-
scheinlichkeit fiir genau i Ausfille in
der kumulativen Betriebszeit T gege-
ben durch (Poisson-Verteilung):

ATY r
il

eine Maximum-Likelihood-Schitzung
der wahren MTBF?2. Fiir eine Inter-
vallschdtzung konnen die untere und
die obere Vertrauensgrenze MTBF,
und MTBF, mit einer Aussagewahr-
scheinlichkeit y aus Figur 4 ermittelt
werden [2]. Fir k = 0 gilt MTBF, = o
und MTBF, = T/In[1/(1-y)].

®)

Wenn in T kumulativen Betriebs-
stunden genau k Ausfille aufgetreten

. £ 2 Dass es sich bei (9) um eine Schitzung han-
sind, so liefert

delt, wird durch das * ausgedriickt.

3
o WAAN WA
I 2.6\\\ N
2\ \\
4
= 2.2 \ Q N
[}
[
: AN A
£ PRONRESS
2 1.8) \\\\\\ N \5\\\
E =0.5R NN FINS .99\
3\ \ WEIN
[&:7 1 \ q N NN \ ~ N
B 1.4 NN I N MTBF /MTBF,,
& N ~3 ™
E o SRl
«E ' ::: S== N
.1 1T
z e s o
8 o.8 —=—===cc=
o’ ,w:///;;/::—"?
‘E 0.6/ - /d:’:ff/;/// \

Lo- 1 ) T
= g N T T MTBF /MTBF,
o o0.4F //- 1A °
m - - -

‘B 0.2 /// : 1T
- — /}/
—
o =
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k —»

Fig.4 Vertrauensgrenzen MfBE, und MTABFa fiir eine unbekannte MTBF

500h  500h

Beispiel: T= 1000 h, k =2 und y = 0,8 liefert das Intervall [ 7268 028

|
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5.2 Nachweis einer MTBF = 1/A

Fir den Nachweis einer M TBF geht
man von folgender Uberlegung aus
(zweiseitige Einfachpriifung):

Falls die wahre (unbekannte) MTBF

grosser als MTBF (spezifizierte MTBF)

ist, ist die Wahrscheinlichkeit, dass die

Betrachtungseinheit vom Abnehmer

(aufgrund positiven Priifresultats) ak-

zeptiert wird, > | —«; falls MTBF kleiner

als MTBF; (minimal akzeptierbare

MTBF) ist, ist die Wahrscheinlichkeit,

dass die Betrachtungseinheit vom Ab-

nehmer zuriickgewiesen wird, > 1 -f.

a ist das Lieferantenrisiko (Fehler
1. Art), das heisst die Wahrscheinlich-
keit, die Betrachtungseinheit zuriick-
zuweisen, obwohl MTBF > MTBF,
ist. ff ist das Abnehmerrisiko (Fehler
2. Art), das heisst die Wahrscheinlich-
keit, die Betrachtungseinheit zu akzep-
tieren, obwohl MTBF > MTBF, ist.
Die Uberpriifung obiger Abmachung
ist ein Problem der statistischen Hypo-
thesenpriifung und kann mit Hilfe der
zweiseitigen Einfachpriifung erfolgen.
Die entsprechende Prozedur lautet:

1. Aus a, B, MTBF),, MTBF, bestim-
me man mit Hilfe von (10) und (11)
die Priifdauer Tund die Anzahl zu-
gelassener Ausfille ¢

(T MTEBF) e~ T/MTBF| ~ g (gewiinscht < ) (10)

13
(1T/
ZO il

¢ )
Z ﬂf"ﬂ e~ T/MTBF( - I-a (gewiinscht > [-a)

i=0

(1)

2. Man fiihre eine Priifung mit einer
kumulativen Betriebszeit T durch
und
- weise die Betrachtungseinheit zu-
riick, falls die totale Anzahl Aus-
falle > cist,

- nehme sie an, falls die totale An-
zahl Ausfille < cist.

Fiir die iiblichen Werte von a, und

MTBF,/MTBF, gibt Tabelle IV die

Grossen cund T/MTBF, an [2].

5.3 Zeitraffende Priifungen

Der Mittelwert der ausfallfreien Ar-
beitszeit (MTBF = 1/1) elektronischer
Bauteile liegt im Bereich von 10° bis
10°h und jener von einfachen Bau-
gruppen im Bereich von 10* bis 10¢h.
Aus Kosten- und Termingriinden
muss deshalb fiir solche Betrachtungs-
einheiten die Moglichkeit zeitraffen-
der Priifungen zur Ermittlung oder
zum Nachweis ihrer MTBFin Betracht
gezogen werden. Fiir die Berechnung
des Beschleunigungsfaktors sind ver-

schiedene Modelle bekannt. Oft zu-
treffend fiir ICs ist das Arrhenius-Mo-
dell. Gemaéss diesem Modell gilt fiir
den Beschleunigungsfaktor F

Dabei ist Ea die Aktivierungsener-
gie, k die Boltzmannkonstante
(8,6+-10 eV/K) und T die absolute
Temperatur. Die Aktivierungsenergie
hidngt stark von den Ausfallmechanis-
men ab. Globale Mittelwerte der Akti-
vierungsenergie fiir ICs konnen aus
der Figur 2 ermittelt werden. Fir diese
Figur gilt ndmlich F = 107, falls T\ =
273 + 25 K vorausgesetzt wird. Damit
ist der Verlauf von Fbekannt, und die
Aktivierungsenergien errechnen sich
zu Ea ~ 0,4 eV fiir TTL-ICs in Kera-
mikgehdusen und zu E5 ~ 0,9 eV fir
CMOS-ICs in Kunststoffgehdusen.
Diese Werte stellen pauschale Mittel-
werte dar und diirfen nicht bedenken-
los fiir irgendein IC irgendeines Her-
stellers angenommen werden.

6. Hebung der Qualitiit
und der Zuverlissigkeit in
der Fertigungsphase

Fiir komplexe technische Systeme
ist es kaum moglich, schon in der Ent-
wicklungsphase alle die Qualitiat und
die Zuverldssigkeit beeinflussenden
Faktoren zu erfassen und zu beriick-
sichtigen. Es ist deshalb in der Regel
eine Abweichung zwischen der voraus-
gesagten und der im Betrieb erreichten
Qualitat und Zuverléssigkeit zu erwar-
ten. Um diese Abweichung in den
Griff zu bekommen, sind in der Ferti-
gungsphase folgende Aktivitdten bzw.
Massnahmen notwendig [2]:

1. Wahl und Qualifikation der Ferti-
gungsprozesse und Priifverfahren,

2. Uberwachung und Steuerung der Ferti-
gungsabliufe,

3. Schutz gegen Vorschddigungen,

4. Management der Konfiguration in der
Fertigungsphase (Dokumentation,
Bauzustandsiiberwachung),

5. Systematische Erfassung, Analyse und
Korrektur der auftretenden Fehler und
Ausfille, insbesondere im Hinblick auf
die Beseitigung von Schwachstellen,

6. Sicherstellung der Qualitidt und der Zu-
verlidssigkeit bei den Beschaffungen,

7. Kalibrierung und Eichung der Mess-
und Priifeinrichtungen,

8. Durchfiihrung von Zwischen- und
Endpriifungen (Funktions- und Um-
weltprifungen),

Zugelassene Anzahl Ausfille ¢ und
normierte Priifdauer T/MTBFy zum
Nachweis einer MTBF

Tabelle IV
MTBFg MTBF
WTBFy - !-2 MTBF, =2
c=40 c=14
asp=0.1| 1 T
MTBFg S>> | MTBRy - 10-2
, c=17 c=6
=802 ol .
o MTBFy=14-3| WTBF,=4-6

9. Vorbehandlung der kritischen Bauteile
und Baugruppen,

10. Untersuchung von Priif- und Vorbe-
handlungsstrategien im Hinblick auf
die Optimierung des Priifaufwandes
und der Priifkosten auf Systemebene.

Im folgenden wird auf die Aspekte

der Vorbehandlung elektronischer
Bauteile und bestiickter Leiterplatten
eingegangen.

Die Erfahrung zeigt, dass elektroni-
sche Bauteile oft Friihausfdlle wih-
rend den ersten 100 bis 3000 Betriebs-
stunden aufweisen. Der prozentuale
Anteil schwacher Bauteile variiert
stark von Bauteil zu Bauteil, von Her-
steller zu Hersteller und oft auch von
Los zu Los beim gleichen Hersteller.
Globale Mittelwerte liegen zwischen
0,1 und 5%, punktuell kdnnen sie bis
liber 20% steigen. Storend in den An-
wendungen ist nicht die auf das Los
bezogene und in der Regel kleine An-
derung der Ausfallrate, sondern die
Auswirkung des Friithausfalles eines
Bauteils auf Systemebene. Eine wirk-
same Methode zur gezielten, vorzeiti-
gen Auslosung von Frithausfillen ist
die Vorbehandlung. In der Berech-
nung der vorausgesagten Zuverldssig-
keit erscheint die Vorbehandlung als
Teil des my-Faktors (1). Im Idealfall
sollte die Vorbehandlung keinen Aus-
fallmechanismus auslésen oder akti-
vieren, der bei der vorgesehenen Bau-
teilanwendung nicht auftreten wiirde
(echte Zeitraffung). Durch langjihrige
Erfahrungen hat sich auf dem Gebiet
elektronischer Bauteile ein grosses
Know-how angesammelt; auch kann
man sich heute auf etablierte Stan-
dards stiitzen. Eine typische Sequenz
gemaiss MIL-STD-883 fiir ICs in Kera-
mikgehdusen ist [14]:

1. Hochtemperaturlagerung bei 150 °C
wihrend 24 h,

2. 10 thermische Zyklen zwischen -65 °C
und +150°C,
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g0

. konstante Beschleunigung bei 30000 g

wihrend 60 s, ‘

reduzierte elektrische Priifung,

Burn-in bei 125 °C wihrend 160 h,
elektrische Priifung,
Dichtigkeitspriifung (Fine- und Gross-
Leak),

externe visuelle Kontrolle.

Die Wirksamkeit der einzelnen

Schritte ist sehr verschieden; bis zu
80% der Frihausfidlle werden durch
das Burn-in provoziert. Auf dem Zivil-
sektor reduziert sich deshalb die Vor-
behandlungssequenz oft auf 24 bis 48
h Burn-in bei 125 °C plus elektrische
Priiffung. Eine Gegenliberstellung von
Vorbehandlungssequenzen auf dem
Militdr- und Zivilsektor ist in [2] gege-
ben.

Die Vorbehandlung bestiickter

Leiterplatten ist im allgemeinen Fall
komplex, weil auf ihnen viele verschie-
dene Technologien gleichzeitig vertre-
ten sind. Aus zahlreichen Untersu-
chungen hat sich folgende Sequenz fiir
eine umfassende Priifung und Vorbe-
handlung bestiickter Leiterplatten her-
auskristallisiert [2; 15]:

. Visuelle Kontrolle und grobe elektrische

Priifung,

. 20 thermische Zyklen zwischen -20 °C

und +80 °C, mit einem Gradienten von
5 bis 10 °C/min und bei Stillstandszeiten
von > 10 min (die Speisung soll wihrend
der Kiihlung ausgeschaltet werden),

. 15 min Vibrationen (Random) bei 3 g bis

6 g (falls die Einsatzbedingungen dies
erfordern),

. 48 h Einlaufen bei normaler Betriebs-

temperatur mit periodischem Ein- und
Ausschalten,

. Schlusspriifung.

Das Burn-in auf Leiterplatten- und

noch héherer Integrationsebene muss
kritisch iiberpriift werden. Wegen der

temperaturempfindlichen
(Elektrolytkondensatoren,

Bauteile
optoelek-

tronische Bauteile, Dichtungen usw.)
darf die Burn-in-Temperatur in der
Regel 70 bis 85 °C nicht tiberschreiten.
Dies ist aber nur dann sinnvoll, wenn
die Burn-in-Dauer entsprechend gross
gewdhlt wird. Die Erfahrung zeigt,
dass die optimale Priif- und Vorbe-

handlungsstrategie

fiir  bestiickte

Leiterplatten nur fallweise festgelegt
werden kann und periodisch iiberpriift
und angepasst werden muss.

7. Schlussfolgerungen,
Stand in der Industrie,
Ausblick

Die Methoden zur Berechnung und

Verbesserung sowie zur Bestimmung
der Zuverldssigkeit, Instandhaltbar-
keit, Verfiigbarkeit und Sicherheit sind
bekannt. In der Schweiz, wie auch
ganz allgemein in Europa, werden sie
jedoch oft nur punktuell angewendet.
Griinde dafiir sind:

1

die Qualitétssicherung ist oft noch
zu stark auf die Fertigungsqualitit
ausgerichtet, eine globale Betrach-
tung fehlt,

. auf dem Gebiet der Zuverlissig-

keitstechnik wird noch zuviel theo-
retisiert,

die Zusammenarbeit zwischen Ent-
wicklungsingenieur und Qualitiits-
sicherungsfachleuten ist zu klein,
Qualitdtskosten werden nur punk-
tuell erfasst und ausgewertet,

. eine gemeinsame Sprache fehlt

noch.

Diese teilweise harte Kritik soll fiir

den Ingenieur eine Herausforderung
sein, die durch eine geeignete Ausbil-
dung an den Hoch- und Fachschulen
sinnvoll unterstiitzt werden soll. Nur
so wird es unserem Land gelingen, sei-

ne Stelle auf dem

internationalen

Markt zu sichern und weiter auszubau-
en. Es ldsst sich voraussehen, dass zu-
kiinftige, hochwertige technische Sy-
steme folgende Merkmale aufweisen

werden:
- grosse Anzahl Bauteile, grosse
Komplexitit,

geben

starkes Eindringen der Software,
grosse Anfilligkeit auf innere und
dussere Storungen,

kurze Brauchbarkeitsdauer,
Kostendruck.

Fiir die Hoch- und Fachschulen er-
sich daraus folgende For-

schungsschwerpunkte:

1.

2.

Storungstolerante Strukturen:

- Ausfallarten, Ausfallmechanis-
men,

- optimale Verteilung der Redun-
danz,

- adaptive Systeme.

Prifbarkeit:

- prifbare Strukturen,

- Testmuster fiir komplexe Bautei-
le und Baugruppen,

- Quantifizierung des Fehlererken-
nungs- und Fehlerlokalisierungs-
grades.

. Systeme mit Hardware und Softwa-

re:

- Modellbildung, optimale Struk-
turen,

- Priif- bzw. Priif- und Vorbehand-
lungsstrategien auf Systemebene,

- Schutzmassnahmen gegen innere
und dussere Storeinfliisse,

- Qualitétssicherung der Software.

. Computerunterstiitzte Analysen:

- vorausgesagte Zuverldssigkeit,
reparierbare Systeme,
logistische Unterstiitzung,
Schnittstellen mit CAD/CAM,
Kostenmodelle.
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Die TIS-Serie von R+M:

Die konnen Sie mit Gewinn
all jenen empfehien,

die bis zu 22 Anrufern
pleichzeitig Auskunft vom

laufenden Band geben
mochten.

 Madaal - SEESE

Argerlich, wenn das Besetzt-
zeichen ertont. Erst recht, wenn
man eine dringende Auskunft
benodtigt!

Ganz gleich, ob jemand eine
Panne im Rechenzentrum mitzu-
teilen hat oder eine verkaufsfor-
dernde Aktion per Telefon durch-
fuhren will: er sollte auf jeden
Fall fur eine freie Leitung sorgen.
Und die konnen Sie jetzt all Ihren
Kunden garantieren. Mit TIS 1000
bei vier, und mit TIS 2000 bei 22
dleichzeitigen Anrufen.

Wer Wetterprognosen durch-
zugeben oder Uber den Strassen-
zustand zu berichten hat, Gross-
anlasse zu organisieren oder
MenuUvorschlage zu unterbreiten,
Lebenshilfe zu leisten oder
Firmenneuheiten zu verbreiten
hat, kann das jetzt, ohne

die Anrufer zu verargern. Und das
Beste daran: Sie haben ihm

diese Losung empfohlen. Wenn
wir lhnen mit weiteren Infor-
mationen helfen kénnen, lhre
Kunden zu Uberzeugen:

01/93077 30

Da meldet sich mit Garantie kein
laufendes Band.

Reichle+ De-Massari AG
Binzstrasse 31

CH-8622 Wetzikon
Telefon 01/930 77 30

Reichles=

De-Massari

ektro- und ;
(ommunikationstechnik




e A |

Beste
Bestens! |

Bestens geht die Ubertragung von
Steuerbefehlen und Signalen mit dem
Universal-Kabel S 82.

S 82 heisst unser Signalkabel in
Paarverseilung mit IEC-Farbcode,
lieferbar mit und ohne Abschirmung.

Mebhr tiber diese Verbindung: 062 - 65 14 44

Studer Draht- und Kabelwerk AG
CH-4658 Déaniken SO

\_

Elektriker leben

gefahrlich: Kurzschluss-
Lichtbogen kénnen
immer wieder auftreten.
Blendung und Verbren-
nungen sind die bdsen
Folgen.

Q:,
Ihr sicherster Schutz:

NOMEX-Elektrikermantel ;ei‘kniippel SK48 und SK 60

® Robuste Stellen Sie uns
Metallkonstruktion fir Ihr Problem!

bl Die Potentiomacher

e Dichte Bedienungsseite

o ompacosaat  CIENGE
o Zuvertassig &THOMA

Bruno Winterhalter AG |+ -w<reio over 2-eonsis AG

Nicht brennbar, bequem
zu tragen, pflegeleicht.

Ressort Industrieprodukte Langjéhrige Erfahrung Biirenstrasse 10
Oberwiesenstrasse 4 8304 Wallisellen .! blrgt fir Qualitat und CH-2543 Lengnau/ Biel
Telefon 01-830 12 51 Telex 826212 seridse Beratung. 065 /52 33 30/31
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it Sylvania’s brillantem Adapter passt jetzt
as modernste Licht in jede herkommliche Fassung.

orauf viele gewartet haben: Eine Kompakt-Leuchtstoff-
pe, die auch ohne das teure Vorschaltgerét ersetzt wer-
bn kann. Lynx-Diamant — das neue und revolutionare,
eilige Lichtsystem. .
Einerseits die energiesparende Lynx Kompakt-Leuchtstoff-
pe — andererseits der neue, diamantformige Adapter von
Ivania, dessen Lebensdauer der von 10 Lampen entspricht
d der ausserdem mit einer 5jahrigen Garantie versehen ist.
Wenig Energieverbrauch, warmes, angenehmes Licht,
breinfachter Unterhalt und lange Lebensdauer verleihen
eser Lichtquelle glanzende Anwendungseigenschaften im
nen- und Aussenbereich.
Sylvania Lynx-Diamant - die brillante Verbindung.

Coupon: Bitte senden Sie weitere Informationen tber
Sylvania Lynx-Diamant.

Name

Adresse
SEV

SYLVANIA

GTE SYLVANIA AG, 4, ch.des Léchéres, 1217 Meyrin,
Tel.022/8200 72, Tx 28 233




10



	Zuverlässigkeitssicherung technischer Systeme : Teil 2 : Methoden

