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Grundlagen von Datenverschliisselungs-
systemen und Stand der Normungsarbeiten

W.R. Widmer

Bitstromchiffrierung, Blockchiff-
rierung und Public-Key-Systeme
sind die heute fir den Daten-
schutz im Vordergrund stehen-
den Verfahren. Die internationale
Standardisierungsorganisation
ISO befasst sich seit 1981 mit der
Normung und dem Einsatz von
Algorithmen zur Datenchiffrie-
rung. Zurzeit existieren Normen-
entwiirfe fiur einen Chiffrieralgo-
rithmus (DEA 1) und dessen
Anwendung zur Chiffrierung und
Authentisierung sowie Vor-
schlage fur weitere Authentisier-
algorithmen. In Vorbereitung
sind zudem Public-Key-Systeme
und Verfahren zur Schliissel-
verteilung.

Le chiffrement a courant de bits
ou par blocs et les systemes de
codes publics sont les procédes
les plus actuels de protection
des données. L’Organisation
Internationale de Normalisation
(1SO) s’occupe depuis 1981 de la
normalisation et de I’utilisation
d’algorithmes pour chiffrer des
données. Il y a déja des projets
de normes pour un algorithme
de chiffrement (DEA 1) et ses uti-
lisations pour chiffrer et authen-
tifier, ainsi que des propositions
pour d’autres algorithmes d’au-
thentification. En préparation
sont des systemes de codes
publics et procédés de réparti-
tion des codes.

Adresse des Autors

Walter R. Widmer, GRETAG Aktiengesellschaft,
Althardstrasse 70, 8105 Regensdorf.

1. Einleitung

Stetig zunehmende Speicherkapazi-
titen, dichtere Datennetze und schnel-
lere Informationsverarbeitung haben
zu einer explosionsartigen Vermeh-
rung der gespeicherten Daten gefiihrt.
Beinahe jede erdenkliche Information
ist irgendwo auf der Welt gespeichert
und kann iber internationale Daten-
netze abgerufen werden. Keine Frage,
dass ein grosser Teil dieser Informa-
tionen fiir die Eigentiimer einen be-
achtlichen Wert darstellen, denn deren
Sammeln war schwierig, aufwendig
oder sogar gefidhrlich. Andere Daten,
z.B. personlicher Natur, sind fiir ge-
wisse Organisationen sehr wertvoll
und missen aus Griinden des Perso-
nenschutzes geheimgehalten werden.
Informationseigentiimer sind bedroht
durch:

- Preisgabe vertraulicher oder klassi-
fizierter Daten,

- Diebstahl von Daten,

- Modifikation von Daten.

Gegenmassnahmen sind:

- Einschliessen der Daten, Zugriff be-
schrianken,

- Verschliisseln der Daten,

- Uberpriifen der Echtheit der Daten.

Diese Gegenmassnahmen beziehen
sich auf alle Lebensphasen, d.h. auf
die Speicherung, die Verarbeitung und
Ubermittlung der Daten. Wihrend
diese bei der Speicherung und Verar-
beitung durch physikalische Isolation,
Zugriffsschutz und kryptographische
Methoden gesichert werden konnen,
sind fiir die Sicherung der Ubertra-
gung nur kryptographische Methoden
einsetzbar. Es ist deshalb sinnvoll, die
wesentlichen Eigenschaften der in
Frage kommenden Verfahren zu dis-
kutieren.

2. Grundlegende Verfahren
2.1 Kryptographische Algorithmen

Ein kryptographischer Algorithmus
definiert die Operation, die einen

Klartext in ein Kryptogramm trans-
formiert. Die am weitesten verbreitete
Methode ist die Substitutionschiffrie-
rung. In ihrer urspriinglichen Form,
wie sie César eingesetzt hat, werden
Buchstaben nach einer festen Tabelle
durch andere ersetzt. Solche Krypto-
gramme konnen natiirlich einfach ge-
brochen werden, da sich die Statistik
des Klartexts direkt auf die des Kryp-
togramms tbertragt. Um diese Attacke
zu verunmoglichen, kann entweder
das zugrunde gelegte Alphabet ver-
grossert werden oder die Substitu-
tionstabelle nach jedem Schritt verdn-
dert werden. Diese beiden Entwick-
lungsrichtungen haben zu den beiden
heute wichtigsten Verfahren Block-
chiffrierung und Bitstromchiffrierung
gefiihrt.

2.2 Bitstromchiffrierung

Dieses heute am weitesten verbreite-
te Chiffrierverfahren ersetzt Bit fiir Bit
einer Meldung, indem es ein von
einem Chiffriergenerator erzeugtes Bit
zu dem der Meldung addiert (modulo-
2-addition). Es kann gezeigt werden,
dass diese Chiffrierung perfekt, also
absolut sicher ist, wenn das vom Chiff-
riergenerator erzeugte Chiffrierpro-
gramm (Key stream) keinerlei Gesetz-
massigkeiten aufweist. In der Realitét
wird das Chiffrierprogramm jedoch
von einem Automaten in Funktion
eines relativ kurzen Schliissels erzeugt;
es enthdlt demzufolge starke Abhén-
gigkeiten. Wie in Figur 1 dargestellt,
wird ein zwischen zwei Partnern ver-
einbarter Schliissel verwendet, um den
Algorithmus oder die Schaltungsan-
ordnung sowie die Initialstellung der
beiden Chiffriergeneratoren zu be-
stimmen. Davon ausgehend wird das
Chiffrierprogramm erzeugt, eine Bi-
ndrsequenz mit einer dem Klartext
entsprechenden Lidnge. Die Sicherheit
des Verfahrens ist durch die Erkenn-
barkeit der inneren Gesetzméssigkei-
ten bestimmt. Sie kann anhand von
wenigen, allerdings nicht immer ein-
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Schiiissel l

Fig. 1
Bitstromchiffrierung
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Klartext Kryptogramm
Kanal

Klartext

fach bestimmbaren Charakteristika,

abgeschitzt werden:

- Periode des Chiffrierprogramms:
Anzahl Bits, die produziert werden
koénnen, bevor sich das Chiffrier-
programm wiederholt. Eine Wieder-
holung soll auch bei extremen oder
unwahrscheinlichen  Einsatzféllen
ausgeschlossen sein.

- Schliisselmannigfaltigkeit: mogliche
Anzahl verschiedener Schliissel; sie
muss geniigend gross sein, dass eine
Attacke durch Absuchen aller Mog-
lichkeiten aussichtslos ist.

- Rekursionslinge: Jede periodische
Folge gehorcht einem Rekursions-
gesetz. Die Spannweite des Rekur-
sionsgesetzes nennt man die Rekur-
sionsldnge. Ist das Rekursionsgesetz
linear, so miissen zur Bestimmung
desselben lineare Gleichungen ge-
16st werden. Dies ist nicht unmog-
lich, ausser die Anzahl der Unbe-
kannten sei iiberdimensional gross.
Die Rekursionsldnge der kiirzesten
linearen Rekursion, auch lineare
Komplexitdt genannt, muss entspre-
chend gross gehalten werden.

2.3 Blockchiffrierung

Blockchiffrieralgorithmen transfor-
mieren Blocke von Daten (64 bit oder
mehr) auf einmal. Eine Transforma-
tionstabelle wiirde allerdings zu gross;
die Abbildung erfolgt in einem schliis-
selabhdngigen Algorithmus (Figur 2).
Die Tatsache, dass bei gleichem
Schliissel gleiche Klartextbldcke auch
in gleiche Chiffratblocke abgebildet
werden, ist unbedenklich, da das Auf-
treten gleicher Klartextblocke - jeden-
falls bei statistisch gut verteiltem Klar-
text - unwahrscheinlich ist.

Blockchiffrieralgorithmen  leiden
unter der Tatsache, dass keine so pra-
zisen Masse fiir die Sicherheit existie-
ren, wie etwa die lineare Komplexitit
oder die Periode bei den Bitstromchiff-
rierverfahren. Fiir die Beurteilung der

Sicherheit wichtige Masse sind die
Schlissellinge, die Kreuzkorrelation
zwischen Klartext- und Krypto-
grammblock sowie die Sensitivitdt des
Kryptogrammblocks auf kleine Klar-
textdnderungen. Prominentester Ver-
treter der Blockchiffrieralgorithmen
ist der DEAI, der in einem spéteren
Kapitel behandelt wird.

2.4 Asymmetrische
Chiffrierverfahren

Diese Verfahren, oft auch Public-
Key-Systeme genannt, gehdren zur
Gruppe der Blockchiffrieralgorith-
men, weisen aber einen wesentlichen
Unterschied zu den klassischen (sym-
metrischen) Verfahren auf: Chiffrier-
und Dechiffrierschliissel sind nicht
gleich, und einer kann nicht ohne
Kenntnis der Erzeugungsparameter
aus dem anderen abgeleitet werden.

Das heute bestbekannte Verfahren
dieser Art wird nach dessen Erfindern
Rivest, Shamir und Adleman RSA ge-
nannt. Jeder Teilnehmer erzeugt sich
dabei aufgrund von speziell ausge-
wihlten grossen Primzahlen einen
Chiffrier- und einen Dechiffrierschliis-
sel. Die Berechnungsgrundlagen wer-
den sodann vernichtet, der Dechiff-
rierschliissel geheimgehalten und der
Chiffrierschliissel veroffentlicht. Nach
dieser Initialisierung kann jedermann

Klartext Kryptegramm
™ 64 Bits ] 64 aics
Schl'u'sse?! Schlissel
1—4 T 1 J

Kryptogramm Klartext |gq

64 Bits 64 Bits

Fig.2 Blockchiffrierung

mit dem veroffentlichten Chiffrier-
schliissel Meldungen chiffrieren, die
nur der berechtigte Empfdnger, ndm-
lich der Besitzer des Dechiffrierschliis-
sels entzitfern kann.

Public-Key-Systeme scheinen auf
den ersten Blick alle Probleme der
Schliisselverteilung zu 16sen. In der
Tat haben sie bestechende Eigenschaf-
ten; daneben treten aber weniger ange-
nehme Nebenerscheinungen auf. So
stellen sich Fragen der ldentifizierung
sowohl desjenigen, der einen Chiff-
rierschliissel veroffentlicht, als auch
desjenigen, der eine Meldung chiffriert
(Authentisierung). Diese Probleme
sind mit zusdtzlichen Operationen 10s-
bar. Etwas gravierender sind Probleme
mit zu grossen Rechenzeiten. Die zu
Ubertragende Meldung wird bei die-
sem Verfahren ndmlich in etwa 500 bit
lange Blocke unterteilt, denen je eine
ganze Zahl (aus einem endlichen Zah-
lenkorper) zugeordnet werden kann.
Die Chiffrier- und Dechiffrieropera-
tionen bestehen aus Exponentiationen
dieser Zahlen. Diese Operationen kén-
nen heute noch nicht mit verniinftigem
Aufwand in den fiir die Datentibertra-
gung notwendigen Geschwindigkeiten
ausgefihrt werden. Public-Key-Syste-
me konnen jedoch gut zur Schliissel-
verteilung in konventionellen Chiff-
riersystemen eingesetzt werden. Wenn
nicht allzuhdufig neue Schliissel ver-
teilt werden miissen, sind die Rechen-
zeiten ohne weiteres tragbar (z.B. 2 bis
3 Minuten auf einem IBM PC/XT).

3. Normung

1979 sahen die Mitglieder des tech-
nischen Kommittees TC 97 (Datenver-
arbeitung) der ISO (International
Standards Organization) einen Bedarf
fiir die Normung von Datenverschliis-
selungsverfahren. In der Folge wurde
eine Arbeitsgruppe aus Experten ver-
schiedener Linder gebildet, mit dem
Auftrag, folgende Themenkreise zu
behandeln:

- Spezifikation eines Datenchiffrier-
algorithmus,

- Methoden zur
Chiffrierung in
tungsprotokollen,

- Richtlinien fur den Einsatz der
Chiffrierung, fiir das Gerétedesign
und das Schliisselmanagement.

Anwendung der
Datenverarbei-

1983 wurde die Arbeitsgruppe in das
Subkommittee SC 20 (Data Crypto-
graphic Techniques) umgewandelt.
Der wesentliche Unterschied zur Ar-
beitsgruppe ist, dass darin die entspre-
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chenden Organisationen der Mit-
gliederldnder mit Stimmrecht pro
Land vertreten sind und nicht Exper-
ten mit nur beratender Stimme. Die
Schweiz ist mit der SNV-Gruppe
149/UK7 aktivim SC20 vertreten. Der
Verantwortungsbereich des SC20 wur-
de gegeniiber der urspriinglichen Defi-
nition leicht erweitert und umfasst
heute alle kryptographischen Techni-
ken, insbesondere auch Public-Key-
Systeme und Verfahren fiir die
Authentisierung. Die eigentliche Bear-
beitung der Themen erfolgt nicht im
Subkommittee, sondern in drei Ar-
beitsgruppen (Working Groups), nim-
lich
- WGI: Secret key algorithms and
their applications,
- WG2: Public key algorithms and
their applications,
- WG3: The use of encipherment in
the OSI architecture.

Im folgenden wird der Stand der Ar-
beiten in diesen drei Arbeitsgruppen
dargelegt.

3.1 WGI: Algorithmen mit
Geheimschliissel

Als die urspriingliche Arbeitsgruppe
1979 ihre Arbeit aufnahm, war das
amerikanische Standardisierungsinsti-
tut (ANSI) mit den Arbeiten am DES
(Data Encryption Standard) bereits
weit forgeschritten. Es lag deshalb auf
der Hand, diesen Standard auch als in-
ternationale Norm vorzuschlagen.
Vorsichtigerweise wurde eine kleine
Namensidnderung durchgefiihrt, und
der Algorithmus wird nicht als der
Standard, sondern als ein erster Block-
chiffrieralgorithmus bezeichnet:
DEAI (Data Encryption Algorithm 1)
[1]. Auf den Algorithmus muss hier
nicht eingegangen werden, da er be-
reits mehrfach beschrieben und disku-
tiert wurde.

Es gibt auch heute im Stadium DIS
(Draft International Standard) noch
einige Stimmen, die keinen Sinn in der
Normung eines Chiffrieralgorithmus
sehen und sich auf Anwendungsnor-
men beschranken mochten. Diese wer-
den durch Charakteristika des DEAI,
wie etwa die geringe Schliisselldnge
von nur 56 bit, unterstiitzt. Im weiteren
fiihlen sich die Europder etwas be-
nachteiligt, da nicht alle Entwick-
lungsgrundlagen offengelegt wurden
und der Export von in den USA herge-
stellten integrierten Schaltungen von
der Regierung stark eingeschriankt
wird.

K]ar‘_cext {Kryptogramm
64 Bits 64 Bits
T T
Kryptogramm I Klartext
64 Bits 64 Bits

Fig.3 ECB Electronic Code Book

T  Verschliisselung
T-! Entschliisselung

Bedeutend mehr Befiirworter haben
die Normen zur Anwendung eines
Blockchiffrieralgorithmus. In [2] sind
die vier Anwendungsarten beschrie-
ben. Da sie fiir jeden Blockchiffrieral-
gorithmus mit Blockldngen von 64 bit
Geltung haben und zudem eine wichti-
ge Grundlage fur den Einsatz der
Chiffrierung in Datennetzen bilden,
werden ihre wichtigsten Merkmale
hier kurz beschrieben:

ECB Electronic Code Book (Fig. 3):
Dies ist die grundlegende Betriebsart,
in der ein Klartextblock der Linge 64
bit wie mit einer Tabelle (Codebuch)
ohne weitere Verkniipfungen in einen
anderen Block, den Chiffratblock, ab-
gebildet wird. Solange der Schliissel
nicht verdndert wird, werden deshalb
Wiederholungen des Klartextes auch
zu Wiederholungen im Chiffrat fiih-
ren. Dieser Mode wird deshalb nicht
fiir Datenchiffrierung, sondern fiir die
Chiffrierung von Schliisseln in Schliis-
selverteilsystemen verwendet.

CBC Cipher Block Chaining (Fig. 4):
In diesem Modus werden die aufein-
anderfolgenden Blocke verkettet, um
den oben beschriebenen Nachteil zu
beheben. Dem Kryptogramm wird ein
zufilliger Initialvektor vorangestellt;
die Chiffrierung der folgenden Blocke
wird dann von der Vorgeschichte ab-
hidngig gemacht, indem vor der Trans-
formation zu jedem Klartextblock der
vorangegangene Chiffratblock (bzw.
der Initialvektor beim ersten Block)
addiert wird. Der einzige kleine Nach-
teil dieses Verfahrens ist, dass sich die
Folgen eines einzelnen Ubertragungs-
fehlers auf zwei Blocke ausdehnen.

Zeit | Teit 2 . e Zeit N
. Klartext Klartext Klartext
Initrialyektor 64 Bits 64 Bits 64 Bits
+ g
T T T
| ——T | I l/
Daten- Daten- Daten-
tibertragung tibertragung libertragung
— LT !
[nitialvektor T-1 T-1 T-1
Klartext Klartext Klartext
64 Bits 64 Bits 64 Bits

Fig.4 CBC Cipher Block Chaining

T Verschliisselung
T-! Entschliisselung
+ Exklusiv-OR
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Fig. 5
- CFB Cipher Feedback
- T Verschliisselun
= h e- g
Eggliiz; quiier T-! Entschliisselung
Riickkopplung -1
T 1 Bit T
Daten- /2_\
+) *1 iibertragung i
Klartext Klartext

CFB Cipher Feedback (Fig. 5): In
diesem Modus wird der Blockchiffrier-
algorithmus eher im Sinne der Bit-
stromchiffrierung  eingesetzt.  Das
Kryptogramm wird aus der Addition
(modulo-2) des Klartexts mit dem
Chiffrierprogramm gebildet. Sowohl
auf der Sende- als auch auf der Emp-
fangsseite wird laufend das Krypto-
gramm der jeweils letzten 64 bit in
einem Schieberegister abgespeichert.
Diese 64 bit werden mit dem Block-
chiffrieralgorithmus transformiert.
Aus dem Resultat wird ein bestimmtes
bit ausgewihlt und zum Chiffrieren
verwendet. Dieses Verfahren hat den
grossen Vorteil, dass keine Block-
synchronisierung zwischen den Part-
nern notwendig ist, denn die empfan-
gende Maschine lauft innerhalb von
64 fehlerfreien bit automatisch ein. Ein
Ubertragungsfehler wirkt sich ander-
seits auch auf die folgenden 64 bit aus.

OFB Output Feedback (Fig. 6): In
diesem Modus wird der Blockchiffrier-
algorithmus genau wie ein autonomer
Chiffriergenerator fiir die Bitstrom-
chiffrierung eingesetzt, indem ausge-
hend von einem Initialvektor der
transformierte Block jeweils wieder als
Eingangsblock fiir die ndchste Trans-
formation verwendet wird. Der trans-
formierte Block wird gleichzeitig als
Chiffrierprogramm fir die Chiffrie-
rung modulo-2 verwendet.

Aufgabe der WG ist es auch, Algo-
rithmen fiir die Authentisierung zu
normen. Ein Entwurf dafiir wurde von
einem  anderen [SO-Kommittee
(TC68, Banking) ausgearbeitet [3]. In
einem Vorschlag wird der DEAI als
Authentisierungsalgorithmus  einge-
setzt [4], die anderen beiden Vorschla-
ge [5] und [6] enthalten neue Algorith-
men, die sich besser fiir Softwareim-
plementationen eignen.

3.2 WG2: Algorithmen mit
offentlichem Schliissel

Die Arbeitsgruppe, die sich mit
asymmetrischen oder Public-Key-Sy-
stemen beschiftigt, hat sich vor gut
einem Jahr gebildet und kann sich
nicht auf irgendwelche nationalen
Normen abstiitzen. Das Ziel der Ar-
beitsgruppe ist die Standardisierung
von Verfahren, welche die aus der
Literatur bekannten Public-Key-Algo-
rithmen verwenden. Ein Bedarf fiir
solche Verfahren existiert vor allem in
den Gebieten
- Schliisselverteilung fir konventio-

nelle (symmetrische) Chiffriersyste-

me,

- Authentisierung von «Smart cards»,

- Authentisierung von Zahlungsmel-
dungen,

- Anruferidentifikation
chen Datennetzen.

in offentli-

Neben diesen anwendungsorientier-
ten Fragen oder den Fragen der Si-
cherheit der in Frage kommenden Al-

gorithmen muss auch die Patentlage
untersucht werden, denn die Normung
patentierter Verfahren bedingt eine ge-
naue Abkliarung der Bereitschaft des
Patentinhabers zur Lizenz unter ver-
niinftigen Bedingungen. Nach all den
Vorabkldrungen ist die Arbeitsgruppe
der Ansicht, dass das System nach
RSA der geeignetste Kandidat fiir eine
Normung ist. Die Arbeitsgruppe
plant, im Juli 1986 einen ersten Norm-
entwurf fertiggestellt zu haben.

3.3 WG3: Einsatz der Chiffrierung in
Datennetzen

Chiffrieralgorithmen oder die Be-
triebsarten eines Blockchiffrieralgo-
rithmus sagen noch nichts tiber deren
Einsatzweise in Datennetzen aus. Die-
se wird bestimmt durch die Antwort
auf die Frage, welche Information auf
welchen Verbindungen geschiitzt wer-
den soll. Damit befasst sich die Ar-
beitsgruppe WG3 anhand des Archi-
tekturmodells fiir offene Systeme
(OSI, Open Systems Interconnection).
In diesem Modell werden die Aufga-
ben jedes Datenend-, Ubermittlungs-
oder Vermittlungsgeridtes in Ebenen
aufgeteilt: zuunterst die physikalische
Schnittstelle, dann die Linksteuerung,
die Vermittlungssteuerung, die Trans-
port- und die End-zu-End-Kontrolle
sowie die hoheren Protokolle zur
Steuerung einer Session, der Darstel-
lung und der Applikation.

In einfachen Worten kann gesagt
werden, dass ein Beniitzer, der seine
Daten moglichst kurz nach der Erfas-
sung bis kurz vor der Verarbeitung
(oder auch von der Verarbeitung bis
zur Ausgabe usw.) geschiitzt haben
mochte, in einer moglichst hohen Ebe-

Fig. 6 -
OFB Output Feedback F q
T Verschliisselung
T-! Entschliisselung ]
Register Register
Riickkopplung -
T 64 Bits T 1
Kryptogramm Daten- Kryptogramm

64 Bits

= »

64 Bits

iibertragung

Klartext
64 Bits

Klartext
64 Bits
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ne, einer der benltzerorientierten

Schichten des 7-Schichten-Modells

chiffrieren sollte. Der Betreiber eines

Datennetzes hingegen wird die Daten

moglichst  beniitzerunabhédngig in

einer der drei unteren Schichten chiff-
rieren. Ausnahmen von diesem

Grundsatz rithren daher, dass

- die Chiffrierung in tieferen Ebenen
meistens einfach realisierbar ist, da
sie keine Eingriffe in bestehende ho-
here Protokolle notwendig macht,

- die Chiffrierung in tiefen Ebenen
nicht nur die Information selbst,
sondern auch Herkunft, Ziel und
Verkehrshdufigkeit vor Analyse
schutzt,

- in tieferen Sichten Stand-alone-
Chiffriergerdte eingesetzt werden
konnen, die eine einfachere, von der
Datenverarbeitung trennbare
Sicherheitsorganisation erlauben.

Diese Grinde haben dazu gefiihrt,
dass sich der am weitesten fortgeschrit-
tene Normenentwurf [7] mit der Chiff-
rierung auf der physikalischen Ebene
befasst. Durch Anwendung des oben
beschriebenen CFB-Modus wird nach
dieser Norm jedes Bit chiffriert. Damit
wird hochste Sicherheit auch beziiglich
Meldungsstruktur und Haufigkeit er-
reicht. Das Verfahren ist jedoch nur
auf Einzelstrecken, Mietleitungen
oder leitungsvermittelten Wihlnetzen
einsetzbar.

Soll eine Chiffrierung von einem
Teilnehmer zu einem anderen iiber ein
meldungs- oder paketvermitteltes Netz
erfolgen, so diirfen nur die reine Infor-
mation, nicht aber die fiir die Netz-
steuerung notwendigen Daten (z.B.
Adressen) chiffriert werden. Bezogen

Fig.7

Chiffrierung im OSI
Modell

Application

Local

'rg;gzggéapﬁon 6
/

Session 5
End — —~

Transport 4

Network 3 H 3 3

Data Link 2 M2 2
Link — T T

Physical T M1 1

Knoten

auf das Architekturmodell (Fig. 7)
heisst das, dass iiber der Ebene 3, also
iiber den Link- und Vermittlungspro-
tokollen chiffriert werden muss. Ge-
genwdrtig befasst sich die WG3 des-
halb mit Chiffrierung in der Ebene 4.
Der Blockchiffrieralgorithmus wird
dabei im beschriebenen CBC-Modus
verwendet. Fiir die genaue Einbettung
der Chiffrierung in das ISO-Modell [8;
9] sind jedoch noch einige Fragen zu
kliren. Ein weiterer Bedarf besteht
auch nach Chiffrierung in der Ebene 6
- dies wiirde erst lokale Sicherung der
Daten zur Ablage auf Massenspei-
chern erlauben.

Das Subcommittee SC 20 wird sich
im Januar 1986 treffen und dann von
den Resultaten der Ende November
1985 stattfindenden Abstimmung liber
den Algorithmus DEAI sowie iiber
dessen Anwendungsarten Kenntnis
nehmen. Es werden dann weitere Vor-

schldge entsprechend der oben be-
schriebenen Aufgabenstellung der drei
Arbeitsgruppen zur Diskussion vorlie-
gen.

Literatur

[1] ISO/DIS 8227: Information Processing— Data En-
cipherment— Specification of algorithm DEALI.

[2] ISO/DIS 8372: Information Processing—Modes of
operation for a 64-bit block cipher algorithm.

[3] ISO/DIS 8730: Banking— Requirements for stan-
dard message authentication.

[4] ISO/DIS 8731: Banking— Approved Algorithms for
message authentication, Part 1: DEA 1.

[5] ISO/DIS 8732: Banking— Approved Algorithms for
message authentication, Part 2: MAA.

[6] ISO/DIS 8733: Banking— Approved Algorithms for
message authentication, Part 3: DSA.

[7] ISO/DP 9160: Information Processing—Data En-
cipherment— Physical layer interoperability require-
ments.

[8] ISO 7498: Information Processing—Open Systems
Interconnection— Reference Model.

[9] ISO 7498/DADX: Addendum to ISO 7498 on Secu-
rity Architecture.

16 (A16)

Bull. ASE/UCS 77(1986)1, 11 janvier



	Grundlagen von Datenverschlüsselungssystemen und Stand der Normungsarbeiten

