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Technische Massnahmen fiir die sichere
Informationsiibertragung in zukiinftigen
Fernmeldenetzen (ISDN)

K. Siuda

In zukdnftigen offentlichen
Fernmeldenetzen (ISDN) wird
die Sicherheit der Informations-
ubertragung eine wesentliche
Rolle spielen. Es werden Sicher-
heitsdienste notig sein. Der Bei-
trag beschreibt die allgemeinen
Randbedingungen, die Ziele, die
Sicherheitsdienste und eine
mogliche Realisierung durch
geeignete Sicherheitsmechanis-
men. Es wird gezeigt, dass die
von CCITT definierten ISDN-
Strukturen und Signalisier-
systeme kompatible Lésungen
moglich machen.

La sécurité de la transmission de
l'information jouera un réle
essentiel dans les futures
réseaux de télécommunication
publics (RNIS). Les nouveaux
services de télécommunications
devraient s’accompagner de
nouveaux services de sécurité.
L’article décrit les conditions-
cadres générales, les objectifs,
les services de sécurité et une
réalisation praticable au moyen
de mécanismes de sécurité
appropriés.

Adresse des Autors

K. Siuda, Hasler AG, Belpstrasse 23,
3000 Bern 14.

1. Einleitung

Mit der Einfihrung von dienstinte-
grierten digitalen Fernmeldenetzen
(ISDN) wird das Angebot an neuen
Telekommunikationsdiensten  stark
zunehmen. Mit der Anwendung dieser
Dienste werden Sicherheitszusatzdien-
ste benotigt werden, welche die Inte-
gritdt der Ubertragenen Information
garantieren. Eine weltweite sichere
Ubertragung von Informationen iiber
das offentliche Fernmeldenetz ist nur
dann moglich, wenn die notwendigen
Normen in den internationalen Gre-
mien (CCITT, ISO) erarbeitet werden.
Der Aufsatz beschreibt Losungsmog-
lichkeiten fiir die Sicherheitszusatz-
dienste, die in etwa dem weltweiten
Trend entsprechen und mit den von
CCITT normierten ISDN-Strukturen
(Tab. I) und Signalisiersystemen voll
kompatibel sind.

2. Randbedingungen fiir die
Sicherheitszusatzdienste im
offentlichen Fernmeldenetz

Die Randbedingungen, welche die
Sicherheitszusatzdienste im oOffentli-
chen Fernmeldenetz beriicksichtigen
miissen, lassen sich wie folgt angeben.
- Die Anzahl der an das offentliche

Fernmeldenetz angeschlossenen

Teilnehmer, die untereinander ver-

schliisselte Informationen austau-

schen konnen, ist nach oben prak-
tisch nicht beschriankt.

- Jeder Teilnehmer soll mit irgendei-
nem beliebigen anderen Teilnehmer
verschliisselte Informationen aus-
tauschen kénnen.

- Jede Art digitaler Information (Da-
ten, Sprache, Bild) soll verschliisselt
iibertragen und vermittelt werden
konnen.

- Die Sicherheitsdienste sind Zusatz-
dienste im offentlichen Fernmelde-
netz, die nur denjenigen Teilneh-
mern belastet werden sollen, die die-

sen beanspruchen.

Das Hinzufiigen der Sicherheits-
funktionen im offentlichen Fern-
meldenetz sollte praktisch keinen
Einfluss auf die Netzstruktur und
die Netzfunktionen haben, d.h., die
Sicherheitsfunktionen sind als Zu-
satzdienste zu realisieren.

Die fiir die Sicherheitsdienste ge-
wihlten Prozeduren sollen die nor-
malen Signalisierungsprotokolle
nicht beeinflussen, d.h., es wird eine
totale Trennung zwischen Netz-
funktionen und Sicherheitsfunktio-
nen gefordert.

Die Schliisselverwaltung (Tab. 1)
soll vollstindig automatisiert wer-
den, d.h., wenn ein Teilnehmer seine
Nachricht verschliisselt senden will,
gibt er dies mit einer Zusatzinforma-
tion in der Teilnehmersignalisierung
dem Netz bekannt. Dieses sorgt fiir
eine automatische Schliisselzutei-
lung. Der Teilnehmer hat mit der
Schlusselverwaltung somit nichts zu
tun.

Die Ver- und Entschliisselung der
Information ist Aufgabe der Endge-
rite und nicht des Fernmeldenetzes.
Die On-line-Ubertragungsrate ver-
schliisselter Informationen sollte
beim Schmalband-ISDN bis 64
kbit/s und bei Breitband-ISDN bis
140 Mbit/s betragen.

Die On-line-Ubertragung einer ver-
schliisselten Nachricht sollte keine
unzulidssige Ubertragungsverzoge-
rung hervorrufen.

Das Einfiigen der Sicherheitsfunk-
tionen im Offentlichen Fernmelde-
netz soll dieses nicht wesentlich ver-
teuern.

Der Teilnehmer sollte von einem
Anruf zum anderen wihlen konnen,
ob er seine Information offen oder
verschliisselt senden will.

Eine weltweite Ubertragung und
Vermittlung von verschliisselten In-
formationen tuber das offentliche
Fernmeldenetz sollte moglich sein.
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- Das offentliche Fernmeldenetz ist
das einzige Kommunikationsmittel
zwischen den an dieses Netz ange-
schlossenen Teilnehmern.

- Die Schliisselverwaltung und das
Nachfithren des zentralen aktuellen
Schliisselverzeichnisses ist Aufgabe
des Netzes.

- Die Sicherheitszusatzdienste im 6f-
fentlichen Fernmeldenetz sollen
derart konzipiert werden, dass auch
zukiinftige Verschliisselungsmetho-
den ohne Anderung der Grundkon-
zeption eingefiihrt werden konnen.

3. Sicherheitszusatzdienste
im offentlichen
Fernmeldenetz

3.1 Ziele der Sicherheitsmassnahmen

Bei der sicheren Informationsiiber-
tragung in einem Offentlichen Fern-
meldenetz sind die folgenden Ziele zu
erreichen:

- Sicherung gegen
Nachrichten,

- Sicherung gegen Verféilschen von
Nachrichten,

- Sicherung gegen nicht autorisierten
Zugang zu Informationen,

- falschungssichere Authentifizierung
der Informationsquelle,

- Sicherung gegen Wiedereinschleu-
sen abgefangener Nachrichten,

- fdlschungssichere Authentifizierung
des Absenders,

- félschungssichere Erzeugung von
Unterschriften,

- Verhinderung einer Beeintrichti-
gung des Nachrichteniibermitt-
lungsdienstes,

- Verhinderung eines unerwiinschten
Verbindungsaufbaus.

Abhoéren von

Diese Ziele konnen in 2 Hauptgrup-
pen unterteilt werden:

- Verhinderung der Bedrohung durch
Dritte (passive bzw. aktive Bedro-
hung),

- Verhinderung einer Bedrohung
durch den Partner (filschungssiche-
re Beglaubigung von Informatio-
nen).

3.2 Sicherheitszusatzdienste

Um die in Abschnitt 3.1 beschriebe-
nen Ziele zu erreichen, miissen im 0f-
fentlichen Fernmeldenetz Sicherheits-
zusatzdienste eingefiihrt werden, die

folgendermassen definiert werden
konnen:
Der Teilnehmer-Authentifizierungs-

dienst stellt sicher, dass die Verbin-

Tabelle 1

Abkiirzungen

A-Teil-

nehmer rufender Teilnehmer

B-Kanal 64-kbit/s-Informationskanal

B-Teil-

nehmer gerufener Teilnehmer

CCITT Comité Consultatif
International Télégraphique
et Téléfonique

D-Kanal 16-kbit/s-Signalisierkanal

Hy Hauptschlissel des
A-Teilnehmers

I4 Initialschliissel des
A-Teilnehmers

ID4 Identifikator (nur einmal
verwendet) des
A-Teilnehmers

IDg Identifikator (nur einmal
verwendet) des
B-Teilnehmers

INF Information

[INFIX  Information, verschliisselt
mit dem
Kommunikationsschliissel

ISDN Integrated Services Digitial
Network (dienstintegriertes
digitales Fernmeldenetz)

I1SO International Standard
Organisation

I1SZ Internationales
Schliisselverwaltungszentrum

K Kommunikationsschliissel

NSz nationales
Schlisselverwaltungszentrum

04 offentlicher Schliissel des
A-Teilnehmers

OSI Open Systems
Interconnection (offenes
Kommunikationssystem)

Py privater Schliissel des
A-Teilnehmers

SC Study Commitee

SZ Schliisselverwaltungszentrum

T Zeitangabe

TC Technical Commitee

dung zwischen den gewiinschten Teil-
nehmern aufgebaut wird.

Der Zugangskontrolldienst ermog-
licht, dass nur autorisierte Teilnehmer
Zugang zu geschiitzten Informationen
erhalten. Dieser Dienst kann auf ein-
zelne Teilnehmer beschriankt oder auf
Teilnehmer einer bestimmten Gruppe
(geschlossene Beniitzergruppe) erwei-
tert werden.

Der  Informationsgeheimhaltungs-
dienst ermoglicht den Schutz der iiber-
tragenen Informationen gegen nicht
autorisierte Enthiillung. Der Dienst
bezieht sich ebenfalls auf den Schutz
der Information, die aus der Beobach-
tung des Verkehrsflusses abgeleitet
werden konnte.

Der  Informationsintegrititsdienst
soll eine aktive Bedrohung entdecken,
d.h. verhindern, dass eine Information
verfilscht bzw. eine abgehdrte Nach-
richt wieder eingeschleust wird.

Der Informationsquellen-Authentifi-
zierungsdienst soll sicherstellen, dass
die Information aus der gewiinschten
Informationsquelle und nicht von ir-
gend einer anderen Quelle kommt.

Der Unterschriftsdienst hat 2 Aufga-
ben zu erfiillen.

a. Der Empfanger der Information er-
héilt eine Bestdtigung des Informa-
tionsursprunges, die jeden Versuch
des Absenders verunmoglichen
soll, das Absenden der Information
Zu bestreiten.

b. Der Absender der Information er-
hilt eine Bestitigung, dass er die
Information an den Empfianger
iibertragen hat, so dass dieser den
Empfang der Information nicht be-
streiten kann.

Der Unterschriftsdienst muss des-
halb die drei Forderungen, Sicherheit
gegen Unterschriftsfilschung, Authen-
tizitdit und Verhinderung einer spite-
ren Nichtanerkennung einer Unter-
schrift, erfiillen.

Der Notariatsdienst gewihrleistet
die Integritit betreffend Ursprung
oder Empfang der zwischen zwei Teil-
nehmern ibertragenen Information
(z. B. Dokument mit Unterschrift) mit-
tels einer autorisierten Vermittlung
einer dritten vertrauenswiirdigen In-
stanz (zum Beispiel des Notariats-Ser-
Vers).

Beispiele von Notariatsdiensten
sind: Angabe der Zeit der Registrie-
rung des Dokumentes, Beglaubigung
des Inhaltes und des Ursprunges des
Dokumentes sowie Angabe der Zeit
der Ablieferung der registrierten In-
formation an den Empfanger.

3.3 Sicherheitsmechanismen

Die verschiedenen in Abschnitt 3.2
beschriebenen Sicherheitszusatzdien-
ste erfordern entsprechende Sicher-
heitsmechanismen, die nachfolgend
beschrieben werden.

Die Verschliisselungsmechanismen
sind fiir die Geheimhaltung der zu
ibertragenden Information und fir
die Realisierung anderer Sicherheits-
mechanismen von ausschlaggebender
Bedeutung. Zwei Klassen von Ver-
schliisselungsmethoden stehen im Vor-
dergrund:

a. symmetrische Verschliisselungsme-
thoden, bei denen zur Verschliisse-

6 (A6)
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Tabelle 11

Definitionen

Aktive Beeintrdchtigung (active threat) bewirkt eine nicht autorisierte Verdnderung, Un-
terdriickung, Erweiterung oder Zerstorung iibertragener Information.

Asymmetrische Kryptosysteme (asymmetrical cryptosystems, public-key-Verschliisse-
lungssysteme) sind Systeme mit unterschiedlichem Verschliisselungs- und Entschliisse-
lungsschliissel. (Die Kenntnis des einen Schliissels ermdglicht noch nicht das Auffinden
des anderen Schliissels.)

Authentifizierung (authentication) dient zur Verifikation der Authentizitdt und des Ur-
sprunges beim Austausch von Informationen. Authentifizierung beinhaltet immer eine
Identifizierung.

Informationsintegritdt (information integrity). Die Eigenschaft der Information, nicht
durch nichtautorisierte Eingriffe verdndert worden zu sein.

Identifizierung (identification) ist ein Prozess, der die Identitit einer Person feststellt.
Ein typisches Beispiel einer Identifizierung ist die Erkennung des Sprechers bei einem
Telefongespriach anhand der personlichen Charakteristik seiner Sprache.

Kryptoanalyse (cryptoanalysis, Entschliisselungsangriff) ist die Wissenschaft, verschlissel-
te Informationen ohne Kenntnis des Schliissels zu entschliisseln.

Kryptographie (cryptography)ist die Wissenschaft der geheimen Informationsiibertragung.

Kryptographische Checkfunktion (cryptographic check function) ist diejenige Informa-
tion, die beim Durchfiihren eines kryptographischen Prozesses an der betreffenden In-
formationseinheit erhalten wird. Diese ist somit das Resultat einer mathematischen
Funktion des Schliissels und der Informationseinheit. Beispiel: Nachrichtenintegritits-
Code MIC (message integrity code).

Kryptokomplexitdt (cryptocomplexity) ist der Schwierigkeitsgrad der Kryptoanalyse. Sie
wird mit dem notwendigen Rechenzeit- und Speicherbedarf gemessen.

Kryptologie (cryptology) ist die Wissenschaft der Kryptographie und Kryptoanalyse.
Kryptosicherheit (cryptosecurity): Gesamtheit der Mechanismen und Techniken, die die
Information gegen nicht autorisierte Zugriffe schiitzen.

Kryptosystem (cryptosystem) ist eine Verschliisselungsmethode. Man unterscheidet sym-
metrische und asymmetrische Kryptosysteme.

On-line-Ubertragung (on-line-transmission): Die Information wird gleichzeitig ver-
schliisselt und libertragen.

Passive Beeintrdchtigung (passive threat) bewirkt einen illegalen Zugriff zu iibertragenen
oder gespeicherten Informationen, die jedoch nicht verdndert werden.

Schliissel (key): Eine Sequenz von Symbolen, die das Verschliisseln und Entschlisseln
von Informationen steuert.

Schliisselverwaltung (key management): Erzeugung, Speicherung, sichere Verteilung
und Anwendung von Schliisseln.

Symmetrische Kryptosysteme (symmetrical cryptosystems, konventionelle oder Ein-
Schliissel-Verschliisselungsmethoden) sind solche, bei denen der Verschliisselungs- und
Entschliisselungsschliissel identisch ist.

Verschliisselung (encipherment): Verdnderung einer Information mittels eines Schlis-
sels, um diese gegen nicht autorisierte Eingriffe zu schiitzen.

Verschliisselungsalgorithmus (encryption algorithm) ist ein Satz von Regeln zum Ver-
schliisseln von Informationen.

Zusatzdienste (supplementary services) verdndern oder ergdnzen einen Basistelekom-
munikationsdienst. Die Zusatzdienste werden immer zusammen mit einem Basistele-
kommunikationsdienst ausgefiihrt. Somit sind Zusatzdienste nicht alleinstehend.

lung und Entschliisselung derselbe =~ mechanismus mit den Aufgaben:

Schliissel verwendet wird,

b. asymmetrische  Verschliisselungs-
methoden, bei denen zur Verschliis-
selung der offentliche und zur Ent-
schliisselung der private Schliissel
verwendet wird.

Die Existenz eines Verschliisse-
lungsmechanismus impliziert die Ver-
wendung eines Schliisselverwaltungs-

a. Erzeugen von geeigneten Schliis-
seln in bestimmten vom geforderten
Sicherheitsgrad abhdngigen Zeitin-
tervallen,

b. geeignete, geschiitzte Speicherung

der Kopie eines jeden Schliissels,

c. Verteilung der Schliissel an die Teil-

nehmer des offentlichen Fernmel-
denetzes in einer sicheren Art und
Weise.

Die asymmetrische und die symme-
trische Verschliisselung bedingen ver-
schiedene Prinzipien der Schliisselver-
waltung. Die sichere Ubertragung der
Schliissel im o6ffentlichen Fernmelde-
netz ist von derselben Bedeutung wie
die sichere Ubertragung der Informa-
tion. Es gibt somit Schliissel, die Infor-
mationen, und Schliissel, die Schliissel
verschliisseln.

Weitere Aspekte, die bei der Schliis-
selverwaltung beriicksichtigt werden
missen, sind die physische Verteilung
der Schliissel bei der Initialisierung
des Sicherheitssystems, das Speichern
der Schliissel und das Aufteilen der
Verantwortung derart, dass keine Ein-
zelperson den vollen Schliissel besitzt.

Die Unterschriftsmechanismen wer-
den von einer Gruppe von Instanzen
(z. B. Teilnehmern) vereinbart. Dieser
Mechanismus fiihrt eine Transforma-
tion der Information mit folgenden
Eigenschaften durch:

- Die Transformation wird von einer
einzigen Instanz ausgefiihrt (z. B.
dem Autor der Unterschrift),

- das Resultat der Transformation
kann nicht geindert werden, ohne
dass dies erkannt wird,

- das Resultat der Transformation
kann von allen Instanzen der Grup-
pe verifiziert werden.

Ein Unterschriftsmechanismus ver-
wendet z. B. asymmetrische Verschliis-
selungsalgorithmen, er benutzt den
dem Absender zugeordneten Privat-
schliissel fiir eine kryptographische
Checkfunktion. Jeder Besitzer des ent-
sprechenden oOffentlichen Schliissels
kann nun verifizieren, dass die krypto-
graphische Checkfunktion aus den
Daten nur mittels des privaten Schlis-
sels erzeugt werden konnte. Dadurch
ist bewiesen, dass der Absender der
Daten mit dem Besitzer des privaten
Schliissels identisch ist.

Die  Zugangskontrollmechanismen
verwenden die Authentizitdt der Teil-
nehmer, um ein Anrecht auf einen Zu-
gang zu bestimmten geschiitzten Infor-
mationen zu iiberpriifen. Versucht der
Teilnehmer Zugang zu nicht autori-
sierten geschiitzten Informationen zu
erhalten, dann wird dieser Versuch ab-
gewiesen und eine Alarmmeldung in-
itialisiert.

Die Informationsintegrititsmecha-
nismen: Es gibt zwei Aspekte der Infor-
mationsintegritit, die Integritit von ein-
zelnen Informationseinheiten oder In-
formationsfeldern und die Integritit
einer Sequenz von Informationseinhei-
ten oder Informationfeldern.
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- Der Schutz der Integritdt von einzel-
nen Informationseinheiten erfolgt
mit Manipulations-Erkennungsco-
des (Blockpriifung und Redundanz)
und mit kryptographischen Check-
funktionen. Der Manipulations-Er-
kennungsmechanismus bendtigt 2
Prozesse, einen auf der Sendeseite
und einen auf der Empfédngerseite.
Die Sendeseite erginzt die zu iiber-
tragenden Informationen mit einer
Grosse, die eine Funktion der Infor-
mation selbst ist. Diese Grosse kann
eine kryptographische Checkfunk-
tion sein. Die Empfangsseite erzeugt
eine entsprechende Grosse und ver-
gleicht diese mit der empfangenen
Grosse, um festzustellen, ob die In-
formationseinheit widhrend der
Ubertragung modifiziert wurde.

- Der Schutz der Integritdt einer Se-
quenz von Informationseinheiten
oder Informationfeldern bendtigt ir-
gendeine Form der Sequenznume-
rierung. '

Die Authentifizierungsmechanismen
verwenden verschiedene Techniken:

a. Passworter, die von der Quelle er-
zeugt und vom Empfénger tber-
priift werden,

b. kryptographische Techniken, die
mit  «hand-shaking»-Protokollen
kombiniert werden kénnen, um das
Wiedereinschleusen von  zuvor
empfangenen Nachrichten zu ver-
hindern,

c. Verwendung allgemeiner Charakte-
ristiken der Teilnehmer.

Die Notariatsmechanismen gewidhr-
leisten die Integritit der zwischen 2
Teilnehmern iibertragenen Informa-
tion betreffend deren Ursprung oder
Empfang durch Vermittlung einer an-
deren Instanz (zum Beispiel des Nota-
riats-Servers). Der Sicherheitszusatz-
dienst, der solch einen Mechanismus
benotigt, muss ein spezielles Protokoll
verwenden. Beispiele von Notariats-
diensten sind Schliisseliibersetzungs-
dienste und Registrierdienste fiir An-
wendungsdaten. Datenregistrierzen-
tren konnen die Zeit der Registrie-
rung, den Inhalt der Nachricht sowie
den Ursprung der registrierten Infor-
mation beglaubigen.

4. Die Kompatibilitit der

Sicherheitszusatzdienste

mit dem ISDN-Konzept

Das ISDN spielt bei den internatio-
nalen Normierungsarbeiten  des

CCITT eine Schliisselrolle; es existie-
ren dazu eine Vielzahl von Empfeh-

2 Nutzkandle

1 Signalisierkanal

Fig. 1 ISDN-Grundkonzept

BZ Betriebs- und Unterhaltszentrum
NU Netziiberginge zu anderen Netzen
OZ Ortszentrale

SN Signalisiernetz

SZ  Schliusselverwaltungszentrum

T Teilnehmer

TN Transitnetz fiir Nutzinformationen
ZNF Zentralisierte Netzfunktionen

lungen, die als I-Serie bezeichnet wer-
den. Nach den Rahmenvorgaben des
CCITT stellt das ISDN ein Fernmel-
denetz dar, das uUber eine begrenzte
Anzahl von standardisierten Schnitt-
stellen digitale Verbindungen von
Teilnehmer zu Teilnehmer ermoglicht,
und damit einen weiten Bereich von
Diensten (Fernsprech- und Nichtfern-
sprechdiensten) anzubieten vermag. In
Figur 1 ist das ISDN-Grundkonzept
dargestellt.

4.1 Telekommunikationsdienste

Es werden grundsitzlich zwei Typen
von Telekommunikationsdiensten un-
terschieden:

- Transportdienste, bei denen dem ,

Teilnehmer ein transparenter Uber-
tragungskanal zur Verfiigung ge-
stellt wird,

- standardisierte Teledienste, die in al-
len OSI-Schichten, d. h. auch in den
Anwendungsschichten,  eindeutig
beschrieben sind und damit auch
weitgehend Einfluss auf die Gestal-
tung der Endgerite ausiiben.

Die  Telekommunikationsdienste
konnen durch teilnehmerbezogene
Dienstmerkmale (sogenannte Zusatz-
dienste) erweitert werden. Das hier
vorgeschlagene Sicherheitskonzept ba-
siert auf folgendem:

- Eine End-zu-End-Verschliisselung
wird als die optimale Losung ange-
sehen. Die Verschliisselung der In-
formation erfolgt in den hoheren

Schichten, so dass fiir die Ubertra-
gung einer verschlisselten Informa-
tion Teledienste zur Anwendung
kommen, bei denen die Verschliisse-
lung der Information im Terminal
selber erfolgt.

- Die im Abschnitt 3.2 aufgezidhlten
Sicherheitszusatzdienste sind teil-
nehmerbezogene Dienstmerkmale.
Sie werden gleich behandelt wie die
anderen ISDN-Zusatzdienste.

4.2 Teilnehmerschnittstellen

CCITT legt die verschiedenen Ka-
nalarten fest, die an der Teilnehmer-
schnittstelle auftreten kdonnen, sowie
die sich aus der Kombination der Ka-
nalarten ergebenden Kanalstrukturen.
Die Basiskanalstruktur der Teilneh-
merschnittstelle enthalt zwei Nutzka-
nile (B = 64 kbit/s) und einen Signali-
sierkanal (D = 16 kbit/s). Die Primér-
multiplexstruktur weist 30 B-Kanile
fiir die Ubertragung der Nutzinforma-
tion und einen D 64-Kanal fiir die Si-
gnalisierung auf.

4.3 Signalisierung

Die B-Kanile werden fiir die Uber-
tragung der verschliisselten Informa-
tion verwendet, wihrend der D-Kanal
vorwiegend fiir die Signalisierung zwi-
schen Teilnehmer und Netz bestimmt
ist. Uber diesen Kanal erfolgt die
Schliisselverteilung vom Schliisselver-
teilungszentrum zu den Teilnehmern.

Das Verstindigungsmittel zwischen
den Zeniraien ist die Signalisierung.
Sie ist bei jedem Verbindungsauf- und
abbau erforderlich, aber auch bei der
Abwicklung von Zusatzdiensten. Im
ISDN wird fiir die Signalisierung zwi-
schen den Zentralen das von CCITT
normierte Common-Channel-Signali-
siersystem Nr. 7 verwendet, in dem fiir
die Signalisierung eigene, von den
Nutzkanilen getrennte Ubertragungs-
kanile verwendet werden. Damit kann
man ein autonomes Signalisiernetz mit
eigenen Signalisierknoten aufbauen.
Die Signalisierrate in diesem Netz be-
tragt 64 kbit/s. In bestimmten Signali-
sierknoten konnen die Schliisselver-
waltungszentren untergebracht wer-
den. Die Schliisselverteilung von die-
sen zu den Ortszentralen erfolgt iiber
das Signalisiernetz, von den Ortszen-
tralen zu den Teilnehmern iiber den
D-Kanal.

Die verschliisselte  Information
selbst wird im B-Kanal {bertragen.
Diese Trennung bei der Ubertragung
von verschliisselter Information und
verschliisseltem Schliissel erhdht die
Kryptosicherheit wesentlich.

8 (A8)
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5. Einfiigung der
Sicherheitszusatzdienste in
das OSI-Referenzmodell

Das OSI-Referenzmodell (CCITT-
Empfehlung X.200) dient als Referenz
fur die CCITT zur Erarbeitung von
normierten Kommunikationsproto-
kollen fiir Telekommunikationsdien-
ste. Die Sicherheitszusatzdienste sollen
optimal in das OSI-Referenzmodell
eingefligt werden. Die Grundforde-
rung ist, dass die Sicherheitsfunktio-
nen als Zusatzdienste im 6ffentlichen
Fernmeldenetz zu konzipieren sind,
d.h. die Sicherheitsfunktionen sind
von den Netzfunktionen vollstindig
zu trennen. Aus diesem Grunde sind
die Sicherheitsfunktionen in die héhe-
ren Schichten des OSI-Modells einzu-
fiigen, entweder in der Darstellungs-
schicht (presentation layer) oder in der
Anwendungsschicht (application
layer). Werden die Sicherheitsfunktio-
nen in die Anwendungsschicht einge-
fligt, dann miissen sich die einzelnen
Anwendungsinstanzen mit den Sicher-
heitsmassnahmen beschiftigen. Dies
erschwert die Normierung wesentlich.
Aus diesem Grunde eignet sich die
Darstellungsschicht am besten fiir das
Einfiigen der Sicherheitsfunktionen in
das OSI-Referenzmodell.

6. Schliisselverwaltung

Das zentrale Problem jeder gesi-
cherten Informationsiibertragung ist
die Schliisselverwaltung, d.h. das Er-
zeugen der Schliissel, das Verteilen der
Schliissel zum rufenden und gerufenen
Teilnehmer und die Verifikation der-
selben. Bei grossen offentlichen Fern-
meldenetzen wird die Schliisselverwal-
tung zum zentralen Problem der
Sicherheitszusatzdienste, da folgende
Voraussetzungen erfiillt sein mussen:

- Jeder Teilnehmer soll mit irgend-
einem beliebigen anderen Teilneh-
mer verschliisselte Informationen
austauschen kdnnen.

- Der einzelne Teilnehmer soll von
der Schliisselverwaltung vollstindig
entlastet werden.

- Das offentliche Fernmeldenetz ist
das einzige Kommunikationsmittel
zwischen den an dieses Netz ange-
schlossenen Teilnehmern.

- Das zeitgerechte Nachfiihren eines
grossen Schliisselverzeichnisses
kann nur in bestimmten Netzknoten
erfolgen, in denen dieses elektro-
nisch gespeichert ist.

Fig. 2
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6.1 Schliisselverwaltungszentren

Die oben erwdhnten Anforderungen
sind nur dann erfullbar, wenn in be-
stimmten Knoten des oOffentlichen
Fernmeldenetzes Schliisselverwal-
tungszentren vorgesehen werden, wel-
che die Verwaltung der Schliissel voll-
standig autonom iibernehmen. Fir
eine weltweite Ubertragung von ver-
schliisselten Informationen sind meh-
rere Schliisselverwaltungszentren not-
wendig. Eine mogliche hierarchische
Gliederung derselben ist in der Figur 2
dargestellt.

Die nationalen  Schliisselverwal-
tungszentren (NSZ) iibernehmen die
Schliisselverwaltung bei nationalen
Verbindungen. Ein NSZ kann zum
Beispiel pro Netzgruppe vorgesehen
werden. Gehoren beide Teilnehmer
derselben Netzgruppe an, dann erhal-
ten sie die Schliissel von demselben
NSZ. Sind jedoch die beiden Teilneh-
mer an verschiedene NSZ angeschlos-
sen, dann erhalten sie die Schliissel
von den ihnen zugeordneten NSZ. In
diesem Fall ist ebenfalls ein Informa-
tionsaustausch zwischen diesen beiden
NSZ erforderlich. Die NSZ sind unter-
einander mittels des Common-Chan-
nel-Signalisiernetzes verbunden.

Die internationalen Schliisselverwal-
tungszentren (ISZ) lbernehmen die
Schliisselverwaltung bei internationa-
len Verbindungen. Da nicht immer an-
genommen werden kann, dass im Ur-
sprungs- und im Zielland dasselbe
Verschliisselungsverfahren angewen-

“det wird, muss im ISZ eine Umschliis-

selung vorgenommen werden, d. h. es
muss ein Ubergang von einem Ver-
schliisselungsverfahren zum anderen
realisiert werden. Die ISZ miissen die
teilnehmerbezogenen Informationen
(z. B. Hauptschliissel) bei den NSZ ab-
fragen.

6.2 Schliisselarten und
Schliisselverteilung bei
symmetrischen
Verschliisselungsmethoden

Bei symmetrischen  Verschliisse-
lungsmethoden sind 3 Schliusselarten
vorgesehen, der Initialschliissel fir die
verschliisselte Ubertragung der Haupt-
schliissel bei der Initialisierung des
Teilnehmerterminals, der  Haupt-
schliissel fiir die verschliisselte Uber-
tragung der Kommunikationsschliis-
sel, der Kommunikationsschliissel fir
die verschliisselte Ubertragung der
Nutzinformation. Dieser wird pro
Verbindung erzeugt.

Initialschliissel: Das zentrale Pro-
blem jeder Schliisselverwaltung ist die
Verteilung der Initialschliissel vom
Schliisselverwaltungszentrum zu den
Teilnehmern mit kryptographischen
Terminals. Diese Verteilung muss aus-
serhalb des offentlichen Fernmelde-
netzes erfolgen. Folgendes Vertei-
lungsverfahren sollte eine geniigende
Kryptosicherheit aufweisen. Bevor das
kryptographische Terminal beim Teil-
nehmer instailiert wird, wird es im
Schliisselverwaltungszentrum mit dem
Initialschlissel geladen und plom-
biert. Der Initialschliissel wird nur fir
die Initialisierung des Sicherheitssy-
stems verwendet, d. h. mit dem Initial-
schliissel wird der Hauptschlissel ver-
schliisselt und Uber das offentliche
Fernmeldenetz zum Teilnehmer Uber-
tragen.

Hauptschliissel: Dieser dient zur ver-
schliisselten Ubertragung der Kom-
munikationsschliissel. Jedem Teilneh-
mer wird ein individueller Haupt-
schliissel zugeordnet, der zur Erho-
hung der Sicherheit haufig, z. B. ein-
mal pro Stunde, ausgewechselt werden
kann.
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Kommunikationsschliissel : Der
Kommunikationsschliissel dient zur
verschliisselten Ubertragung der In-
formation. Er wird vom Schliisselver-
waltungszentrum fiir jede Verbindung
neu bestimmt und zu den beiden Teil-
nehmern iibertragen; er ist somit nicht
teilnehmerindividuell, sondern ver-
bindungsbezogen.

6.3 Schliisselarten und
Schliisselverteilung bei
asymmetrischen
Verschliisselungsmethoden

Bei der asymmetrischen Verschliis-
selungsmethode werden dieselben drei
Schliisselarten wie bei der symmetri-
schen verwendet. Der einzige Unter-
schied besteht darin, dass zwei ver-
schiedene Kommunikationsschliissel
pro Verbindung benétigt werden. Der
rufende Teilnehmer erhilt den 6ffent-
lichen Schliissel und der gerufene Teil-
nehmer den privaten Schliissel.

6.4 Weitere Anforderungen an die
Schliisselverwaltung

Das Schliisselverwaltungszentrum
muss in der Lage sein, fiir jetzige und
zukiinftige Verschlisselungsmethoden
die Schliissel zu erzeugen, zu verteilen
und zu verwalten. Je nach Sicherheits-
dienst wird das Schliisselverwaltungs-
zentrum die eine oder die andere Ver-
schliisselungsmethode wihlen.

Der Hauptschliissel soll periodisch
gewechselt werden, wobei dieser zur
Ubertragung mit dem vorangehenden
Hauptschliissel verschliisselt wird. Der
einzige Unterschied zwischen der
asymmetrischen und der symmetri-
schen Methode besteht in der unter-
schiedlichen Erzeugung der Kommu-
nikationsschliissel. Dank dem raschen
Wechsel der Schliissel hat ein Schliis-

selverlust keine grossen Folgen. Bei
der hybriden Verschliisselungsmetho-
de werden pro Verbindung die symme-
trische und die asymmetrische Ver-
schliisselungsmethode gleichzeitig an-
gewendet, zum Beispiel die symmetri-
sche Methode fiir die Sicherung der zu
ibertragenden Information und die
asymmetrische Methode fur die Verifi-
kation der Unterschrift.

7. Meldungsablauf bei
symmetrischen
Verschliisselungsmethoden

Diese Operation ist in Figur 3 darge-
stellt. Der A-Teilnehmer besitzt den
Hauptschliissel H,4, der B-Teilnehmer
den Hauptschlissel Hg Der jedem
Teilnehmer individuell zugeordnete
Hauptschliissel ist im Teilnehmerter-
minal und im Schliisselverwaltungs-
zentrum gespeichert. Zum Aufbau
einer Verbindung sendet der A-Teil-
nehmer die 1. Meldung an das SZ mit
der A-Teilnehmernummer, B-Teilneh-
mernummer und dem Identifikator
ID,4. Das SZ sendet zum A-Teilnehmer
den Kommunikationsschliissel K, eine
Kopie der Anrufanforderung (4, B,
ID4) sowie die Information [K + A]"B,
die der A-Teilnehmer spiter zum
B-Teilnehmer sendet, um die Verbin-
dung aufzubauen und seine Identitét
dem B-Teilnehmer bekanntzugeben.
Diese Meldung ist mit dem Haupt-
schliissel des A-Teilnehmers (H,4) ver-
schliisselt. Somit ist der A-Teilnehmer
der einzige, der diese Meldung emp-
fangen kann. Der A-Teilnehmer iiber-
priift den Identifikator ID,, um sich
zu iiberzeugen, dass diese nicht eine
eingeschleuste, friher empfangene
Anrufanforderung ist. Er iiberpriift
zusdtzlich, dass die Anrufanforderung
bis zum SZ nicht verdandert wurde. Da-

nach sendet der A-Teilnehmer dem
B-Teilnehmer die 3. Meldung, die den
Kommunikationsschliissel und die
A-Teilnehmernummer enthilt. Diese
ist mit dem Hauptschliissel des B-Teil-
nehmers verschliisselt. Der B-Teilneh-
mer kennt nun den A-Teilnehmer und
den Kommunikationsschliissel, weiss
aber noch nicht, ob es sich bei der
empfangenen Meldung nicht um eine
eingeschleuste, von Dritten friither
empfangene Meldung handelt. Des-
halb sendet der B-Teilnehmer dem
A-Teilnehmer in einer 4. Meldung sei-
nen Identifikator IDp, der mit dem
Kommunikationsschliissel verschliis-
selt ist. Der A-Teilnehmer fiihrt mit
dem Identifikator IDg eine Funktion
aus und sendet das Resultat in der 5.
Meldung zum B-Teilnehmer zuriick.
Nun weiss der B-Teilnehmer, dass dies
tatsiachlich der A-Teilnehmer ist und
nicht eine Wiederholung einer vorher
empfangenen und wieder gesendeten
Meldung. Mit der 6. Meldung erfolgt
die Informationsiibertragung zwi-
schen den beiden Teilnehmern. Die In-
formation ist mit dem Kommunika-
tionsschliissel verschliisselt.

8. Meldungsablauf bei
asymmetrischen
Verschliisselungsmethoden

Diese Operation ist in Figur 4 darge-
stellt. Der A-Teilnehmer besitzt den
Hauptschlissel H4, der B-Teilnehmer
den Hauptschliissel Hg. Der dem be-
treffenden Teilnehmer individuell zu-
geordnete Hauptschliissel ist im Teil-
nehmerterminal und im Schliisselver-
waltungszentrum gespeichert. Zum
Aufbau einer Verbindung sendet der
A-Teilnehmer die 1. Meldung an das
SZ, welche A-Teilnehmernummer,
B-Teilnehmernummer und Zeitangabe
T enthilt. Das SZ priift, ob beide Teil-
nehmer autorisiert sind, verschliisselte
Informationen untereinander auszu-
tauschen. Ist dies der Fall, dann wird
vom SZ zum A-Teilnehmer die 2. Mel-
dung iibertragen, die folgende Infor-
mation enthilt: die Kopie der 1. Mel-
dung (A- und B-Teilnehmernummer,
Zeitangabe T), privater und offentli-
cher Schliissel des A-Teilnehmers, 0f-
fentlicher Schliissel des B-Teilnehmers
und eine Information, die der A-Teil-
nehmer spiter zum B-Teilnehmer sen-
det, um die Verbindung aufzubauen
und die Identitit des A-Teilnehmers
zu Uberpriifen.

Die 2. Meldung ist mit dem Haupt-
schliissel des A-Teilnehmers verschliis-
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selt, der diese somit entschliisseln
kann. Die Zeitangabe garantiert, dass
die Meldung aktuell, d.h. keine alte,
von einem Dritten vorher empfangene
und wieder eingefiigte Meldung ist.
Mit Hilfe der Kopie seiner 1. Meldung
kann der A-Teilnehmer verifizieren,
dass seine 1. Meldung auf dem Uber-
tragungsweg zum SZ nicht verfilscht
wurde.

Um ein Wiedereinschleusen frither
empfangener Meldungen durch Dritte
zu verhindern und um sich zu identifi-
zieren, sendet der A-Teilnehmer dem
B-Teilnehmer eine 3. Meldung mit der
A-Teilnehmernummer und einem
Identifikator ID 4, die mit dem Haupt-
schliissel des B-Teilnehmers verschliis-
selt ist. Dieser sendet zum SZ eine 4.
Meldung (A4, B, T), um in der 5. Mel-
dung nebst der Kopie der 4. Meldung
seinen privaten und Offentlichen
Schliissel (Pg, Op), seinen Identifika-
tor IDgund den 6ffentlichen Schliissel
0,4 des A-Teilnehmers zu erhalten. In
einer 6. Meldung sendet der B-Teil-
nehmer dem A-Teilnehmer den von
diesem erhaltenen Identifikator ID,
und seinen eigenen Identifikator IDp,
beide verschliisselt mit dem oOffentli-
chen Schliissel des A-Teilnehmers. Der
A-Teilnehmer entschliisselt die Mel-
dung und ist jetzt sicher, dass er mit
dem gewiinschten B-Teilnehmer ver-
bunden ist. Der A-Teilnehmer sendet
als 7. Meldung dem B-Teilnehmer sei-
nen Identifikator IDp, so dass dieser
ebenfalls sicher ist, mit dem A-Teil-

nehmer verbunden zu sein. Jetzt sendet
der A-Teilnehmer zum B-Teilnehmer
Informationen (8. Meldung), die mit
dem offentlichen Schliissel des B-Teil-
nehmers verschliisselt sind. Desglei-
chen sendet der B-Teilnehmer dem
A-Teilnehmer Informationen, die mit
dem o6ffentlichen Schliissel des A-Teil-
nehmers verschliisselt sind (9. Mel-
dung).

Das obige Schliisselverteilungsver-
fahren erfordert 7 Meldungen, bevor
der verschliisselte Informationsaus-
tausch zwischen den beiden Teilneh-
mern beginnen kann. Dank der hohen
Signalisierrate in digitalen Netzen ist
die Anzahl der Meldungen pro Ver-
bindung tragbar. Dafiir ist beim Teil-
nehmer weder der private noch der 6f-
fentliche Schliissel dauernd gespei-
chert. Diese beiden Schliissel werden
erst wiahrend des Verbindungsaufbau-
es vom SZ an die betreffenden Teil-
nehmer verteilt. Dadurch wird er-
reicht, dass die beiden Schliissel dem
letzten Stand entsprechen.

9. Normierungs-
bestrebungen fiir
Datensicherheit der
Telematikdienste

Die Sicherheitsdienste werden in
den zukiinftigen Fernmeldenetzen
eine grosse Rolle spielen. Damit gesi-
cherte Verbindungen weltweit herge-

stellt werden konnen, missen die
Sicherheitsdienste weltweit normiert
werden. Sowohl in der 1SO (TC97/SC
20 N) als auch im CCITT (Study
Group VIII) werden Normen ausgear-
beitet, die die Sicherheitsdienste im 6f-
fentlichen Fernmeldenetz betreffen.
Die beiden internationalen Organisa-
tionen wollen miteinander eng zusam-
menarbeiten und ihre Normierungsar-
beiten koordinieren. Die Studienkom-
mission VIII des CCITT hat von der
Plenarversammlung in Malaga-Torre-
molinos, im Herbst 1984, den Auftrag
erhalten, die Frage Nr. 28/VIII mit
dem Titel «Sicherheitsmassnahmen
fir Telematikdienste« zu studieren.
Dabei sollen insbesondere die folgen-
den Aspekte untersucht werden:

- die Ziele der Sicherheitsmassnah-
men,

- die notwendigen Sicherheitsdienste,

- die Entwicklung von Normen fir
die Schliisselverwaltung in offentli-
chen Fernmeldenetzen,

- die Frage, welche Verschliisselungs-
methoden zu normieren sind,

- die Entwicklung von Normen flir
den Unterschriftsdienst,

- die Frage, ob von der CCITT Ver-
schliisselungsalgorithmen normiert
werden sollten und

- welche Massnahmen zu treffen sind,
um die Normierung zukunftssicher
zu gestalten.

10. Schlussfolgerung

Die Sicherheits-Zusatzdienste kon-
nen in zukiinftigen digitalen Fernmel-
denetzen als Zusatz eingefiigt werden,
ohne dass das Netz allzu stark zusitz-
lich belastet wird. Eine weltweite
Ubertragung von verschliisselten In-
formationen {ber das Offentliche
Fernmeldenetz ist aber nur dann mog-
lich, wenn von den internationalen
Normierungsgremien (CCITT, ISO)
die notwendigen Normen aufgestellt
werden. In CCITT hat man mit den
Normierungsarbeiten erst begonnen.
Mit dem Abschluss dieser Arbeiten
durch Herausgabe der entsprechenden
CCITT-Empfehlungen ist erst in der
kommenden Studienperiode 1989-
1992 zu rechnen.
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