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Datentechnik und Sicherheit:
Begriffe - Konflikte - Chancen

C.A. Zehnder

Nach einem kurzen Uberblick
tber die Aufgabenstellung der
Informations- und Datentechnik
(= Informatik) werden die
Begriffe Datensicherung und
Datenschutz definiert, wobei
aber auch mogliche Wider-
spriiche bei deren Realisierung
aufgezeigt werden. Zum Schluss
werden die an sich einfachen
Konzepte zur Datensicherung
beschrieben.

Bref apercu des tdaches en tech-
nique de I'information et des
données (= informatique), puis
définition des notions de sécu-
rité et de protection des don-
nées, en montrant également les
contradictions possibles en pra-
tique. Pour terminer, quelques
simples conceptions de sécurité
des données sont décrites.

Adresse des Autors

Prof. Dr. C.A. Zehnder, Institut fiir Informatik,
ETH, 8092 Ziirich.

1. Informatik

Informatik ist das Fachgebiet der In-
formations- und Datentechnik. Sie um-
fasst dabei. Theorie und Anwendung,
und neben dem Rechnen/Verarbeiten
bilden heute das Speichern sowie das
Ubermitteln von Daten ebenso wichti-
ge Sdulen der Informatik. Als Infor-
matiker seien nachstehend alle Fach-
leute dieses Bereichs bezeichnet, ohne
Ansehen ihres konkreten Ausbil-
dungs- und Berufsweges.

Wie bei jeder anderen Technik sind
auch die Anwender der Informatik auf
deren Zuverléssigkeit angewiesen. Da-
bei ist natiirlich das Fachspezifische
der Informatik zu beachten. Bei der

- Qualitdt der Datentechnik geht es pri-

mér um folgende Fragen:

- Sind die bearbeiteten Daten richtig,
d.h. stellen sie die abzubildenden
Sachverhalte der realen Welt richtig
dar (Bsp. Angaben iiber Personen,
Gegenstédnde, Ideen usw.)?

- Sind die benétigten Daten fiir die
Berechtigten verfiighar, und machen
diese Berechtigten von den beniitz-
ten Daten zweckentsprechenden Ge-
brauch?

- Sind die bearbeiteten Daten fiir
Nichtberechtigte unzugdnglich?

Mittel und Methoden der Informa-
tik sind heute aus vielfaltigsten und
heikelsten Anwendungen nicht mehr
wegzudenken (Spital, Staat, Bank
usw.). Daher miissen auch die obenge-
nannten Fragen nach der Qualitdt der
angewandten Mittel in aller Schérfe
gestellt und beantwortet werden. Der
heutige Informatiker gibt sich aller-
dings noch allzuoft mit Teilfragen und
Teilantworten zufrieden. So ist er etwa
bereit, mit bedeutendem Aufwand den
Zugriff Unberechtigter zu verhindern,
kiimmert sich aber selten um Fragen
des zweckmassigen Gebrauchs der Da-
ten oder die Sicherstellung des Aus-
kunftsrechts (s. unten: Datenschutz).

Dennoch sind auch diese Aspekte Be-
standteile einer umfassenden Sicht der
Informatik.

2. Qualitiatsdenken in der
Informatik

Die in den letzten Jahren sich beina-
he iiberstiirzende Entwicklung der In-
formatik und der benachbarten Fach-
gebiete (Mikroelektronik, Robotik
usw.) hat in der Offentlichkeit ein
recht konfuses Bild dieser neuen Ge-
biete hinterlassen. Besonders die Pro-
grammierung ist von dieser Unsicher-
heit gepragt. Der Zeitungsleser erféhrt,
dass heute einerseits bereits Mittel-
schiiler Programme schreiben, wih-
rend anderseits Grosstprojekte (wie
IFS) wegen Softwareproblemen schei-
tern konnen. Wie soll jedoch die Of-
fentlichkeit den Unterschied zwischen
Spielerei und Ingenieurarbeit erken-
nen konnen, wenn sie kaum weiss, was
ein Computerprogramm ist?

In dieser Situation ist es wichtig,

“dass gerade auch seitens der qualitits-

bewussten Ingenieure immer wieder
auf den Unterschied zwischen Experi-
menten und Ingenieurprodukter hin-
gewiesen wird. Im wesentlichen sind
drei Arten von Programmierung/Soft-
ware zu unterscheiden, die zu drei Ar-
ten von «Informatik» gehoren:

- Informatik als Allgemeinbildung: In
der Schule (heute in der Mittelschu-
le, in Zukunft punktuell auch in der
Volksschule) werden Aspekte der
Informatik experimentell erlebt,
man spielt mit kleinen Programmen
in einer offenen Programmierspra-
che (BASIC, LOGO usw.). Diese
Programme sind Wegwerfprodukte.

- Informatik in Forschung und Ent-
wicklung: Ingenieure, Okonomen
und andere Fachleute der Anwen-
dung beniitzen moderne Informa-
tikmittel und bequeme Program-
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miersprachen (FORTRAN, APL,
auch BASIC usw.) als rasche und oft
kurzlebige wissenschaftliche Expe-
rimentiermittel. Die so erstellten
Programme sind fiir beschriankte
Lebensdauer und beschrinkten Be-
nutzerkreis brauchbar.

- Informatik im professionellen Ein-
satz: Fachinformatiker erstellen un-
ter Einsatz geeigneter Programmier-
hilfen (Softwarewerkzeuge und mo-
derne, strukturierte Programmier-
sprachen) Softwaresysteme fiir lang-
fristige Anwendungen in Form eines
qualitativ hochwertigen technischen
Produkts. Das sind Investitionen.

Wihrend Jahrzehnten sind viele
Computerlosungen der Praxis allzu-
sehr als Kunstwerke besonders begab-
ter Programmierer und nicht als tech-
nische Produkte (mit all deren typi-
schen Anforderungen von der Unter-
haltsfreundlichkeit bis zur Modulari-
tat) betrachtet worden. Mit Feuer-
wehriitbungen mussten Fehler elimi-
niert und Ergidnzungen angebracht
werden; die Probleme konnten so
punktuell, aber nie umfassend berei-
nigt werden.

Dennoch erreichten grosse Com-
puterlosungen seit vielen Jahren einen
Wert und eine Lebensdauer, die sie als
grosse Investitionen auszeichnen. In
hochintegrierten Betrieben (Grossban-
ken, Versicherungen, Fluggesellschaf-
ten) erreichen die Informatikanwen-
dungen als Ganzes (selbstverstidndlich
gilt dies nicht fiir jedes Programm im
einzelnen) eine Lebensdauer von 15
bis 20 Jahren und bendtigten zu ihrer
Erstellung Hunderte bis Tausende von
Mannjahren. Die Software hat im
Wert die Hardware der zentralen
Computer langst iberrundet.

Die Qualitdtssicherung der Software
stellt seit Jahren ein zentrales, aber
noch ldngst nicht befriedigend geldstes
Problem der Informatik dar. Viele An-
wender wiren iibrigens sehr gern be-
reit, Software von externen Lieferan-
ten zu beziehen statt selbst zu entwik-
keln, sofern fiir diese Produkte Quali-
tatsmassstibe festgelegt und eingehal-
ten werden konnten, wie dies in ande-
ren Ingenieurgebieten (etwa im Briik-
kenbau oder im Bau von elektrischen
Anlagen) gang und gébe ist.

3. Datensicherheit und
Datenschutz

Der Techniker braucht den Aus-
druck «Datenschutz» héufig in einer
direkt auf die Daten bezogenen Form.

Das widerspricht jedoch, obwohl es lo-
gisch tont, dem Sprachgebrauch, wie
er sich im deutschen Sprachraum vor
allem aufgrund der sog. Datenschutz-
gesetzgebung durchgesetzt hat. Daher
sollten folgende Definitionen beniitzt
werden:

- Datenschutz: Schutz der durch die
Daten ausgedriickten Sachverhalte
des realen Lebens, insbesondere bei
Daten iiber Personen und deren Pri-
vatsphire; Verhinderung des Miss-
brauchs von Daten.

- Datensicherung: Gesamtheit der or-
ganisatorischen und technischen
Massnahmen aller Art fiir eine
grosstmogliche Sicherheit der Daten
(und damit indirekt zur Sicherstel-
lung des Datenschutzes).

Kurz gesagt bezieht sich somit die
Datensicherung auf die Daten selber,
wiahrend der Datenschutz den Miss-
brauch durch Daten verhiitet oder die
von den Daten Betroffenen schiitzt.

Die offentliche Datenschutzdiskus-
sion lduft - unter anderem im Gefolge
der Stimmung im Orwell-Jahr 1984 -
héufig in die immer gleiche Richtung,
indem fast ausschliesslich das Problem
des Zusammenschlusses aller Daten-
banken und der Ubermenge von Da-
ten iber jeden einzelnen Menschen
hochgespielt wird. Nun weiss aber nie-
mand so gut wie der Techniker, dass
gerade das Zusammenschliessen von
Datenbanken und anderen grossen Sy-
stemen in der Praxis keineswegs ein-
fach ist. In der Praxis der Schweiz mit
ihren foderalistischen Strukturen sind
solche Datenverbiinde im offentlichen
Bereich politisch unerwiinscht und im
privaten Bereich ebenfalls untypisch.

Dennoch diirfen die heutigen Ge-
fahren grosser Bestdnde z.B. von Per-
sonendaten nicht unterschitzt werden.
Die Gefahr kommt aber nicht von zu
vielen, sondern ganz einfach von fal-
schen Daten. Die Verhinderung der
Speicherung von falschen Daten und
die allféllige Korrektur nachtraglicher
Verfilschungen sind jedoch gerade in
grossen Datenbestinden sehr aufwen-
dig. Zur Fehlererkennung kann im all-
gemeinen aber kaum jemand besser
beitragen als der von den Daten Be-
troffene selber: Wenn dem Betroffe-
nen also ein Einsichtsrecht in die ihn
betreffenden Daten zugestanden wird,
kann er in vielen Fillen problemlos
allfallige Fehler signalisieren, die der
Inhaber der Datenbank gerne elimi-
niert. Nur in Zweifelsfiallen miissen be-
sondere Datenschutzmassnahmen an-
geordnet werden konnen.

Gerade dieses Beispiel des Aus-
kunftsrechts zeigt, dass zweckmadssig
geregelter Datenschutz keineswegs im
Gegensatz zu leistungsfiahiger Infor-
matik stehen muss.

4. Widerspriichliche
Forderungen

Allerdings liegen die Probleme in
der Praxis nicht immer so einfach. An
zwel Beispielen sei kurz gezeigt, dass
die Anliegen von Datenschutz und
Datensicherheit nicht nur beziiglich
Aufwand, sondern durchaus schon al-
lein unter sich in der Betriebspraxis
auf Interessenkonflikte fithren koén-
nen.

1. Beispiel :
Auskunftsrecht gegen
Datensicherheit

Das bereits erwidhnte Auskunfts-
recht bedeutet, dass der Betroffene
zum Betreiber einer Datenbank kom-
men und Einsicht in die ihn betreffen-
den Daten verlangen kann. Das be-
deutet natiirlich eine Offnungspflicht
fiir wohlbehiitete Datenbestinde und
verbessert die technische Sicherheit
kaum. Nebst diesem Problem sei noch
ein anderes angedeutet, das zeigt, wie
wichtig die Mitwirkung der Techniker
bei der Gestaltung von Datenschutz-
vorschriften ist. Kurzsichtige «Daten-
schiitzer» verlangen in diesem Zusam-
menhang namlich das Recht auf eine
einzige, alles umfassende Auskunft,
woflir ein Betroffener sich nur an eine
einzige Stelle einer Datenbank wenden
miusste. Z.B. konnte ein Bankkunde
bei einer einzigen Stelle einer Gross-
bank alle ihn betreffenden Daten ein-
sehen. Genau dies lauft aber einer
foderalistischen Denkweise bei der
Datenbankgestaltung zuwider. Typi-
scherweise kann nidmlich ein Bank-
kunde durchaus in mehreren Filialen
unabhéngige Konti unterhalten, die
kein Bankbeamter auf einmal abrufen
koénnen soll. Und das soll durch den
Datenschutz keineswegs gedndert wer-
den!

2. Beispiel:
Dezentralisierung gegen
Dezentralisierung

Dieser Titel ist kein Widerspruch,
wie Figur 1 zeigt. Heisst Dezentralisie-
rung namlich dezentrale Lagerung von
Datenkopien (Fig. 1a), so wird damit
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Fig. 1 Zwei Arten von
Dezentralisierung

die Gefahr eines Datenverlusts ver-
mindert, die Gefahr eines Missbrauchs
aber erhoht. Werden hingegen die Da-
tenbestinde so aufgeteilt (Fig. 1b),
dass beispielsweise die Identifikations-
merkmale wie Name, Adresse usw. an
einer Stelle, die empfindlichen Daten,
wie etwa Beurteilungen, an einer ande-
ren Stelle aufbewahrt werden, so wer-
den die Gefahren beziiglich Datenver-
lust und Missbrauch gerade umgekehrt
verdndert.

5. Einfache Konzepte zur
Datensicherung

Im Gebiet der technischen Mass-
nahmen zur Datensicherung sind in

den letzten Jahren, aufbauend auf
einer jahrhundertealten Tradition im
Ubermittlungswesen, sehr viele Fort-
schritte gemacht worden. Es ist nicht
leicht, liber alle Methoden und Mittel
die Ubersicht zu wahren. Dennoch
gibt es einige wenige Konzepte, die zu-
sammen mit dem Denken in Gesamt-
systemen durchaus einen Uberblick
gestatten. So helfen

- gegen Datenverlust und Verfil-
schung:
sinnvolle Redundanz (der Datenbe-

stinde)

- gegen verbotenen Datenzugriff:
Abschirmung und Kontrolle

- gegen Missbrauche durch Fachleute:
Trennung der Kompetenzen.

wertloser
Ueberschutz

=

kritische
Lucken

Fig.2 Sicherheitssystem

Die meisten heute bekannten Ein-
zelmassnahmen kOnnen einer dieser
Gruppen zugeordnet werden. Sie sind
aber alle richtig zu dosieren, d.h. sie
miissen zu einem Sicherheitssystem zu-
sammengefiigt werden, das weder
wertlosen und teuren Uberschutz noch
kritische Liicken enthélt (Fig.2). Sy-
stemdenken ist gerade im Sicherheits-
bereich von zentraler Bedeutung.
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