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Kreditkarten: auf dem Weg zum bargeldlosen Verkehr

1. Kreditkarten in Hiille und
Fiille

Gegeniiber Kreditkarten ist der Schwei-
zer eher zuriickhaltend. Bargeld liegt ihm
gefiihlsméssig ndher. Seit einigen Jahren
finden nun aber auch bei uns Kreditkarten
vermehrt Verwendung.

Warenhduser und Interessengemein-
schaften des Detailhandels werben mit ih-
ren Karten um Kundschaft, indem die
Ware erst Wochen nach dem Bezug bezahlt
werden muss. Mittels Kontokarten erleich-
tern die Banken ihren Kunden den Verkehr
am Schalter. Mit der Bancomat- und der
Postomatkarte - eigentlich nicht Kredit-
sondern Debitkarten - kann vom eigenen
Konto auch ausserhalb der Biirozeiten
Geld bezogen werden. Wer viel im Ausland
reist, besitzt ferner eine oder mehrere der
internationalen Kreditkarten Visa, Ameri-
can Express, Eurocard usw. Dazu kommen
noch vorbezahlte Wertkarten wie die Tax-
card, mit der man ohne Kleingeld telefonie-
ren kann (Fig. 1).

Neben dem Portemonnaie mit Miinzen
und Noten trdgt man also heute ein Porte-
feuille mit Kreditkarten auf sich. Deshalb
besteht bei vielen Leuten ein Bediirfnis
nach einer vereinheitlichten, vielseitig ver-
wendbaren Karte. Dabei spielt die Sicher-
heit gegen Missbrauch sowohl fiir den Kar-
tenbesitzer wie fiir den Kreditgeber eine
ausschlaggebende Rolle.
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Fig. 1

Vom Kartenspiel zur Einheitskarte

Erfreulich ist, dass das Format der Kar-
ten international genormt ist. Ebenso ist der
Magnetstreifen vereinheitlicht, der bei ver-
schiedenen Karten zur Identifizierung ver-
wendet wird. Im librigen aber herrscht gros-
se Mannigfaltigkeit.

2. Sicherheit als wichtigstes
Anliegen

Voraussetzung fiir den Erfolg einer viel-
féltig verwendbaren Karte ist, dass diese
gegen missbriauchliche Verwendung eine
sehr hohe Sicherheit bietet.

Die Karte und das System miissen den
Triager als rechtméssig «erkennen». Auch
eine gestohlene oder gefundene Karte soll
nicht missbraucht werden konnen. Die
Identifizierung des Karteninhabers mittels
Ausweis ist zu umstdndlich und bei Ver-
wendung in Automaten gar nicht moglich.
Bei verschiedenen Karten ist der Besitzer
durch einen nur ihm bekannten Zahlenco-
de vor fremdem Zugriff geschiitzt (PIN-
Code). Er muss diesen Zahlencode am End-
gerdt eingeben, bevor er Beziige tdtigen
kann. Der Schutz ist jedoch unvollstindig,
wenn mit einer entwendeten oder gefunde-
nen Karte probiert werden kann, bis der
Code geknackt ist.

In einem weiteren Schritt muss die Karte
daraufhin tberpriift werden, ob sie wirk-
lich zum System gehort, ob sie eventuell ge-
sperrt ist und ob die Kreditbezugsgrenzen
noch nicht erreicht sind. Grosse Kartenor-
ganisationen unterhalten diesbeziiglich
einen aufwendigen, weltweiten Autorisa-
tionsdienst mit Riickfragemdglichkeit.

Der dritte wichtige Aspekt ist die Sicher-
heit vor Falschung und Manipulation. Pro-
fessionelle Félscherorganisationen interes-
sieren sich beispielsweise fiir das Kohlepa-

pier der Vertragsbelege, das beim Kauf mit
Kreditkarte anfillt, um damit Duplikate
echter Karten herzustellen. Die Karte darf
also nicht nachgebaut und auch nicht ver-
dndert werden konnen. Sie muss deshalb
Informationen enthalten, die unzugénglich
sind.

3. Moderne Technologie
fiihrt weiter

Die genannten Sicherheitsbedingungen
setzen voraus, dass die Karten selbsttitig
gewisse Kontrollen vornehmen und sich ge-
gen unbefugten Eingriff schiitzen. Dies ist
bei den bisher tblichen Karten nicht der
Fall, auch nicht bei solchen mit Magnet-
streifen. Hier bietet sich aber der Mikropro-
zessor als aktiver Baustein an.

Die Chipkarte') ist eine Erfindung des
franzosischen JournalistenR. Moréno, der
sie 1974 zum Patent anmeldete. Bis etwa
1979 fand die Idee kaum Interesse. Dann
aber erkannten in Frankreich verschiedene
Banken, grosse Herstellerfirmen und die
PTT die Bedeutung und die potentiellen
Anwendungsmaoglichkeiten. Inzwischen
sind Chipkarten und die entsprechenden
Systeme von Bull, Philips und Schlumber-
ger entwickelt worden. Bull und Philips ha-
ben sich bald zu einem gemeinsamen Vor-
gehen entschlossen. Bereits sind in Frank-
reich in mehreren Stiddten Grossversuche
durchgefiithrt worden, mit denen die
Zweckméssigkeit und Akzeptanz der Kar-
ten als einheitliches, bargeldloses Zah-
lungsmittel in zahlreichen Verkaufsladen
und Warenhédusern sowie in offentlichen
Sprechstellen gepriift wurden. Nach bishe-
rigen Ergebnissen wird sich die CP8-Chip-
karte mit Mikroprozessor von Bull gegen-
iiber derjenigen von Schlumberger mit
Speicher und Logikschaltungen wegen den
viel grosseren Moglichkeiten durchsetzen.

So einfach die Idee der Chipkarte er-
scheinen mag, die Realisierung einer
marktgédngigen Karte stellte hohe Anforde-
rungen. Allein das Anbringen des Chips
bot zahlreiche Probleme wegen der Flexibi-
litdit der Karte, wegen der vorgegebenen
Dicke, den Anschliissen, der Gefahr elek-
trostatischer Ladungen auf dem PVC und
wegen schlechter Wirmeleitfahigkeit. In

') franzosisch: carte 4 mémoire, besser auch
carte vive; englisch: smart card.
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der Einfiihrungsphase ist auch wichtig,
dass die Chipkarte mit bisherigen Magnet-
streifenkarten kompatibel ist.

4. Aufbau der CP8-Chipkarte

Auf der CP8-Karte ist eine integrierte
Schaltung (IC) in Form eines 18 mm? gros-
sen Monochips angeordnet, der auf dem
Mikroprozessor 6805 von Motorola beruht
und 8 Kbit Speicherkapazitit aufweist. Die
Architektur entspricht grundsétzlich der
Standardstruktur (Fig. 2).

Die Karte enthilt keine Energiequelle.
Sie wird beim Einstecken vom jeweiligen
Endgerit gespeist. Von den urspriinglich 23
Anschliissen des IC wurden 15 entfernt,
und nur 6 werden verwendet: Speisung,
Bezugspotential 0 V, Programmierspan-
nung (5...25 V, je nach Karte), Nullstellung
(Reset, Initialisierung), Taktgeber (3,58
MHz), Datenausgang (wechselseitig mit
9600 bit/s). Der Datenaustausch erfolgt
asynchron, Zyklus um Zyklus, wobei jeder
Zyklus aus einem Anfangsbit, 8 Datenbits
und einem Kontrollbit besteht.

Bei den iiblichen integrierten Schaltun-
gen wird absichtlich dafiir gesorgt, dass zu
moglichst vielen Stellen von aussen zuge-
griffen werden kann, sei es, um gewisse
Funktionen zu kontrollieren, sei es, um Sto-
rungen zu untersuchen und Simulationen
vorzunehmen. Dies darf bei der CP8 aus
Geheimhaltungsgriinden nicht sein. Dort
ist der Mikroprozessor deshalb so ausge-
legt, dass er den PROM-Speicher (Pro-
grammable Read-Only Memory) ohne dus-
sere funktionale Einwirkung selbstindig
programmieren kann.

Im ROM (Read-Only Memory) sind das
Anwendungsprogramm und der PIN-Algo-
rithmus untergebracht. Das RAM (Ran-
dom Access Memory) dient als Arbeitsspei-
cher und Statusbuffer.

Das PROM ist in drei Bereiche geglie-
dert: Der Geheimbereich enthilt fiir jede
Karte einmalige Daten, zu denen nur der
karteninterne Prozessor Zugang hat (Her-
stellercode, Schliisselcode des Herausge-
bers und des Karteninhabers). In der Sta-
tuszone wird zudem jeder Zugriff zur ge-

schiitzten Zone registriert. Alle diese Daten
konnen von aussen weder festgestellt noch
verdndert werden.

Der geschiitzte Bereich ist mittels richti-
ger PIN-Eingabe zuginglich; er enthilt die
Daten der Transaktionen und kann be-
schrieben und gelesen werden, wobei ver-
schiedene  Schutzmassnahmen mdglich
sind. Der freie Zugriffbereich enthidlt ver-
schiedene sekundire Informationen, die
nicht schiitzenswert sind.

Der 8-bit-Prozessor kontrolliert die
Speicherzugriffe, steuert und iberpriift den
Verkehr mit dem Kartenleser, fihrt An-
wendungsprogramme durch und verschliis-
selt und entschliisselt Daten.

5. Sicherheitsaspekte der
CP8-Karte

Fiir die geforderte hohe Sicherheit der
Karte sorgen verschiedene Merkmale:

- Identifizierung: Der Beniitzer muss
sich mit dem von ihm selbst gewihlten
PIN-Code zu Beginn jeder Kartenverwen-
dung ausweisen. Verlorene und gestohlene
Karten sind wertlos, sofern der rechtmassi-
ge Inhaber seinen Code nicht leichtfertig
bekanntgibt. Falls dreimal hintereinander
ein falscher Code eingegeben wird, blok-
kiert sich die Karte selbsttitig. Diese Blok-
kierung kann nur gemeinsam vom Heraus-
geber und dem Beniitzer aufgehoben wer-
den.

- Authentifizierung: Die im Endgerit
eingesteckte Karte wird durch Vergleich
mit einer «Mutterkarte» im Zentralcompu-
ter auf Echtheit und Systemzugehorigkeit
gepriift und beziiglich Sperrliste, Bezugsli-
mite und zeitliche Beschriankung kontrol-
liert.

- Programmschutz: Einen wesentlichen
Beitrag zur Sicherheit vor Nachahmung
und Manipulation bietet der als Telepass
bezeichnete Vorgang: Aufgrund einer Zu-
fallszahl und einer vertraulichen, internen
Information errechnet der Kartenprozessor
die Funktion Telepass. Sie wird einerseits
zur Authentifizierung der Karte durch den
Zentralcomputer des Systems (Host) ver-
wendet, anderseits liefert sie den Chiffrier-
schliissel fiir die Dateniibermittlung.

- Fehlerfreies Erfassen und Verrechnen:
Der Austausch von Informationen im Netz
erfolgt codiert, wobei der Schliissel laufend
verdandert wird. Eine Transaktion wird erst
ausgefiihrt, wenn deren einwandfreie Uber-
mittlung durch Riickmeldung feststeht. Die
Transaktionen werden auch auf der Chip-
karte aufgezeichnet und kénnen vom Besit-
zer jederzeit eingesehen werden.

- Datenschutz: Zu diesem Zweck ist das
PROM hierarchisch in verschiedene Zonen
unterteilt. Wichtig dabei ist, dass die einge-
schriebenen Daten ohne Zerstérung nicht
16schbar sind. Die Grosse der Zonen hingt
von der jeweiligen Anwendung ab. Die Co-
des und die Begrenzung der Zonen werden
von einem Fachmann im «Personalisie-
rungsgerdt» festgelegt.

6. Anwendungen

In Blois, siidlich von Paris, hat nach
einem einjdhrigen Grossversuch die Be-
triebsphase des bargeldlosen Zahlungsver-
kehrs mittels CP8-Karte begonnen. Zahlrei-
che Verkaufsgeschifte und Banken nehmen
daran teil. Das Terminal in den Geschiften
(Debimat 200) umfasst ein Kundenmodul,
ein Hindlermodul, eine Steuereinheit so-
wie einen Drucker (Fig.3). Das Kunden-
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modul wird an einem geschiitzten Ort nahe
der Kasse aufgestellt, damit der Kunde sei-
nen PIN-Code unbeobachtet eingeben
kann. Der vom Verkdufer auf seinem Mo-
dul eingetippte Betrag ist am Kundengerit
ersichtlich, wo auch die Verbuchung freige-
geben werden muss. Die Steuereinheit dient
zur Speisung der iibrigen Geridte sowie als
Interface zum Netz und zum Systemcom-
puter. Eine CP8-Karte reicht fiir 200 Trans-
aktionen. Der Karteninhaber kann an
einem speziellen Kartenlesegerit jederzeit
eine Aufstellung der bisherigen Transaktio-
nen mit Datum, Uhrzeit und Betrag erhal-
ten.

Zur Begleichung von Kleinbeziigen an
Automaten (z.B. Telefongesprdche) kann
der CP8-Inhaber von seinem Bankkredit
bestimmte Betrédge in «Borsenbereiche» der
Karte transferieren. Diese Betrage werden
dann bei Gebrauch off-line abgebucht, ana-
log zu den Wertkarten (z.B. Taxcard).

Von besonderer Bedeutung ist die sichere
Identifizierung bei Fernbeziigen. Die CP§-
Karte bietet deshalb im Rahmen des Video-
tex-Systems vielversprechende Moglichkei-
ten. Die Identifizierung ist aber nicht nur
im bargeldlosen Verkehr wichtig. Die Karte
ist auch als elektronischer Ausweis fiir den
Zutritt zu geschiitzten Rdaumen und Gebie-
ten geeignet.

In ganz anderer Richtung liegt die Ver-
wendung der Karte als vertraulicher Daten-
trager, z.B. fiir Medizinaldaten. Bereits wer-
den an einer Pariser Universitit die Perso-
nalien und Studiendaten der Studenten ver-
suchsweise auf diese Art erfasst.

Die vielseitigen Anwendungsmoglichkei-
ten haben bei der CP8-Karte zur Bezeich-
nung als Multifunktionskarte gefiihrt. Die-
se Vielfalt ist moglich, weil die Anwender-
programme im ROM mit der entsprechen-
den Maske erst als letzte Schicht der inte-
grierten Schaltung festgelegt werden.

7. Ausblick

Die Versuche mit der CP8-Karte in
Frankreich werden eindeutig positiv beur-
teilt. Im Bankwesen ist die allgemeine Ein-
filhrung dieser Karte vorgesehen (Carte
bancaire). Von grosser Bedeutung ist dabei
die Kompatibilitit der CP8-Karte mit den
bisherigen Magnetstreifenkarten, was einen
reibungslosen Ubergang gestattet.

Derzeit sind in Frankreich mehr als eine
halbe Million CP8-Karten im Umlauf. Die
PTT haben iiber 10000 Telefonautomaten
(publiphones) und entsprechendes Karten-
material bestellt. Bull hat sich denn auch
fur die automatische Herstellung der CP8-
Karte in grossen Serien eingerichtet.

In Frankreich sind wohl heute die Vorbe-
reitungen zur Einfithrung des bargeldlosen
Verkehrs am weitesten fortgeschritten. Pi-
lotversuche sind aber auch in Deutschland,
Norwegen und anderen Lidndern geplant
oder bereits in Betrieb. Anlésslich der Ski-
weltmeisterschaften in Bormio diente die
CP8-Karte als Zahlungsmittel. Von ganz
besonderer Bedeutung ist aber, dass sich

kiirzlich MasterCard, die grosste Kartenor-
ganisation der USA, fiir die Technologie
von Bull entschieden hat: Fiir einmal trium-
phiert européischer Erfindergeist iiber den
amerikanischen und japanischen.

In der Schweiz hat es die Autelca AG als
Vertretung von Bull iibernommen, die CP8-
Karte fiir den bargeldlosen Zahlungsver-
kehr einzufithren. Vorbereitungen fiir Pilot-
projekte in Zusammenarbeit mit Banken,
Detailhandel und PTT sind im Gang. Im
Rahmen der Videotex-Versuche finden fer-
ner Untersuchungen statt, wie die Karte zur
Autorisierung und vor allem fiir die sichere,
codierte Ubertragung eingesetzt werden
kann.

Von grosser Bedeutung fiir die weltweite
Verbreitung einer einzigen Karte ist deren
internationale Normung. Bull hat bereits
intensive Vorstdsse unternommen, um ne-
ben den Dimensionen der Karten auch die
Anordnung des Chips, die Zahl, Dimen-
sion und Funktion der Kontakte sowie so-
gar den Informationsaustausch zwischen
Karte und System zu vereinheitlichen.

Bis zur allgemeinen Einfithrung und Ver-
breitung einer einheitlichen Karte werden
noch Jahre vergehen. In der Zwischenzeit
schreitet auch die Technik voran. So ist an-
zunehmen, dass die Speicherkapazitit auf
der Karte in wenigen Jahren vergrossert
werden kann, was auch wiinschbar er-
scheint. Das Konzept der Karte und des Sy-
stems sind davon aber nicht betroffen. Aus
heutiger Sicht sind sie ausgesprochen zu-
kunftsgerichtet, so dass sie technisch nicht
so bald tiberholt sein werden.
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