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Storung elektronischer Geréte durch
elektrostatische Entladungen

T. Zimmerli

Dieser Artikel stellt die Phdnomene der elek-
trostatischen Aufladung und deren Einfluss
auf elektronische Gerate dar. Es wird eine
Norm beschrieben, die Rdume in drei Klassen
einteilt, entsprechend den Maoglichkeiten, die
Entstehung gefahrlicher elektrostatischer
Aufladungen zu verhindern. Eine weitere
Norm uber die Klassifizierung der Gerate
wird folgen.

Cet article présente les phénoménes du char-
gement électrostatique et son influence sur
des appareils électroniques. Une norme est
décrite qui classifie en trois classes les
locaux en vue des moyens pour éviter la for-
mation du chargement dangereux. Une
norme supplémentaire, quant a la classifica-
tion des appareils, suivra.

Adresse des Autors

Dr. T. Zimmerli, Chef der Sektion Physik der EMPA
St.Gallen, Unterstrasse 11,9001 St.Gallen.

1. Einleitung

Probleme im Zusammenhang mit
der Storung elektronischer Gerite
durch elektrostatische Entladungen
haben in der letzten Zeit immer wieder
zu Diskussionen Anlass gegeben. Dies
ist vor allem bedingt durch den ver-
mehrten Einsatz von Personalcompu-
tern und Terminals in Wohn- und Bii-
rordumen. Die Beniitzer sind sich
nicht sicher iiber die Massnahmen, die
zum Schutz der Gerite gegen elektro-
statische Entladungen getroffen wer-
den miissen. Diese Verunsicherung
wird noch gefordert durch die recht
unterschiedlichen Meinungen, die in
verschiedenen Fachzeitschriften ver-
treten werden [l; 2], bzw. durch die
Anforderungen, die von den Geri-
teherstellern gestellt werden. Die SN'V-
Gruppe 142') hat unter anderem die
Aufgabe, etwas Klarheit in diese Fra-
gen zu bringen. Als erstes Ergebnis ih-
rer Arbeit ist vor kurzem die Norm
SN 429 001, Elektrostatische Aufla-
dungen - Klassifizierung und Ausstat-
tung von Riumen, erschienen, deren
Zweck im ersten Abschnitt wie folgt
umschrieben wird: «Die Norm klassi-
fiziert Rdume, in denen elektronische
Gerite, Baugruppen oder Komponen-
ten hergestellt, gepriift, repariert oder
betrieben werden. Sie legt die fiir den
Schutz gegen elektrostatische Aufla-
dungen massgebenden Anforderungen
an ihre Ausstattung fest. Die Eintei-
lung erfolgt entsprechend den Mog-
lichkeiten, die Entstehung elektrostati-
scher Aufladungen zu begrenzen oder
ihre schéadlichen Auswirkungen zu
verhindern.» Im vorliegenden Artikel
soll - nach einer kurzen Einfithrung in
das Problem der elektrostatischen Auf-
ladung und deren Auswirkung auf
elektronische Gerite - auf den Inhalt

') Schweizerische Normen-Vereinigung,
Gruppe Elektrostatik.

dieser Norm eingegangen und ein
Ausblick auf die geplanten weiteren
Arbeiten dieser Normengruppe gege-
ben werden.

2. Elektrostatische
Aufladungen

Eine elektrostatische Aufladung tritt
immer dann auf, wenn zwei sich be-
rithrende unterschiedliche Materialien
voneinander getrennt werden. Im ein-
fachsten Fall, der Beriihrung zweier
Metallflichen, kommt der Ladungs-
austausch durch die von der Fermi-Ni-
veau-Differenz verursachte Elektro-
nenwanderung von einer Seite zur an-
deren zustande, was zum Kontaktpo-
tential als Differenz der Austrittsarbei-
ten der beiden Beriihrungspartner
fihrt. Bei Isolatoren und schlechten
Leitern, und mit solchen hat man es in
kritischen Fallen meistens zu tun, wird
die Situation wesentlich komplizierter;
der genaue Mechanismus der La-
dungstrennung ist noch nicht vollstin-
dig geklért. Die Polaritit und die Hohe
der Aufladung sind im wesentlichen
von der Art der beiden Materialien, ih-
ren Dielektrizititskonstanten, ihren
Oberflachenstrukturen, eventuell vor-
handenen chemischen Ausriistungen,
dem Kontaktdruck und der Tempera-
tur abhingig. Der Einfluss der Mate-
rialart ldsst sich in der sog. triboelek-
trischen Spannungsreihe zusammen-
fassen (Tab. I). Jedes Material 1adt sich
bei der Reibung an einem in der Reihe
tieferliegenden Material positiv und
bei der Reibung an einem hoherliegen-
den Material negativ auf. Aus dieser
Reihe lassen sich allerdings, im Ge-
gensatz zur elektrochemischen Span-
nungsreihe, keine sicheren und quanti-
tativen Aussagen ableiten. Es ist auch
durchaus moglich, dass benachbart
liegende Materialien ihre Reihenfolge
vertauschen.

Es wurde gesagt, dass bei jeder
Trennung zweier verschiedener Mate-
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Triboelektrische Spannungsreihe [3] Tabelle

Bakelit +
Silikon

Glas

Plexiglas

Polyamid

Salz

Wolle

Katzenfell

Seide

Baumwolle

Holz

Bernstein

Harz

Polystyrol

Teflon

Kautschuk

Schwefel

Polyethylen

Polyvinylchlorid =

rialien eine Aufladung auftritt. Dass
diese Aufladung jedoch oft nicht fest-
gestellt werden kann, liegt daran, dass
die abgetrennte Ladung entweder ab-
fliesst oder sich mit der entsprechen-
den gegenpoligen Ladung rekombi-
niert. So kann zum Beispiel beim Ge-
hen auf einem Bodenbelag (Fig. 1) mit
niedrigem Oberflachenwiderstand
(<10 Q) die beim Heben des Fusses
abgetrennte Ladung beim Wiederauf-
setzen mit der auf der Bodenbelags-
oberfliche beweglichen Ladung re-
kombinieren. Anderseits kann bei
einem niedrigen Widerstand zwischen
Belagsoberfldche und Erdpotential (=
Erdableitwiderstand) bei jedem Schritt
die abgetrennte Ladung wieder ab-
fliessen. Sind dagegen Oberfldchen-
und Erdableitwiderstand hoch, dann

Fig.1 Ersatzschaltung fiir die Personenaufla-
dung auf einem Bodenbelag

Ck Korperkapazitit

Ro Oberflichenwiderstand

Ra Ableitwiderstand

Cp Kapazitit des Bodenbelages

fs  Schrittfrequenz

Eine hohe Personenaufladung ergibt sich, falls

RoCk > 1/fsund RACk > 1/fs

wird die Zeitkonstante fiir die Entla-
dung sehr gross. So ergibt sich z.B. bei
einem Widerstand von 10'2 2 mit einer
Kapazitit des menschlichen Kérpers
von 150 pF eine Zeitkonstante von 2,5
min. In diesem Fall kann die abge-
trennte Ladung von einem Schritt bis
zum nichsten nicht abfliessen, die La-
dung akkumuliert sich, und es kann zu
Koérperspannungen von iiber 10 kV
kommen.

Einen wesentlichen Einfluss auf den
Widerstand, speziell von Teppichen,
und damit auch auf die Aufladung hat
die Luftfeuchte. In Figur 2 ist die Auf-
ladung auf verschiedenen Teppichen,
gemessen im Begehversuch nach
DIN 54345 Teil 2 (Schuhe mit leitfdhi-
ger Gummisohle) in Abhdngigkeit von
der relativen Luftfeuchte dargestellt.
Die gestrichelte Horizontale bei 2 kV
stellt den Grenzwert dar, unterhalb
dessen ein Teppich als antistatisch be-
zeichnet werden darf. Man kann dar-
aus entnehmen, dass bei relativen
Luftfeuchten iiber 45% praktisch alle
Teppiche antistatisch sind. Personen
kénnen sich aber noch durch andere
Vorgénge als durch Gehen, z.B. durch
Sitzen und Aufstehen von Stiihlen, Be-
rithren und Reiben an Kunststoffge-
genstinden usw. aufladen. In diesen
Fillen genligt es oft nicht, dass der Bo-
denbelag antistatisch ist, um eine Auf-
ladung zu vermeiden. Vielmehr miis-
sen dann der Bodenbelag und, was oft
vergessen wird, die Schuhe ableitfahig
sein.

3. Storung elektronischer
Gerite

Durch Entladungen von einer auf-
geladenen Person auf Teile eines elek-
tronischen Gerétes (Tastatur, Schalter,
Stecker, Gehduse) oder auf einen geer-
deten Gegenstand in der Nahe des Ge-
rites kann dieses gestort werden. Der
Bereich moglicher Storungen erstreckt
sich von einzelnen Bitfehlern (bei
EDV-Geriten) iiber das Aussteigen
des ganzen Systems bis zur Zerstorung
von einzelnen Bauteilen oder Bau-
gruppen. Auch bei der Reparatur und
Montage konnen elektronische Kom-
ponenten oder Baugruppen durch
elektrostatische Entladungen zerstort
werden. Die Gefdhrdung ist seit der
Einfilhrung der CMOS-Technologie
noch angestiegen, da fiir die Zerst6-
rung von CMOS-Komponenten be-
reits eine Energie von 10-6]J geniigt.
Auf den genauen Mechanismus der
Stérung bzw. Zerstorung sowie auf die

Ll N
8 \\\\ \\\‘

\ \\
6 NN
4 AN

Fig.2 Elektrostatische Aufladung von Personen

auf Teppichen mit verschiedenen Polmaterialien
in Abhiingigkeit von der relativen Luftfeuchte
nach DIN 54345 Teil 2 (Schuhe mit leitfdhiger
Gummisohle).

F Relative Luftfeuchte
Us Aufladungsspannung
G VSTF-Grenzwert

Teppichmaterial:

-------- Wolle

—— — Polyamid

— — Acryl
Antistatische Faser

Massnahmen, die zum Schutz der
Schaltungen und Gerite getroffen
werden konnen, soll hier nicht weiter
eingegangen werden. Eine ausfiihrli-
che Darstellung dieser Probleme wur-
de kiirzlich publiziert [3]. Verschiedene
Untersuchungen [1; 2] zeigen jedoch,
dass es durchaus moglich ist, Gerdte zu
bauen, die bis zu Entladungen von
mehreren kV storsicher sind.

4. Klasseneinteilung nach
SN 429 001

In den beiden vorangegangenen Ab-
schnitten wurde gezeigt, dass einerseits
durch geeignete Materialwahl und
Massnahmen wie antistatische bzw.
ableitfdhige Bodenbeldge, ableitfahige
Schuhe, geeignete Sitzmdbelbeziige,
Luftbefeuchtung usw. die Entstehung
einer wesentlichen Aufladung verhin-
dert werden kann und anderseits die
Geriite durch entsprechende konstruk-
tive Gestaltung, d.h. durch Eingangs-
schutzschaltung, Netzfilterung, Ab-
schirmung, richtige Erdung, relativ
unempfindlich gegen Entladungen ge-
macht werden kénnen. Bei jedem Ge-
rit stellt sich fiir den Beniitzer die Fra-
ge, wie weit dieses in bezug auf elek-
trostatische Entladungen storsicher ist
und was er selbst noch fiir Massnah-
men zur Vermeidung von Aufladun-
gen treffen muss. Da auch von den Ge-
riteherstellern oft entweder keine oder
aus falschem Sicherheitsdenken iiber-
setzte Anforderungen an die Raum-
ausstattung gestellt werden, ist der Be-
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niitzer der Geriite, der vielfach ein Laie
auf dem Gebiet der Elektronik ist, ver-
unsichert. Aus diesem Grunde wurde
die SN 429 001 geschaffen, in der Réu-
me klassifiziert werden gemdiss den
Moglichkeiten, in ihnen die Entste-
hung einer schadenswirksamen Aufla-
dung zu verhindern. In dieser Norm
werden drei Klassen definiert.

4.1 Klasse A

Die Klasse A umfasst die Rdume
mit erhohtem Schutz. Personenaufla-
dungen miissen innerhalb von 0,3 s auf
eine Spannung von weniger als 100 V
abgebaut werden. Geféhrliche elektro-
statische Aufladungen treten daher
nur kurzzeitig auf. Ausstattung und
Klimatisierung des Raumes, Ausrii-
stung der Arbeitsplitze sowie Beklei-
dung, Information und Bewegungs-
kontrolle der Beniitzer der Geréte bil-
den zusammen ein umfassendes
Schutzkonzept. In diesen R&umen
dirfen auch elektronische Gerite,
Baugruppen oder Komponenten, die
empfindlich gegeniiber elektrostati-
schen Aufladungen sind, behandelt
werden. Beispiele fiir die Klasse A sind
Betriebsraume mit erhohten Anforde-
rungen sowie Raume fiir die Entwick-
lung, Herstellung, Reparatur und Prii-
fung von elektronischen Gerdten, Bau-
gruppen oder Komponenten. In den
Raumen der Klasse A soll die relative
Luftfeuchte mindestens 40% sein, der
Erdableitwiderstand des Bodenbela-
ges darf hochstens 108 Q) betragen, und
das Tragen von ableitfdhigen Schuhen
oder eines ableitenden Armbandes ist
vorgeschrieben. Die Verwendung
einer ableitenden Arbeitsunterlage
und ableitender Sitzmobel wird emp-
fohlen. Zutrittsberechtigte Personen
miissen iiber die Gefahrdungen und
Massnahmen instruiert sein.

4.2 Klasse B

Die Klasse B umfasst die Rdume mit
geringem Schutz. Personenaufladun-
gen miissen innerhalb von 0,5 s auf
eine Spannung von weniger als 4 kV
abgebaut werden. In diesen Rdumen
ist eine Begrenzung der Aufladungen
nur zeitlich oder ortlich beschrankt
moglich. Die zur Verwendung in die-
sen Ridumen bestimmten elektroni-
schen Gerite miissen einen Schutz ge-
gen die Einfliisse elektrostatischer
Aufladungen bis mindestens 4 kV auf-
weisen. Bei Direkteingriffen in die Ge-
rite miissen besondere Massnahmen

zur Ableitung elektrostatischer Aufla-
dungen getroffen werden. Beispiele fiir
die Klasse B sind allgemeine Betriebs-
rdume, Biiroriume mit besonderer
Ausstattung und Computer-Betriebs-
rdume. In den Rdumen der Klasse B
soll die relative Luftfeuchte minde-
stens 40% sein, der Erdableitwider-
stand des Bodenbelages darf hoch-
stens 10° Q) betragen, und das Tragen
von ableitfahigen Schuhen wird emp-
fohlen. Zutrittsberechtigte Personen
miissen iiber die Gefdhrdungen und
Massnahmen informiert sein.

4.3 Klasse C

Die Klasse C umfasst die Rdume
ohne wirksamen Schutz. Entsprechend
sind sehr hohe elektrostatische Aufla-
dungen moglich, die iiber lingere Zeit
bestehen bleiben kdnnen. Die zur Ver-
wendung in diesen Rdumen bestimm-
ten elektronischen Gerite miissen, ins-
besondere bei Entladungen auf Ge-
hiuse, Bedienungselemente und An-
schliisse, einen Schutz gegen die Ein-
flisse elektrostatischer Aufladungen
bis mindestens 15 kV aufweisen. Bei
Direkteingriffen in die Geridte miissen
besondere Massnahmen zur Ableitung
elektrostatischer Aufladungen getrof-
fen werden. Beispiele fiir die Klasse C
sind Wohnrdaume, Verkaufs- und Aus-
stellungsrdume  sowie  allgemeine
Buro-, Werkstatt- und Laborrdume.
Fiir diese Rdume konnen keine ver-
bindlichen Anforderungen gestellt
werden; es wird jedoch empfohlen, an-
tistatische Bodenbeldge zu verwenden.

Bei dieser Einteilung wurde davon
ausgegangen, dass eine zu grosse An-
zahl von Klassen nur Verwirrung stif-
ten wiirde. Man war iberzeugt, dass
die drei Klassen eine geniigende Diffe-
renzierung erlauben. Es konnte auch
gezeigt werden [4], dass mit einer wei-
teren Verschirfung der Anforderun-
gen (noch tieferer Erdableitwider-
stand) keine wesentliche Verbesserung
der Sicherheit von elektronischen Ge-
raten erreicht wird.

5. Schlussfolgerungen

Nachdem nun die Anforderungen
an die Ausstattung von Raumen fest-
gelegt worden sind, ist das ndchste Ziel
der SNV-Gruppe das Erarbeiten einer
Norm zur Klassifizierung von Geri-
ten. In dieser sollen die Anforderun-
gen festgelegt werden, die die Gerite

in den jeweiligen Raumklassen erfiil-
len miissen. Es ist vorgesehen, eine
Priifung mit einem Testgenerator ge-
méass dem IEC-Vorschlag (150 pF,
150 Q) mit verschieden hohen Test-
spannungen durchzufiihren und dabei
festzustellen, bei welchen Spannungen
welche Storungen an den Geriten auf-
treten. Dann kdnnen die Geréte ent-
sprechend den Anforderungen, die im
praktischen Gebrauch an sie gestellt
werden, einer bestimmten Raumklasse
zugeordnet werden. Bis diese Norm
ausgearbeitet ist, wird es noch Sache
der Hersteller sein, festzulegen, welche
Raumklasse fiir den sicheren Betrieb
ihrer Gerdte erforderlich ist. Der Be-
niitzer muss bereits beim Kauf eines
Gerites darauf dringen, die Raum-
klasse zu erfahren, die fiir einen siche-
ren Betrieb erforderlich ist. Damit
kann er sich bereits bei der Auswahl
des Gerites ein Bild machen iiber die
notigen zusidtzlichen Kosten fiir die
Ausstattung des Raumes. Es wird den
Herstellern dann auch klar werden,
dass sich ein zusitzlicher Aufwand fiir
Schutzmassnahmen am Geridt lohnt.
Die Feststellung, dass sich ein Gerit
problemlos in einem Raum der Klasse
C verwenden lasse, kann sicher als
zugkriftiges Verkaufsargument einge-
setzt werden.

In diesem Sinne ist zu hoffen, dass
durch die SN 429 001 und die zukiinf-
tige Norm uber die Geriteklassifizie-
rung die Verunsicherung der Beniitzer
elektronischer Gerdte in bezug auf
elektrostatische Entladungen behoben
werden kann und anderseits den Her-
stellern ein Anreiz zur Verbesserung
der Qualitdt ihrer Gerdte gegeben
wird.
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