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Integration des Objektschutzes in
leittechnische Anlagen

J. Brandenberger

Es gilt, den Stellenwert, der im konkreten Fall
dem Objektschutz zukommt, im Rahmen
eines umfassenden Schutzkonzeptes festzu-
legen, das auf dem Bedrohungsbild, den
Schutzzielen und der Schutzstrategie basiert.
Daraus leiten sich die baulichen, technischen
und organisatorischen Massnahmen ab. Im
Gegensatz zu den produktionstechnischen
Prozessen lasst sich im Objektschutz die
Selbststeuerung nur sehr beschrankt anwen-
den, die Schnittstelle technisches Systern/
handelnder Mensch ist nach wie vor ent-
scheidend.

Le degré d'importance a attribuer, dans un
cas concret, a la protection d'un objet, doit
étre déterminé lors d'une conception globale
de la protection, sur la base du risque
encouru, des buts de la protection et de la
stratégie de celle-ci. Cela permet de prendre
les dispositions constructives, techniques et
d‘organisation qui simposent. Contrairement
aux processus de la production, I'autocom-
mande n'est que rarement possible pour la
protection d’un objet. Linterface systeme

technique/personne agissante demeure déci-

sive.
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J. Brandenberger, dipl. Ing. ETHZ, Branden-
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1. Einleitung

Die Ent‘wicklung der letzten Jahre
zu immer grosser werdenden Gefah-
renpotentialen und zu zunehmender
krimineller Intelligenz ldsst den
Schutz von Objekten an Bedeutung ge-
winnen [1; 2]. Selbstverstdndlich ist da-
mit nur ein Segment aller Schutzbe-
diirfnisse angesprochen, das, vergli-
chen mit dem Personenschutz, nicht
einmal erste Prioritdt besitzt (Fig. 1).
Trotz dem steigenden und zum Teil
schon hohen Stellenwert des Objekt-
schutzes hindern dessen Realisierungs-
kosten viele Unternehmungen daran,
die als notwendig erkannten Vorkeh-
rungen zu treffen. So leicht sich die
Kosten von Objektschutzsystemen
nachweisen lassen, so schwer ist dies
fiir deren Nutzen, wobei man in die-
sem Zusammenhang wohl zweckmas-

- sigerweise von Wirksamkeit spricht.

Jedenfalls werden z. B. von Elektrizi-
tatswerken deswegen direkt keine zu-
sétzlichen Kilowattstunden produziert
und verteilt. Was aber erreicht wird, ist
ein Beitrag, dass dieser Prozess mog-
lichst storungsfrei ablduft.

2. Der Objektschutz im
Sicherheitskonzept

Grundlagen, die helfen, den Stellen-
wert des Objektschutzes in einem um-
fassenden Sicherheitskonzept festzule-
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Fig.1 Mogliche Struktur eines Gesamtschutz-
konzeptes

gen, sind das Bedrohungsbild und die
Schutzziele. Das Bedrohungsbild zeigt
die bedrohten Elemente und Funktio-
nen im Unternehmen, die mdglichen
Gefahren (z. B. Naturgewalten, Brand,
Sabotage) und deren Umfang. Dazu
gehort das Bewerten der Gefahren
durch Festlegen der Eintretenswahr-
scheinlichkeit und der Schadenhdhe.
Aufgrund der Bedrohung, der Risiko-
politik der Unternehmung, bestehen-
der Auflagen und der Beriicksichti-
gung vorhandener Losungsmoglich-
keiten sind die unternehmensspezifi-
schen Schutzziele zu formulieren. Be-
drohung und Schutzziele beeinflussen
die Struktur des aufzubauenden Ge-
samtschutzkonzeptes.

Ein weiterer pragender Faktor ist
die angestrebte Schutzstrategie, die
festlegt, wo die Schwergewichte der
Erkennung und der Massnahmen lie-
gen sollen (z. B. Priaventivschutz, Rest-
risikobegrenzung). Das Gesamtschutz-
konzept sagt aus, wie man in den ver-
schiedenen Bereichen die gesteckten
Ziele erreichen kann. In der heute iibli-
chen Strukturierung ist der Objekt-
schutz (Fig. 1) als ein Teilschutzkon-
zept angesprochen. Bei der Ausarbei-
tung der dafiir notwendigen Massnah-
men ist zu beriicksichtigen, dass diese
beziiglich der einzelnen Schutzberei-
che oder anderen Funktionsbereichen
der Unternehmung iibergreifend wir-
ken. Als Beispiel sei ein System fiir Zu-
trittskontrolle (Schutz) und Gleit-
zeiterfassung (Administration) er-
wihnt.

Mogliche Vorkehrungen lassen sich
in vier Kategorien gliedern, ndmlich in
bauliche, technische, organisatorische
und versicherungstechnische Mass-
nahmen (Fig. 2). Die Aufgabe besteht
darin, mit einer beziiglich Kosten-
wirksamkeit optimalen Kombination
die geforderten Ziele zu erreichen. Die
in diesem Zusammenhang hier interes-
sierenden Massnahmen sind die tech-
nischen Systeme und die dabei auftre-
tenden Aspekte der Leittechnik.
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Fig.3 Verarbeitungskette

Nachriistungen. So wird es zweckmas-
sig sein, die vorhandenen Spezialisten
fiir alle Betriebs- und Anwendersoft-
ware auf den verschiedenen Rechnern
der leittechnischen Systeme einzuset-
zen. Dasselbe gilt fiir die Elektroniker,
die sich mit der Geréteinstandhaltung

Unterschiedliche  Anforderungen
bestehen dagegen bei den Installatio-
nen. Ist bei der Prozessleittechnik oft
nicht speziell auf deren eigenen Schutz
zu achten, so gilt dies fiir Objekt-
schutzsysteme ganz ausgeprigt. Diese
miissen z. B. nicht nur gegen Stromver-
sorgungsausfille geschiitzt sein, son-
dern auch gegen Sabotage (Ausschal-
ten, Unterbrechen, Uberlisten der An-
lage). Dies fiihrt dazu, dass die Instal-
lation und die Instandhaltung sowie
die dazugehoérigen Dokumentationen
vertraulich behandelt werden miissen.

Ein weiterer wichtiger Unterschied
bezieht sich auf den moglichen Um-
fang von vom System automatisch
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Fig. 2 Wirkungsweise von Massnahmen auf die Teilschutzkonzepte
3. Leittechnische Aspekte stromversorgung. Im allgemeinen

von Objektschutzsystemen

Vergleicht man die leittechnischen
Anlagen der Prozesssteuerung mit
denjenigen der Objektschutzsysteme,
so lassen sich verschiedene Verwandt-
schaften und Unterschiede feststellen.

Gemeinsam ist sicher der Grund-
vorgang des Messens, Auswertens und
Steuerns. Weitere Beriihrungspunkte
ergeben sich aus organisatorischen
Griinden: Die Informationen iiber
selbststeuernde Prozesse wie auch die-
jenigen der Schutzsysteme sind nahe
an die Fiithrung heranzubringen. Da-
mit ist meist auch eine rdumliche Ver-
bindung der Leitstinde gegeben. In
speziellen Féllen ist die Verkniipfung
von Gerdten und Systemen des Ob-
jektschutzes und der Prozesssteuerung
denkbar, so z.B. beim Erheben und
Verarbeiten von Wetterdaten (Nieder-
schlagsmengen, Windgeschwindigkeit
und Temperaturen) oder bei der Not-
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wird man allerdings eine direkte Ver-
kniipfung der leittechnischen Systeme
vermeiden, da die zu erfiillenden An-
forderungen sich in wesentlichen
Punkten unterscheiden.

Betrachtet man die Erfassung und
die Verarbeitung von Daten in Objekt-
schutzsystemen, so stellt man weitge-
hende Gemeinsamkeiten fest (Fig. 3).
Mit Sensoren aller Art wird im Prozess
gemessen, was im Objektschutz in den
meisten Fillen einem Detektieren
gleichkommt. Uber &rtliche Verteiler
werden die Signalverbindungen zu
den entsprechenden Rechnern, Sicht-
geridten oder Anzeigetafeln gefiihrt.
Angeschlossen sind Ausgabegerite
und, soweit moglich, Steuergerite zur
Einleitung aktiver Schutzmassnahmen
(z. B. Tiirverriegelungen, Fluten eines
Raumes mit Halon usw.).

Gleiche Probleme und damit auch
Losungsansitze ergeben sich ferner
hinsichtlich  Instandhaltung  und

ausgelosten Steuervorgidngen (Fig. 4).
Besonders Systeme zur Freigeldndesi-
cherung sind in ihrer heutigen Form
noch recht fehlalarmanfillig. Das
fihrt dazu, dass auf die Schnittstelle
zwischen dem technischen System und
dem Menschen nur in Ausnahmefillen
verzichtet werden kann. Das Bemiihen
geht dahin, durch Nutzung der neuen
Rechnermoglichkeiten wenigstens die

0000000000000

gProzessg

8000500600000

Fig.4 Umfang der automatisierten Regelung
LT Leittechnik
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verfigbaren  Informationen  ver-
brauchergerechter darzustellen.
Alarmzentralen verkniipfen die erhal-
tenen Signale, stellen sie z. B. auf
Farbsichtgerdaten leicht fassbar dar
und liefern Vorgaben von Massnah-
men an den Werkschutz. Wichtig ist,
dass die Informationen dorthin gelan-
gen, wo sie beurteilt und tberpriift
(z. B. mit CCTV') und wo entsprechen-
de Aktionen ausgeldst werden kdnnen
(Feuerwehr, Werkschutz, Betrieb, Po-
lizei usw.).

4. Elemente der Leittechnik

Zwei Elementen der Verarbeitungs-
kette von  Objektschutzsystemen
kommt spezielle Bedeutung zu, den
Sensoren und der Auswertezentrale.

Die Sensoren [1] lassen sich nach ih-.

rem Verwendungszweck im freien Ge-
lainde und im Gebdude unterteilen.
Vor allem die Auswahl von Sensoren
fiir das freie Geldnde, die meistens fiir
die Uberwachung von Perimetern ein-
gesetzt werden, ist sehr sorgféltig und
notigenfalls nur nach Versuchen vor-
zunehmen. Hauptzielkonflikt in dieser
Gruppe bilden einerseits die Umwelt-
bedingungen, die zur Vermeidung von
zu vielen Fehlalarmen eine Beschrin-
kung der Empfindlichkeit bedingen,
und anderseits die Detektionsforde-
rungen des Betreibers, die verlangen,
dass ein unerkanntes Uberwinden des
Sensorbereiches unmoglich sein soll
(Fig. 5).

Zur Gruppe der Liniensensoren ge-
héren die Mikrowellenstrecken, die
E-Feld-Systeme und seltener die Infra-
rotlichtschranken. Die Eigenschaften
der Mikrowellen bedingen, dass das
Geldnde zwischen Sender und Emp-
fanger eben ist, um tote Zonen zu ver-
meiden. Die Streckenabschnitte kon-
nen bis etwa 100 m betragen, wobei
zur liickenlosen Sicherung Uberlap-
pungen notwendig sind. In der Anord-

) CCTV =
triebsfernsehen

Closed-Circuit-Television, Be-
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nung flexibler sind die E-Feld-Syste-
me, bei denen die Detektion bei Anna-
herung einer Person durch Felddnde-
rung erfolgt.

Eine andere Gruppe von Sensoren
wird in direkter Verbindung mit Zau-
nen eingesetzt. Die einen werten den
Korperschall aus; andere in Form von
geeignetem Drahtmaterial detektieren
das Durchschneiden oder Ubersteigen.

Fiir die Detektionsaufgaben am und
in den Gebéduden stehen ebenfalls eine
Reihe verschiedenartiger Sensoren zur
Verfiigung. So gibt es fiir den Bereich
Aussenhaut Glasbruchmelder, Status-
melder fiir Tiiren und Fenster sowie
Widerstandsdrihte fiir den Flichen-
schutz (Tiiren, Wéande, Decken). Im
Gebidude gelangen volumetrische Sen-
soren zum Einsatz, wie z.B. Ultra-
schall-Bewegungsmelder fiir die Uber-
wachung von Bewegungen von Perso-
nen. Eine weitere wichtige Gruppe
stellen die Brand- und Gasmelder dar.
Dabei werden verschiedene physikali-
sche Eigenschaften genutzt (Ionisa-
tions-Rauchmelder, Streulicht-Rauch-
melder, Infrarot-Flammenmelder [3],
Wirmemelder).

Eine letzte Gruppe von Sensoren,
die hier erwdhnt sei, stellen die Identi-
fikationsgerdte (Kartenleser, Gerite
zum Vergleichen der Handgeometrie
und Sprache) von Zutrittskontrollsy-

. stemen dar.

Mit dieser Aufzdhlung ist auf die
Vielfalt und zentrale Bedeutung der
Sensoren als Teil der Leittechnik von
Objektschutzsystemen  hingewiesen.
Auswahl und Anwendung der Senso-
ren bzw. der damit verbundenen Syste-
me kdnnen nur richtig erfolgen, wenn
der beauftragte Planungsingenieur die
Betriebscharakteristiken der einzelnen
Systeme genau kennt. Dies ist bei der
Breite des angebotenen Spektrums
und der teilweise noch schlecht er-
forschten Umwelteinfliisse auf die Sy-
steme eine sehr anspruchsvolle Aufga-
be.

Entscheidend fiir die Leistungsfa-
higkeit eines Objektschutzsystems sind
die Qualitdt und der Umfang der Si-
gnalauswertung. In diesem Bereich
wird fiir Objektschutzsysteme in gros-
serem Umfang auf Gerite und Erfah-
rungen aus der Prozessleittechnik zu-
riickgegriffen. Meist geschieht die Ein-
gabe der Signale iiber Unterzentralen,
die iiblicherweise so ausgelegt sind,
dass sie bestimmte Aufgaben iiberneh-
men und einen beschrinkten Betrieb
des Subsystems beim Ausfall der
Alarmzentrale gewihrleisten kdnnen.
In der Alarmzentrale iibernimmt eine
den Bediirfnissen angepasste Verarbei-

tungseinheit (Datenkonzentrator,

Computer) folgende Aufgaben:

- Verkniipfen von Alarmsignalen (vor
allem zu deren Uberpriifung),

- Anweisungen an die in der Sicher-
heitsorganisation zustdndigen Per-
sonen,

- Steuern von Bildschirmen, Anzeige-
tafeln, Protokolldruckern,

- Information und Mobilisierung
Dritter (Feuerwehr, Polizei),

- Auslosen von aktiven Schutzmass-
nahmen (Evakuationsalarm, Brand-
bekdmpfungsmassnahmen usw.),

- Steuern der CCTV-Anlage (z. B. zur
Alarmiiberpriifung),

- Steuern von automatischen Funk-
tionspriifungen,

- Aufarbeiten von statistischem Mate-
rial (speziell beziiglich Storféllen).
Ob die Alarmzentrale zur Errei-

chung der gesteckten Ziele redundant

ausgelegt werden muss, ist vor allem
aus Kostengriinden sorgféltig abzu-
klédren.

5. Kiinftige Entwicklung

Die Bedeutung des Objektschutzes
ist stark zunehmend. Die Entwicklung
unserer Gesellschaft und Umwelt, die
zu notwendigen Schutzmassnahmen
fiihrt, scheint sich in nichster Zukunft
nicht zum Besseren zu wenden. Vor al-
lem an die Leittechnik als wichtigstes
Element der technischen Massnahmen
fiir den Objektschutz werden erhohte
Anforderungen beziiglich kostengiin-
stigerer und zweckmadssigerer Signal-
erfassung gestellt. Dies bedingt, dass
auf dem Gebiet der Sensorentwicklung
weitere Fortschritte erzielt werden.
Diese Entwicklung ist weitgehend an-
wendungsspezifisch zu leisten. Dage-
gen kann man bei der Weiterentwick-
lung der Zentralen sicher auf wertvolle
Neuerungen, die im Rahmen von Ent-
wicklungen der Prozessleittechnik er-
arbeitet werden, zuriickgreifen.

Auch bei wesentlichen Verbesserun-
gen der Funktionskette von Objekt-
schutzsystemen, die vor allem zu zu-
verldssigeren  Entscheidungsunterla-
gen fithren werden, werden der Auto-
matisierung Grenzen gesetzt bleiben.
Objektschutzsysteme werden also
noch ldngere Zeit nur unter aktiver
Mitwirkung des Menschen funktionie-
ren.
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