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Normung im Bereich der Mikroinformatiksysteme
Normalisation dans le domaine des systémes microinformatiques

Die folgenden Aufsiitze entsprechen den Referaten der SEV-Informationstagung vom 8. Oktober 1981 in Bern. Der Einfiihrungsvortrag

von Prof. Dr. C.A. Vissers wird in einem spdteren Heft verdffentlicht.

Les articles qui suivent correspondent aux conférences données lors de la journée d’information ASE du 8 octobre 1981 & Berne. La premiére
conférence, celle du professeur C.A. Vissers, sera publiée dans un numeéro ultérieur.

Datenbusse fiir lokale leittechnische Funktionen

Von G.Funk

681.324;

Verteilte Automationsaufgaben, bei denen die leittechnischen Einrichtungen zur Datenerfassung und zur Datenverarbeitung und Anzeige in

ortlich getrennten Stationen untergebracht sind, erfordern eine schnelle und zuverlissige Dateniibertragung zwischen allen beteiligten Stationen.
Weltweit unternommene Vorstdsse, fiir diese Anwendungen ein genormtes Bussystem zu spezifizieren, werden dadurch behindert, dass unter-
schiedliche Anwendungsbereiche, wie etwa die Prozessleittechnik und die Biiroautomation, verschiedene Anforderungen an die Ubertragungs-
methoden stellen. Die Einfiihrung des Schichtenmodells der Kommunikation und die Festlegung von Standarddienstleistungen in jeder Schicht
soll den Aufbau von Dateniibertragungssystemen mittels genormter Moduln kiinftig ermoglichen. Wesentliche Merkmale, nach denen die gefor-
derten Eigenschaften in jeder Schicht quantitativ bewertet werden konnen, werden beschrieben.

Lorsque des tdches d’automatisation sont réparties, c’est-a-dire que les équipements de conduite pour la saisie des données, leur traitement
et leur affichage sont disposés dans des postes séparés, il importe que la transmission de ces données soit rapide et siire, entre tous les postes
concernés. Des tentatives mondiales de spécifier un systéme de bus normalisé sont entravées par le fait que les domaines d’applications différents
(p.ex. la technique de conduite de processus et I’automatisation dans les bureaux) posent des exigences différentes aux méthodes de transmission.
L’introduction du modeéle de communication par couche et la détermination de prestations normales dans chaque couche doit permettre désormais
Paménagement de systémes de transmission de données au moyen de modules normalisés. Les principales caractéristiques qui permettent d’évaluer

quantitativement les propriétés requises dans chaque couche sont décrites.

1. Einleitung

Uberzeugend kann heute nachgewiesen werden, dass kein
Zweig der Technik die Gesellschaft in der zweiten Hélfte dieses
Jahrhunderts so tiefgreifend beeinflusst wie das Kommunika-
tionswesen und die damit verbundene Datentechnik. Sollten
— wie man intuitiv vermuten kann — fiir die vielfédltigen An-
wendungsgebiete der Kommunikation gleiche prinzipielle An-
forderungen vorliegen, so miisste es mdglich sein, Norm-
elemente zu definieren, mit denen sich Systeme aufbauen las-
sen, die den spezifischen Anforderungen geniigen. Denn
gleichgiiltig, ob man den kommerziellen Bereich mit Bank-
wesen, Platzbuchungs- oder Bestellwesen (d.h. Biiroautoma-
tion im weitesten Sinn) betrachtet oder das Gebiet der Prozess-
leittechnik, bei dem die Bewegung von Materie, Energie oder
Information iiberwacht und beeinflusst wird: Die Funktion
dieser Aufgaben setzt stets eine rasche und zuverlissige Infor-
mationsiibermittlung voraus.
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Ungliicklicherweise widersprechen sich diese beiden gefor-
derten Eigenschaften unter Umweltbedingungen, die man
nicht stérungsfrei voraussetzen darf: Die Effizienz der Daten-
iibertragungsrate kann bei vorgegebener Bandbreite des Uber-
tragungsmediums nur auf Kosten der Datenintegritit gestei-
gert werden und umgekehrt. Wegen dieser Gegensétzlichkeit
sind Kompromissldsungen anzustreben, die bei ausreichendem
Schutz vor Nachrichtenverfialschungen moglichst hohe Infor-
mations-Durchsatzraten erzielen.

2. Schichtenmodell der Kommunikation

Die verschiedenen Gremien, die sich mit der Normung von
Kommunikationssystemen befassen, zergliedern die Kommu-
nikation in mehrere Schichten (Tabelle I). Weitgehend iiber-
einstimmende Auffassungen zum Aufbau dieses Schichten-
modells, auf dem die Normungsarbeiten im Bereich der Biiro-
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Schichtenmodell der Kommunikation Tabelle I
Nor- Biiroautomation Prozessleittechnik
mungs-
gremien | JSO/CCITT IEC SC 65 IEC TC 57
Lokale Netze Fernwirktechnik
. («PROWAY»)
Schicht
8 Application - -
7 Presentation Application -
6 Session Application User
Coupler
5 Transport Network Local
Processing
4 Network Highway Transport
(Transport)
3 Link Path Link
2 Physical Line Coupler Line Coupler
1 Physical Transmission Transmission
Media Line Line

automation wie im Bereich der Leittechnik basieren, bestehen
in den untersten drei Schichten, nidmlich: 1. Ubertragungs-
leitung, 2. Leitungskoppler und 3. Verbindung («Link»). In
diesen Schichten kann man auf ein breit aufgegliedertes Raster
von teilweise langfristig bewdhrten Normen zuriickgreifen,
um spezifische Anwendungsprobleme zu realisieren.

Technologische Innovationswellen, wie etwa die Einfiihrung
optischer Ubertragungsmedien, werden reibungslos aufgefan-
gen, wenn darauf geachtet wird, dass die genannten Schnitt-
stellen zwischen den Schichten bei Einfiihrung der Innovation
erhalten bleiben. Auch muss festgestellt werden, dass geeignete
Normen in den unteren drei Schichten berechtigterweise vor-
dringlich behandelt werden, da erstens die Qualitidt der Proto-
kollvorschriften in diesem Bereich relativ einfach objektiv be-
wertet werden kann und zweitens der notwendige Freiraum
fiir die Vielfalt der Anwendungen durch diese Normen am
wenigsten eingeschrankt wird.

3. Objektive Bewertungskriterien der Kommunikation

Fiir die quantitative Bewertung eines Datentransport-
systems zihlt neben der Okonomie nur die Geschwindigkeit
und die Zuverldssigkeit, mit der Daten von Quellen an eine
oder mehrere Senken iibertragen werden. Die Ubertragungs-
geschwindigkeit wird zweckmassigerweise durch die Effizienz
der Informationsiibermittlung ausgedriickt. Die Zuverldssig-
keit wird durch das Mass an «Datenintegritidt», d.h. die Un-
verdnderlichkeit eines Informationsinhaltes von einer Daten-
quelle bis zu seiner Bestimmung, bestimmt. Dabei analysiert
man zweckmassigerweise die Beitrige zur Nichtintegritit der
Daten, welche durch die Rate fiir unerkennbare Datenverfil-
schungen (Restfehlerrate) sowie fiir unerkennbare Verluste
(Datenverlustrate) bestimmt wird.

Das Schichtenmodell gestattet eine Bewertung der genann-
ten beiden Qualitdtsmerkmale pro Schicht: Am Leitungs-
koppler-Ausgang besteht eine Abhéngigkeit zwischen abge-
gebenen Bitfehlern und dem Rauschabstand am Ubertragungs-
weg. Falls der Leitungskoppler Signal-Qualitdtsiiberwachun-
gen vorsieht, besteht zusitzlich eine Abhidngigkeit zwischen
Bitausloschungen («Bit erasure rate») und dem Rauschabstand
am Ubertragungsweg.

Gestiitzt auf Messungen oder vereinfachende Stormodelle,
wie z.B. die Voraussetzung eines Gauflschen gedéchtnisfreien
bindr-symmetrischen Kanals, konnen kritische vergleichende
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Aussagen gemacht werden iiber verschiedene Signalformen
und Modulationsarten, die zur Darstellung der Ruhelage, der
Ubertragung von Telegrammbegrenzungen sowie zur Daten-
libermittlung verwendet werden.

Die erwidhnte Gegensitzlichkeit der beiden Bewertungs-
merkmale fiir die Ubertragungsqualitéit dussert sich in dieser
Schicht beim Spezifizieren der Toleranz fiir eine hinreichende
Signalqualitét: Je enger die Toleranz fiir «gute» Signale limi-
tiert wird, desto hoher der Schutz vor Bitfehlern, desto hoher
aber auch die Rate der nicht akzeptierbaren Nachrichten, d.h.
desto kleiner die Ubertragungseffizienz.

In der Verbindungsschicht (Link-Layer) schiitzt man Daten
vor nicht erkennbaren Verfilschungen durch Zusetzen bzw.
Uberwachen von redundanten Codes. Dabei tritt der gleiche
Gegensatz wieder auf: Je hoher der Schutz vor nicht erkenn-
baren Datenverfilschungen, desto mehr Code-Redundanz wird
bendtigt, was wieder eine Einbusse der Ubertragungseffizienz
zur Folge hat.

Die Bewertungskriterien der Verbindungsschicht lassen sich
folglich durch die Abhingigkeit der Restfehlerrate, der Rate
der unerkennbaren Datenverluste und der Ubertragungseffi-
zienz von der Bitfehlerrate ausdriicken. IEC TC 57 definiert
3 Daten-Integritétsklassen fiir die Dateniibertragung (Fig. 1).
In der Leittechnik ist es im allgemeinen iiblich, fiir zyklisch
nachgefiihrte Informationen die unterste Integrititsklasse 11
zu fordern. Fiir ereignisangestossene Nachrichten wird mei-
stens die Integritdtsklasse 12 gefordert, wihrend kritische
Nachrichten, wie z.B. Steuerbefehle, bei denen unerkennbare
Verfilschungen teure Objekte oder sogar Menschenleben ge-
fdhrden, die Integrititsklasse 13 erfordern.

4. Dienstleistungen der Transportschicht

Die Datentransportschicht kann mit drei Dienstleistungs-
funktionen vom Anwender beauftragt werden, ndmlich mit
dem Auftrag:

1. SEND (auch «SEND and PRAY» genannt)

2. SEND/CONFIRM
3. REQUEST/RESPOND

Im ersten Fall wird eine Nachricht gesendet, ohne dass die
Transportschicht Vorkehrungen fiir die Absicherung der
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Fig. 1 Die drei Daten-Integrititsklassen I1, I2 und I3 nach IEC TC57
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Nachricht gegen Verluste trifft. Falls die erfolgreiche Durch-
filhrung des Auftrages iiberpriift werden soll, muss dies der
Anwender in einer hoheren Schicht der Kommunikation vor-
sehen. Bei einseitig gerichteten Datensystemen (Simplexbetrieb)
gibt es nur diese Dienstleistungsfunktion.

Beim Transportauftrag SEND/CONFIRM wird die Uber-
tragung mit einer Quittung von der Transportschicht in der
Empfangsstation zuriick zum Absender abgeschlossen. Bei meh-
reren Zieladressen miissen alle Empfangsstationen quittieren.

Beim Auftrag REQUEST/RESPOND fiihrt die Transport-
schicht Leseoperationen in Form von nicht unterbrechbaren
Abfrage/Antwort-Ubertragungsprozeduren durch.

5. Bussystemeinteilung nach Zutrittsverwaltung

Beim Datenaustausch zwischen mehreren Stationen {iber
eine gemeinsame Datenschiene muss dafiir gesorgt werden,
dass zu jeder Zeit maximal einer Station der Zutritt zum Bus
gewihrt wird. Dies wird durch die folgenden Systemstrukturen
gelost.

5.1 Zentral verwaltete Bussysteme

Der geforderte sequentielle Zutritt wird von einer zentralen
Stelle aus verwaltet (Kommandostation). Der Datenaustausch
wird durch diese Kommandostation initialisiert (Fig. 2).

Anwendungsbereich: In der Leittechnik als «Zubringerbus»,
bei dem Ist-Zustinde eines Prozesses in peripheren Stationen
erfasst werden und in der Zentrale zyklisch nachgefiihrt wer-
den sollen und Sollzustinde oder Steuerbefehle an die Aussen-
stationen abgegeben werden. Okonomische Alternative zum
Verlegen von vielen Signaladern zu einer Zentrale.

Vorteile: Einfaches Prinzip, einfache Fehlerstrategie, 6ko-
nomische Implementierung. Nachteile: Bus hidngt von der
Funktionstiichtigkeit der Zentrale ab. Wenig geeignet flr
Prozessorsysteme mit verteilter Intelligenz und ereignisorien-
tiertem Querverkehr.

5.2 Dezentral verwaltete Bussysteme

Der sequentielle Zutritt wird demokratisch verwaltet
(Fig. 3a). Es bestehen zwei Moglichkeiten.

5.2.1 Deterministische Zutrittsregelung durch «Stafetten-
umlauf (Partnerbus-Prinzip: «Baton Pass» oder «Token Pas-
sing» oder «Flying Master») gemiss Figur 3b.

Anwendungsbereich: Leittechnische Funktionen mit ver-
teilter Intelligenz fiir das Erfassen und Verarbeiten von Pro-
zessdaten.

Vorteile: Hohe Effizienz bei ereignisorientiertem Querver-
kehr zwischen beliebigen Stationen; Funktion hidngt nicht
vom Funktionieren einzelner Stationen ab. Nachteile: An-
spruchsvolle Zutritts- und Fehlerstrategie.

5.2.2 Nicht deterministische Zutrittsregelung durch Wett-
bewerbsprinzip (ETHERNET-Prinzip: CSMA-CD = Carrier
Sense Multiple Access with Collision Detection) geméss Fi-
gur 3c.

Anwendungsbereich: Biiroautomation.

Vorteil: Einfaches Bus-Zutrittsprinzip. Nachteil: Kommu-
nikation versagt bei hoher Busbelastung. Dieser Nachteil be-
zieht sich auf nicht deterministische Zutrittsprinzipien, bei
denen alle an einer Kollision beteiligten Stationen den Zutritt
verlieren. Bei deterministischen Wettbewerbs-Zutrittsprinzi-
pien, bei denen stets eine Station den Zutritt behilt, entfallt
dieser Nachteil.
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Fig. 2 Zentralverwaltetes Bussystem
mit initialisierender Kommandostation

Der vielfach propagierte Einsatz dieses Prinzips fiir die
Losung leittechnischer Aufgaben beinhaltet ein vorprogram-
miertes Versagen des Prozessleitsystems in kritischen Situa-
tionen. Das Uberwachen und Steuern von bewegter Materie,
Energie oder Information erfordert Ubertragungssysteme, die
bei steigenden Zustandsdnderungsraten bzw. Ereignisdichten
(was fiir das Erfassen von Gefahren typisch ist) kalkulierbare
Informations-Durchsatzraten haben. Keinesfalls darf in Situa-
tionen dieser Art der Informationsdurchsatz gegen null streben,
wie dies beim Wettbewerbsprinzip infolge zunehmender Mas-
senkollision der Fall ist. Deshalb hat IEC SC 65 entschieden,
das berechenbare Stafetten-Zutrittsprinzip zur Norm fiir
Prozessleitsysteme zu wéahlen.

6. Bewertungskriterien fiir Busse

IEC SC 65 fiihrte den Begriff «maximale Zutrittszeit» (worst
case access time) ein, um die verschiedenen zur internationalen
Norm vorgeschlagenen Bussysteme objektiv vergleichen zu
konnen. Die maximale Zutrittszeit 7" ist jene Zeit, die vom

Bus (Linie)

Bus (Schleife)

Partner Partner

0
g

oder:

;
g

Partner 1 [Stab] w m
Partner 2 ta f m_
Partner h ﬁﬁ'{ Quittung]
Zeit
Partner 1 [Nachricht] [Nachricht] INachricht]
|
C Partner?2 [Nachrichd| !
Partner n !Wﬂ Nachricht]
M I
| S——
Kollision
Fig. 3 Dezentral verwaltetes Bussystem
a Organisation
b Zutrittsregelung durch Stafettenumlauf
¢ Zutrittsregelung durch Wettbewerbsprinzip
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Definition der maximalen Zutrittszeit T

T=f(v,sitrdf)

bit/s

Anzahl Stationen

Anzahl Initiatoren (Stationen mit Zutrittswunsch)
Anzahl von Bestimmungsstationen pro Nachricht
Reaktionszeit (Pause zwischen Telegrammen)
Beniitzerdaten

Dienstleistungsfunktionen

MRY N M n o<

Tabelle IT

Spezifikationen

1 Mbit/s

10 50 100

1, 10 1, 25, 50 1, 10, 100

1,2,5,9 1,2,20,49 1, 2, 20, 99

25 us

1, 2...250 Bytes

SEND SEND CONFIRM REQUEST RESPOND

SMAY S NL o

Beginn eines Zutrittswunsches in einer Station bis zum Zutritt
verstreicht, wenn zuvor Zutrittswiinsche von 7 Stationen erfiillt
werden, wobei 1 = i =< s (s = Stationszahl) gilt (Tabelle II).

Mit diesen Festsetzungen erweist sich T als ein sehr auf-
schlussreiches Merkmal fiir den Vergleich der Leistungsfahig-
keit verschiedener Bussysteme. 1/T ist jene Ereignisdichte, die
in einem System stationdr maximal auftreten darf, ohne dass
sich Warteschlangen in den Initiatorstationen bilden. Systeme,
in denen Stationen mit permanentem Zutrittswunsch vor-
kommen, gehen automatisch in zyklische Systeme tiber, wobei
T die Zykluszeit kennzeichnet.

Dieser kontinuierliche Ubergang von ereignisorientierten
Ubertragungssystemen zu den in der Leittechnik oft favori-
sierten zyklischen Systemen, bei denen sich die Zykluszeit
selbsttédtig an die prozessgradientenabhéngige Informations-
menge und an die installierte Ubertragungsbandbreite anpasst,
wird durch das demokratische Zutrittsprinzip mittels des Sta-
fettenlaufs erreicht.

Beim Wettbewerbs-Zutrittsprinzip sinkt der Informations-
durchsatz mit steigender Ereignisdichte, und sobald Stationen
mit stationdrem Zutrittswunsch auftreten, wird keine Infor-
mation mehr tibertragen, unabhingig davon, welche Riickzugs-
strategien nach Kollisionserkennungen gewéihlt werden
(ETHERNET wihlt hier die Prozedur des «exponential trun-
cated back off»).

Die Zielvorstellungen fiir die Leistungsfahigkeit eines Busses
der Leittechnik liegen bei der Ubertragung von 1000 quittier-
baren Ereignissen pro Sekunde, wenn ein Ereignis durch
d = 8 Bytes beschrieben werden kann.

A T (ms)

20

15

10

Beniitzer Daten
ke Lo

200 250
Bytes

RN

0 100 150

Fig. 4 Maximale Zutrittszeit 7" als Funktion

der Beniitzerdaten bei verschiedenen Normvorschligen

s = 50 Stationen v = 1 Mbit/s
5 Initiatoren t = 1 Zielstation pro Nachricht
r = 25 ps Reaktionszeit f = SEND/CONFIRM

i=
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Bei der Vergleichsanalyse verschiedener Normkandidaten
mit der Beniitzer-Datenfeldlinge als Parameter ergeben sich
angendhert lineare Kurvenscharen fiir die maximale Zutritts-
zeit T (Fig.4). Ein fairer Vergleich erfordert zusidtzlich die
Einbeziehung der Dienstleistungsfunktionen und der erzielten
Daten-Integritdtsklasse.

7. Schlussbemerkung

Durch Einfithrung von quantifizierbaren Bewertungskrite-
rien fiir die Leistungsfihigkeit von Dateniibertragungssystemen
konnten Vorzugsmethoden fiir das Verwalten, das Synchroni-
sieren und das Verschliisseln von Nachrichten, die iiber eine
gemeinsame Datenschiene geleitet werden, ermittelt werden.
In der Folge hat IEC SC 65 zur Schaffung eines Normbusses
fiir die Leittechnik bis jetzt beschlossen:

F1: Einsatz eines demokratisch verwalteten Buszutritts
durch ein Stafetten-Umlaufprinzip, wobei das Stafetten-
Telegramm 40 bit umfasst, nimlich je 8 fiir Praambel, Quellen-
adresse, Zieladresse, Steuerzeichen sowie CRC-8.

F2: Das Beniitzer-Datenfeld ist variabel, typisch im Bereich
1 bis 250 8-bit-Bytes.

F3: Einhaltung der Daten-Integritédtsklasse 12 (Hamming-
Distanz d = 4).

F4: Dienstleistungsfunktionen: Minimalforderung SEND/
CONFIRM fiir Nachrichten mit Einzelstationsziel. Wiinsche:
Unterstiitzung von Nachrichten, die zugleich an mehrere Sta-
tionen gerichtet sind (ggf. nur durch SEND unterstiitzt), ferner
Unterstiitzung der Funktion REQUEST/RESPOND.

Besonders umstritten war jahrelang, ob das weitverbreitete
Normprotokoll HDLC («High Level Data Link Control») in
der Leittechnik iibernommen werden kann. Dieses Protokoll,
in dem trotz der Verwendung von 16 Priifbits (CRC-16) ein
einzelner Bitfehler in einer Nachricht zu nicht erkennbaren
Nachrichtenverfilschungen fithren kann, erfiillt in seiner Ori-
ginalversion nicht die tiefste Integritidtsklasse I1. Modifizierte
Versionen sind vorgeschlagen worden, die mit weiteren Ein-
bussen an Effizienz die Integritdtsklasse 11 erfiilllen (Hamming-
Distanz 2), nicht jedoch die geforderte Klasse 12.

Die Meinung, dass es unverantwortlich wire, eine weitver-
breitete Norm mit all ihren Vorteilen bei der Unterstiitzung
durch LSI-Hersteller und Software-Potential zu wéhlen, wenn
sie den erhohten Forderungen nach Ubertragungssicherheit
und -effizienz der Prozessleittechnik nicht geniigt, setzt sich
allmihlich durch: Ein einziger Unfall beim Leiten von Eisen-
bahnen, Drahtseilbahnen, chemischen Anlagen oder Kraft-
werksanlagen, der auf einen Mangel im Dateniibertragungs-
konzept zuriickzufiihren ist, wiirde die entsprechenden Gko-
nomischen Betrachtungen umstossen.

Adresse des Autors
G. Funk, BBC Aktiengesellschaft Brown, Boveri & Cie, Abt. ESL 14, 5300 Turgi.

Bull. ASE/UCS 72(1981)23, 5 décembre



	Datenbusse für lokale leittechnische Funktionen

