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BULLETIN

des Schweizerischen Elektrotechnischen Vereins
de I’Association Suisse des Electriciens

desVerbandes Schweizerischer Elektrizitatswerke
de I'Union des Centrales Suisses d’Electricité

Elektrotechnik—Electrotechnique

Der Mikroprozessor als Problemldser und Problemquelle

Referate der SEV-Informationstagung « Der Mikroprozessor als Problemléser und Problemquelle
(gesellschaftliche, wirtschaftliche und technische Aspekte)», vom 29. April 1980 in Neuchéatel

Zusammenhinge zwischen Systemtechnik und Fiihrungsstruktur
unter dem Einfluss des Mikroprozessors

Von F.Eggimann

681.325-181.48:65.012.4;

Der Beschluss einer Unternehmung, in ihrer Systemtechnik von herkommlicher, diskreter, ad hoc entwickelter Elektronik auf Mikroprozes-
soren iiberzugehen, wirkt sich oft unerwartet bedeutungsvoll auf Organisation und Fiihrungsprozess aus: Die Technologie der Hardware und die
Flexibilitdt der Software erdffnen bisher unbekannte Moglichkeiten. Soll die neugewonnene Freiheit in Systementwurf und Realisierung sinnvoll
genutzt werden, bedarf sie einer gewissen Ordnung und Strukturierung. Der Beitrag versucht, die wichtigsten Ordnungsfaktoren und ihre inneren
Zusammenhdnge mit der Systemtechnik selbst aufzuzeigen.

Lorsqu’une entreprise décide d’utiliser des microprocesseurs pour sa technique de systéme au lieu de I’électronique discréte en usage, il en
résulte souvent d’importantes et inattendues répercussions sur I’organisation et la gestion, car la technologie du matériel et la souplesse du logiciel
offrent des possibilités totalement nouvelles. Le meilleur profit de la facilité de conception et de réalisation du systéme requiert cependant ordre

et structuration. L’auteur indique les facteurs d’ordonnement les plus importants et leurs relations avec la technique de systéme.

1. Einleitung

Der recht allgemeine Titel dieses Beitrags bedarf der Prizi-
sierung: Die Arbeit stellt einen Versuch dar zu zeigen, in wel-
chen Bereichen sich die Fiihrungsstruktur und die Organisa-
tion einer Unternehmung verindern, wenn der Mikroprozessor
als Baustein ‘mit wesentlich neuen Eigenschaften herkomm-
liche, festverdrahtete Elektronik in ihren Produkten ablost:
Aus der Produktetechnik wird eine Systemtechnik.

Der Begriff «ablosen» besitzt eine zeitliche Dimension und
beschreibt eine Verdnderung; diese nimmt beim Grundsatz-
éntscheid, Mikroprozessoren in den zukiinftigen Produkten
einzusetzen, ihren Anfang. Die Verdnderung fliesst dann ein

- in die Entwicklungsplanung,

— in die Produktentwicklung,

— in die Produktion und Prifung,

- in die Art und Weise, wie das Produkt, das jetzt in ein System
eingegliedert ist, auf dem Markt prisentiert wird,

— in Projektierung und Verkauf,

— in Schulung, Service und Wartung,

— in die Garantiebedingungen,

- in das Verstdndnis des «geistigen Eigentums» und des
«know-hows» der Unternehmung.
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Der Ubergang von herkdmmlicher, diskreter Elektronik auf
Mikroprozessoren beeinflusst damit weite Bereiche einer Un-
ternehmung; diese Tatsache, die in noch h6herem Mass gilt,
wenn der Sprung von mechanischen oder elektromechanischen
Produkten auf mikroprozessorgesteuerte Systeme gelingen soll,
verlangt einige grundsitzliche Uberlegungen. Als gedankliche
Leithilfe und als Beispiel diene die Evolution der allgemeinen
Sicherheits-Systemtechnik der Cerberus AG, insbesondere
ihrer Brandschutz-Technik; Die Firma kann sich darin auf
beinahe vierzigjahrige Erfahrung stiitzen. Dabei wird sich unter
anderem zeigen, dass zwischen der Struktur der technischen
Systeme und einer moglichen Fiihrungs- und Organisations-
struktur interessante Zusammenhidnge gefunden werden kon-
nen.

Ansidtze zu den dargestellten Gedanken finden sich auch
in [1].

Im folgenden Abschnitt soll dargelegt werden, dass der
Mikroprozessor in Sicherheitssystemen die Funktion eines
«ProblemlGsers» einnehmen kann.
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Fig. 1 Modell eines einfachen Brandschutz-Systems [1]

2. Modell und Hauptfunktionen
sicherheitstechnischer Systeme

Ein Brandschutz-System — dhnlich auch ein Diebstahl- oder
Einbruch-Melde-System — besteht aus zwei wesentlichen Ele-
menten: dem Melder und der Zentrale (Fig. 1). Der Melder
setzt ein physikalisch detektierbares Ereignis, z.B. das Auf-
treten von Brandaerosolen, also Rauchspuren, oder eine be-
stimmte Erregung beim sog. Glasbruchmelder in ein iibertrag-
bares elektrisches Signal um. Die Zentrale wertet die Signale
eines Melderkollektivs aus, stellt sie eindeutig und fiir den
Menschen schnell erfassbar dar, alarmiert im Bedarfsfall wei-
tere Stellen und leitet unter Umstidnden bereits erste Gegen-
massnahmen ein: Brandfallsteuerungen oder Léschfunktionen
laufen an.

Eine mittlere Brandmeldeanlage umfasst heute rund 100
Melder und normalerweise eine einzige Zentrale; grossere An-
lagen wie z.B. das Einkaufszentrum Glatt (4000 Melder) oder
das Allgemeine Krankenhaus Wien (im Endausbau beinahe
20000 Melder) sind hierarchisch gegliedert:

Weitgehend autonome Bereichszentralen iibertragen we-
sentliche Zustandsinformationen laufend an die Leitzentrale,

Ueberwachungsbereich X

Ueberwachungsbereich A

TERMINAL PRINTER

Brandfallsteuerung Synoptisches Tableau

Fig. 2 Hierarchisch gegliedertes Brandschutz-System mit weitgehend
autonomen Bereichszentralen und einer Leitzentrale [1]

554 (A 274)

die dem Uberwachungspersonal jederzeit den Uberblick iiber
das gesamte System ermoglicht. In den Treppenhdusern und
Korridoren iibernehmen Bereichsterminals die Darstellung der
lokalen Situation, wiahrend an allen wichtigen Gebiudeein-
gidngen synoptische Tableaux der Feuerwehr ein Bild der ak-
tuellen Lage vermitteln (Fig. 2).

Bereits das einfache Modell geméss Fig. 1 ldsst die wichtig-
sten Funktionen eines sicherheitstechnischen Systems erken-
nen:

— Umwandlung eines physikalisch detektierbaren Ereignisses
i'1'1 ein elektromagnetisches Signal
— Ubertragung des Signals zur Zentrale
— Interpretation des Signals durch die Zentrale in Abhéngigkeit
von ihrer Kenntnis tiber das System und von seinem
momentanen Zustand
— Anzeige der Interpretation der Zentrale
— Alarmierung
— Einleitung von Gegenmassnahmen
Diese Funktionen lassen sich mit den Stichworten Informa-
tions-Verarbeitung, - Ubertragung, -Darstellung und Steuerfunk-
tionen umschreiben und mit Mikroprozessoren elegant 16sen.
Der Grundsatzentscheid, zukiinftige sicherheitstechnische Sy-
steme auf der Basis von Mikroprozessoren zu entwickeln, war
deshalb fiir Cerberus vor rund fiinf Jahren eindeutig. Das Po-
tential des Mikroprozessors als «Problemloser» fiir die Markt-
leistung der Firma im Sinne des Tagungsthemas ist offensicht-
lich hoch; der Schwerpunkt der folgenden Ausfiihrungen wird
daher auf dem Mikroprozessor als «Problemquelle» liegen.

3. Systemtechnik und Organisation
3.1 Strukturierung und Systemtechnik

In der Einleitung wurde gezeigt, wie die Einfiihrung mikro-
prozessorgesteuerter Systeme beinahe alle Bereiche einer Un-
ternehmung beriihrt, insbesondere dann, wenn die mogliche
Flexibilitdt derartiger Systeme gut genutzt werden soll. Da in
dieser neugewonnenen «Flexibilitit» gleichzeitig die grosste
wirtschaftliche Gefahr verborgen liegt — jede verkaufte Anlage
ist in Hard- und Software verschieden von allen andern, «da
man ja nur das Programm dndern muss» — erhilt die Struktu-
rierung der angestrebten Systemtechnik von Anfang an ausser-
ordentlich grosse Bedeutung. Als Beispiel sind in Tabelle I die
von Cerberus definierten Systemstufen mit ihren Haupteigen-
schaften wiedergegeben. Sie lassen sich alle realisieren mit
Hard- und’ Software-Bausteinen des Systems CS 100. Aus
dieser ganzheitlichen Betrachtung resultiert eine optimierte,
modulare und einheitliche Systemtechnik, mit der sich sowohl
kleine, einfache (Fig. 3) wie auch hierarchisch gegliederte
Gross-Systeme (Fig. 4) mit Leitfunktionen kostengiinstig und
iiberschaubar aufbauen lassen. R

Innerhalb der technischen Feinstruktur jeder Systemstufe
finden sich — allerdings in verschiedenem Komplexitdtsgrad —
die Aufgaben der Informations-Verarbeitung, -Ubertragung
und -Darstellung sowie gewisse Steuerfunktionen, wie sie in
Kapitel 2 dargestellt worden sind.

3.2 Fiihrung und Organisation

Organisationsstruktur und Fiihrungsprozess einer Unter-
nehmung besitzen zwei wesentliche Dimensionen: sie beruhen
einerseits auf bestimmten Fiihrungsgrundsitzen, anderseits
sind sie auf die Erfiillung von Auftragen hin angelegt. Die wich-
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tigsten Fiihrungsgrundsidtze der Firma Cerberus lassen sich
etwa unter folgenden Stichworten zusammenfassen [2]:
— Zielbezogenheit
— Rationeller Mitteleinsatz
— Systematik
- Partizipative Entscheidungsfindung
- Selbstidndigkeit von definierten Verantwortungsbereichen

Die Einfiihrung einer neuen, einheitlichen Systemtechnik,
wie sie im CS 100 realisiert wird, ist eine umfassende Aufgabe.
Thre Bearbeitung ist einer Projekttrigergruppe mit einer Grob-
struktur gemdiss Fig. 5 libertragen. Die Mitarbeiter der Pro-
jekttragergruppe, der Projektgruppen und Arbeitsgruppen
stammen aus allen Bereichen des Unternehmens, die von der
Einfiihrung der neuen Systemtechnik beriihrt werden. Im
Sinne der Fihrungsgrundsitze erarbeiten sie aufgrund wohl-
definierter Ziele in grosser Selbstindigkeit ihre Beitrage zur Er-
fullung des Hauptauftrags.

3.3 Entwicklung mikroprozessorgesteuerter Systeme

Zu einem frithen Zeitpunkt und tiefgreifend betroffen vom
Wandel der Technik sind heute die Entwicklungsabteilungen;
ihren Problemen im Zusammenhang mit dem Mikroprozessor
sei deshalb besondere Aufmerksamkeit gewidmet.

In einem betriebsinternen «Systemtechnik-Handbuch», zu-
sammengestellt von der Abteilung «Brandschutz-Systemtech-
nik», sind die wesentlichsten neuen Aspekte etwa wie folgt um-
schrieben:

Umfassende systemtechnische Problemldsungen verlangen eine
ganzheitliche Erfassung und Analyse der Aufgabenstellung. Die an-
zuwendende Entwicklungsmethodik unterscheidet sich von der her-
kommlichen Art der Entwicklung spezifischer, in sich abgeschlosse-
ner Serie-Produkte. Der systemtechnische Entwicklungsschwerpunkt

liegt noch stirker beim Teamwork, das sich auf eine geeignete Or-
ganisation abstiitzen muss.

Die drei Hauptstufen der Sicherheits-Systemtechnik CS 100

und ihre Hauptmerkmale Tabelle I

Stiickzahlen
pro Jahr

Systemstufe Hauptmerkmale

Durch normale Verkaufskandle | Tausende
abwickelbar ohne Unterstiitzung
technischer Verkaufs- und

Entwicklungsabteilungen
— Feste Betriebsprogramme

Norm-Anlage -

Durch normale Verkaufskandle | Tausend
abwickelbar mir Unterstiitzung
technischer Verkaufsabtei-
lungen

— Moglich:

Betriebsprogramm-

Anpassungen

Universal-Anlage | —

Nur durch technische Ver- Hundert
kaufsabteilungen abwickelbar
mit Unterstiitzung der
Entwicklungsabteilungen

— Moglich:

Dialogbetrieb

Identifikation und Zutritts-

kontrolle

Zeiterfassung

Betriebsdatenerfassung

Fremde Hard- und Software

Verbund-Anlage | -
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Fig. 3 Beispiel fiir eine autonome Bereichszentrale
aus dem System CS 100
Sie ist fiir alle angedeuteten Anwendungen einzeln
und in Kombination einsetzbar und kann auch gewisse
Steuerfunktionen iibernehmen

Fig. 4  Rechnerunterstiitztes Einsatzinformationssystem

Projekttriger-
gruppe CS 100

Projektgruppe Projektgruppe Projektgruppe
System Engineering Marketing Entwicklung
- Systemeinflhrung ’_Preisbildung _Standard
und Sondermass- Engineering
nahmen
_Projektierungund |.Liefer- und _Zentralen
Auftragsabwicklung| Garantiebedingun-
gen
- Wartung 1 L. Terminal
]
]
. Dokumentation 1 l-Uebertragung
]
L Schulung l-Software
- Preisgrundlagen l.System-
Kommunikation und
Verbundsysteme

Fig. 5 Organisation einer Projekttrigergruppe mit
Projekt- und Arbeitsgruppen am Beispiel des Systems CS 100
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Entwicklung und Arbeiten mit dem Mikroprozessor bedeuten
den Ubergang von diskreten zu hochintegrierten Bauelementen, den
Wechsel von der hardware- zur softwareorientierten Entwicklung.
Vom Entwickler werden Systematik und Disziplin erwartet.

Die Harmonie eines gut organisierten Entwicklungsprozesses
kann nur dann garantiert werden, wenn ein Gerdt bis zur Anwen-
dungsreife auf der gleichen Ebene bearbeitet wird, wo es entwickelt
worden ist. Dies bedeutet, dass ein elektrisch und mechanisch noch
nicht hundertprozentig fertiges Gerédt die Entwicklungsebene zur
technischen Beurteilung und Uberarbeitung nicht verlassen darf.

Zwischen der Systemtechnik in der heutigen Technologie und
der zugehorigen Entwicklungsmethodik und -organisation zeigt
sich eine prinzipielle funktionelle Beziehung: Moderne Systemtech-
nik wird geprdgt durch dezentralisierte, autonome Intelligenz und
effiziente Informationsiibertragung zwischen den Systemen und der
anwendungsbezogenen Peripherie. Die Technologie macht es damit
heute moglich, einige bewihrte Funktionskonzepte des mensch-
lichen Zusammenwirkens auch in der Systemtechnik anzuwenden.
Die Beschreibung einer derartigen Systemtechnik gilt wiederum er-
staunlicherweise auch fiir eine geeignete Entwicklungsorganisation.

Die Gliederung der Aufgaben innerhalb der Projektgruppe
«Entwicklung» in Fig. 5 zeigt diese Zusammenhénge deutlich.

Einen besonderen Platz nimmt natiirlich die Software-Ent-
wicklung ein. Wahrend die Entwicklung elektronischer Schal-
tungen in Lehre und Praxis auf {iber fiinfzigjihriger Erfahrung
beruht, steht die Software-Entwicklung fiir Mikroprozessoren
erst am Anfang. Der nachstehende Versuch einer Definition
dessen, was Software sein soll, enthilt einige Hinweise auf die
Ursache der Problematik, die mit ihrer Entwicklung verbun-
den ist:

Die Erstellung von Software ist die gedankliche Vorweg-
nahme einer wohldefinierten Menge von Ereignissen, ihrer Kon-
sequenzen und der notigen Massnahmen einerseits, die fehlerfreie
Beschreibung dieser Schritte in einer fiir die Maschine und den
Menschen lesbaren Sprache anderseits.

In bestimmten Fillen wird es moglich sein, den Mikropro-
zessor anfinglich als reinen Hardware-Ersatz in einem ein-
fachen Produkt einzufiihren. Jedoch wird man bereits in
einem solchen Fall erkennen, dass die Entwicklung der zuge-
hérigen festen Software, die spiter in einem ROM, also einem
reinen Lese-Speicher, als « Firmware» festgehalten sein wird, ei-
nen wesentlichen Anteil des Entwicklungsaufwandes darstellt.
Bereits hier, erst recht aber fiir umfangreichere Systeme, wird es
sich deshalb lohnen, alle sinnvollen Mittel und Moglichkeiten
zur Erhohung des Wirkungsgrades der Software-Entwicklung
einzusetzen. Die Erstellung sorgfiltig strukturierter Pro-
gramme, die Verwendung hoher Programmiersprachen (z.B.
PASCAL), die umfassende Dokumentation, allgemein die

Fig. 6 Bild eines typischen System-Entwicklungslabors

Hard- und Software-Entwicklung gehen Hand in Hand;
Bildschirm-Terminals verbinden den Arbeitsplatz mit
zentralen Datenverarbeitungsanlagen

Software-Disziplin, sind zwingend: Dokumentationsricht-
linien sind fiir die ganze Unternehmung verbindlich.

Der Arbeitsplatz eines Entwicklungsingenieurs wird des-
halb in Zukunft mit einem Bildschirm-Terminal mit wahlweiser
Verbindung zu verschiedenen Rechenanlagen — z.B. zum
Mikroprozessor-Entwicklungssystem oder zum grossen haus-
eigenen Rechner mit Compilern zur Entwicklung von Mikro-
prozessor-Software — ausgeriistet sein.

Die Software-Ingenieure iibernehmen zum Teil die Auf-
gaben der fritheren Elektroniker [3]. Die Anforderungen an die
Fahigkeit zur Abstraktion, die bereits beim Elektroniker er-
heblich waren, sind fiir den Software-Ingenieur noch anspruchs-
voller geworden: die Abbilder der realen Welt, mit welchen
seine Maschine arbeitet und einen Prozess iiberwacht oder
steuert, sind als «8-Bit-Worte» in digitaler Form, also als Listen
von trockenen Zahlen, in den Speichern des Systems festgehal-
ten. Das «<know-how» einer Technik oder Unternehmung findet
seinen Niederschlag in der Gesamtheit der Software. Fig. 6
zeigt ein typisches System-Entwicklungslabor bei Cerberus.

Den Fragen der Sicherheit und Verfiigharkeit software-
gesteuerter Systeme muss bereits widhrend der Entwicklung
grosse Aufmerksamkeit geschenkt werden. Beide werden be-
einflusst durch eine ganze Anzahl neuer Faktoren und neuer
Moglichkeiten, die einerseits durch die Technologie, anderseits
durch die Programmierbarkeit gegeben sind. Die folgende Auf-
zdahlung moge einige dieser Faktoren und Moglichkeiten an-
deuten:

T T T ] -
Detektion ' Signalver- . Signalibermittlung + "Alarmierungs- : Alarm-und Einsatzleit-
| arbeitung | | system | system
L H L
l l I ! Spezial
' H 1 Norm s
| | I cs 100 l €S 100
Melder|—-s|Zentrale Sender|----»{Empfénger Peripherie-
[ | | Periep:;il;ie- I gerdte und
0 ' ' 9 ‘ Fremdsysteme
Standardkenntnisse I | |
< >, ]
Ebenen 1 + 2 | Kenntnisse der | i
, Uebertragungstechnik ,
1 . |
| fhene 3 lspez_xe,mtmssel Spez.Kenntnisse CS 100
! cs 100 1 Spez . Programmierungen
tq_.._._.l komplexe Zusammenhénge
! Ebene 4 '
Fig.7 _ .
. ’ Ebene 5
Kenntnisebenen im System CS 100
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Funktion Ausbildungstiefe in der

Systemebene nach Fig. 8

1 2 3 4 5

Vertreter

Baufithrer

Stromkreisbearbeiter

Zentralmonteur

Servicetechniker

Programmierer fiir An-
wender-Soft-ware

Projektsachbearbeiter
flir Verbundprojekte

Programmieren fiir
Betriebsprogramm

O| ® |[O|®@|O|«@|©]|6
® € |0 |0 |0 6|
O|© |0 | @« |® |6
® € (0 |0 &€ € |6C
® 6 | ¢ ¢0|0|l@|O|O

(O veberblick / Zusammenhdnge
(P Aufbau / Funktionsprinzip / Zusammenhénge
OAufbau / Detailkenntnisse / Zusammenhdnge

.Umfassende Detailkenntnisse / komplexe Zu-
sammenhdnge

Fig. 8 Profil der Anforderungen an Mitarbeiter verschiedener Funktionen

— Die Sicherheit des Systems kann durch aktive Testprogramme,
die wihrend des Betriebes die richtige Funktion tiberwachen, weit-
gehend gewihrleistet werden.

— Hardware-Fehler konnen mit Hilfe von Diagnoseprogrammen
lokalisiert werden.

— Wihrend der Bauteileausfall durch technologische Fortschritte
seltener zu werden verspricht, gewinnen externe elektrische Storun-
gen an Bedeutung: Eine amerikanische Untersuchung aus dem Jahre
1968 zeigt, dass in Industrienetzen tiglich mit 4 Uberspannungs-
spitzen bis zu 1 s Dauer von 400 V und mit 1000 Impulsen von
200 V gerechnet werden muss [4]. Es gilt also, das System gegen dy-
namische und statische Stérungen zu schiitzen.

— Probleme der Verifikation, der Sicherheit, Zuverldssigkeit und
Wartung von Software stellen sich mit aller Scharfe [5].

3.4 Schulung, Service und Wartung

Auch in den Bereichen Schulung, Service und Wartung er-
geben sich moglicherweise unerwartete Aspekte:

Die Zielsetzung, die neue Systemtechnik im wesentlichen
mit dem gleichen Mitarbeiterstab wie die bisherige, konven-
tionelle Zentralentechnik zu bearbeiten, stellt hohe Anforde-

rungen sowohl an den Lernwillen und die Lernfihigkeit der
Mitarbeiter wie an die Ausbildungsfdhigkeit der internen
Schulungsabteilung. Um auch diesen Aufgabenkreis zu struk-
turieren, werden innerhalb des Systems verschiedene Kenntnis-
ebenen definiert (Fig.7). Thnen iiberlagert sich die Ausbil-
dungstiefe der einzelnen Mitarbeitergruppen, wie sie im An-
forderungsprofil von Fig. 8 festgehalten ist.

Zur Verringerung der Kosten fiir Inbetriebsetzung, Test,
Wartung und Service ist das System geeignet auszulegen; un-
mittelbar mit dieser Zielsetzung verbunden ist die gleichzeitige
Entwicklung entsprechender Priif-, Programmier- und Service-
gerdte. Sinnvollerweise sind sie ebenfalls programmgesteuert
und fiithren und unterstiitzen den Bearbeiter systematisch.

4. Schlusswort

Als man in der Halbleiterindustrie erkannte, dass der hohen
Kosten und langen Entwicklungszeiten wegen nicht fiir jede
einzelne Anwendung eine besondere Kundenschaltung ent-
wickelt werden kann, entstand das Konzept des Mikroprozes-
sors: Seine Zielsetzung war eindeutig, dank seiner Komplexi-
tdat und Programmierbarkeit sollte er in sekr viele Anwendun-
gen eindringen. Dieses Ziel wurde erreicht; im neuen Werkzeug
steht ein bisher unbekannter, «vieldimensionaler Raum» zur
Verfiigung, der durch neue Koordinatensysteme erst noch er-
schlossen werden muss. Der Mdoglichkeiten, die wichtigsten
Koordinatenachsen festzulegen sind viele. Im Koordinaten-
ursprung findet sich die Problemstellung, irgendwo im Raum
liegt das zu erreichende Ziel, d.h. die Losung des Problems.
Der vorliegende Beitrag versucht, wichtige Achsrichtungen in
diesem neuen Raum als Orientierungshilfen festzulegen und
einen moglichen Weg zum Ziel zu zeigen. Verschiedene Schwei-
zer Unternehmen sind auf gutem Weg zu diesem Ziel, nicht zu-
letzt deshalb, weil sie sich auf fahige und gut ausgebildete Mit-
arbeiter stiitzen konnen, die den nétigen Schwung, gepaart mit
Freude an der anspruchsvollen Arbeit, besitzen.
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