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A. Beeinflussung von Fernmeldeanlagen

Aussere, einschrinkende Einfliisse auf den Einsatz von VLSI-Bausteinen

Von A. Silberhorn

1. Aligemeines

Seit Erfindung des Transistors hat die Halbleitertechnik
beachtliche Fortschritte zu verzeichnen.

Wurden bis 1960 vornehmlich diskrete Bauelemente auf
Leiterplatten eingesetzt, so findet man ab 1963 schon
einfache Transistorkombinationen als logische Gatter auf
einem Siliziumkristall, und 1968 folgten bereits Schaltungen
mit 100 Transistoren und mehr in der neuen MOS-
Technologie. Heute lassen sich bereits 50 000 Schaltelemente
auf einen Chip von wenigen Quadratmillimetern vereinen,
und 1980 werden die Gross- und Grosstintegration 1 Million
und mehr Gatterfunktionen auf einem reduzierten Chip
konzentrieren.

Dieser enorme Fortschritt iiber SSI-, MSI-, LSI-Technik
in der Halbleiterkonzentration lieferte die Voraussetzungen
fiir modernste Digitaltechnik, fiir Mikroprozessoren, Mikro-
speicher und Mikrocomputer.

Die Anwendung wurde dabei insbesondere von der
Kostenentwicklung forciert. Innerhalb der letzten 14 Jahre
ist der Preis pro Funktion praktisch um den Faktor 1000
gefallen.

Dariiber hinaus wenden die Industrienationen betrdcht-
liche Mittel auf, um insbesondere die neueste Stufe der
Integration, die VLSI-Technik, voranzutreiben. Wie kann
diese extrem hochgeziichtete Technologie angesichts der
elektrischen Umwelt auch eingesetzt werden?

2. Beeinflussungsmechanismen

Halbleiterelemente sind infolge ihrer hohen Packungs-
dichte und ihrer niederen Versorgungs- und Schwellspannun-
gen erhohter Beeinflussung ausgesetzt, die Fehler im Schalt-
verhalten bewirken und leider sehr haufig zur Zerstdrung
fiihren kann.

Dabei ist zunidchst zwischen dusseren und inneren Beein-
flussungen zu unterscheiden.

Aussere Beeinflussungen treten durch direkte, induktive,
kapazitive oder ohmsche Einwirkung in hochintegrierte
Halbleiterschaltungen auf oder gelangen durch die Zufiih-
rung (Schaltkreise, Stromversorgung, Masseverbindung) zum
hochempfindlichen Chip. Hierzu zdhlen Auswirkungen von
Kurzschliissen, Schaltstdosse durch Ab- oder Zuschalten
leistungsstarker Verbraucher, atmosphirische Entladungen
sowie die in den Zufiihrungen eingekoppelten kapazitiven
(Freileitungen) und induktiven (Hochspannungsleitungen,
Bahntraktionen) Beeinflussungen. Weitere mogliche Einwir-
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kungen drohen durch UV- und Rontgenstrahlen (z. B.
ReProms), durch Rundfunkbeeinflussung (an Freileitungen)
und unter besonderen Bedingungen durch den EMP.

Die innere Beeinflussung kann innerhalb einer elektroni-
schen Baugruppe oder auf einem Halbleiterchip durch
Schalten induktiver Kreise, durch Funkeniiberschlag, durch
Kurzschluss oder ebenfalls durch induktive und insbesondere
durch kapazitive Beeinflussung auftreten.

3. Zuldssige Grenzen der Beeinflussung

Bei elektrisch betriebenen Bahnlinien und Energieleitun-
gen konnen in eng benachbarten, parallel verlaufenden
Fernmeldekabeln dauernd hohe Fremdspannungen auftreten
(1625 bzw. 50 Hz, bis zu 100 V und mehr). Aus Griinden
des Personenschutzes sind jedoch laut VDE 0228, Teil 1,
ohne Ubertragerabschluss fiir Freileitungen und Kabel nur
65V zuldssig. Mit Ubertragern steigt diese Grenze fiir
Freileitungen jedoch auf 125V und fiir Kabel auf 250 V.
Diese hohen Werte konnen bei Weitverkehrskabelstrecken
mit Fernspeisung induziert werden und dort z.B. unge-
schiitzte Verstarker mit hochintegrierten Halbleiterelemen-
ten beeintrichtigen. Wie in Tabelle 2, VDE 0228, ersichtlich,
liegen im Ortsverbindungsverkehr die Grenzwerte fiir ver-
schiedene Systeme der Vermittlungstechnik aus Griinden der
Funktionssicherheit niedriger (Wahlimpulsverzerrung, Ge-
sprachsauslosung).

Hohere Strome und steilere Wellenfronten treten beim
Blitz auf. Sie konnen erfahrungsgemiss bis zu 300 und
500 kA reichen; iiblicherweise ist jedoch von einem durch-
schnittlichen Blitzstrom von 50 kA und von einer Steilheit
zwischen 1 und 5 kV/us auszugehen. Fiir direkte Einwir-
kungen auf nachrichtentechnische Einrichtungen und Kabel
eriibrigt sich die Diskussion, aber die induktive und kapazi-
tive Einwirkung auf Fernmeldeleitungen zeigt noch beacht-
liche Grossen. So sind aufgrund der bisher bekannten [1]
Messergebnisse bei jedem Gewitter im Mittel etwa 20
Uberspannungsimpulse iiber 30V und wie mehrjahrige
Erfahrungen zeigen [2] davon einige sogar iiber 1000 V zu
erwarten.

Was die Beeinflussung durch Rundfunksender angeht, so
ist diese vornehmlich durch ihre kapazitive Komponente
wirksam, und es kann ihr durch entsprechende Schirmdamp-
fung bzw. frequenzabhingige Filter begegnet werden. Beein-
flussungen durch UV- und Rontgenstrahlen betreffen in der
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MOS-Technik vornehmlich hochintegrierte Speicherelemente
in Sonderausfiihrung (SAMOS-Transistoren), konnen jedoch
auch bei entsprechendem Energieinhalt andere integrierte
Halbleiterelemente beeintrachtigen.

4. Auswirkung der Beeinflussung
auf hochintegrierte Halbleiterbausteine

Halbleiterbausteine konnen durch z. B. infolge des Gate-
Oxid-Durchbruches, infolge thermischer Vorginge, des
Lawinen- und zweiten Durchbruches sowie durch andere
Auswirkungen beschiadigt werden.

Der Durchbruch des Gate-Oxids in MOS-FET wird durch
einen elektrostatischen Durchschlag an einer Stelle des Gate-
Oxids verursacht, wobei der dabei auftretende Lichtbogen
ein Loch (in um-Grdsse) ins Oxid brennt, das sich mit
Material der Gate-Elektrode auffiillt. Damit ergibt sich ein
niederohmiger Pfad zwischen Gate und Channel, wodurch
auch eine Diode entstehen kann. Geht man bei heutiger LSI-
Technik fiir MOS-FET von einer Oxidstirke von d =
60 nm aus, und zieht man als erforderliche Durchbruchs-
feldstirke 5...10 MV/cm [3] ins Kalkiil, so erhalt man eine
Durchbruchspannung von ~44 V. Weiter wurde im Experi-
ment nachgewiesen, dass ein Durchbruch stattfindet, wenn
eine Energie von zumindest 1,72..2,54 pJ in einer MOS-
Struktur umgesetzt wurde. Diese sogenannte statische
Durchbruchspannung beriicksichtigt jedoch noch keine kurz-
zeitigen Impulse mit hoherer Spannung. In der Literatur [4]
gibt es jedoch Hinweise zum Durchbruchsprozess, die
besagen, dass Impulse von mehr als 1 ps Dauer keine
merklichen Einfliisse ausiiben. Viele MOS-Bausteine enthal-
ten Gate-Schutzdioden, die ebenso iiberlastet werden kon-
nen. Diese Vorginge sind einerseits auf «hot spots» in den
Grenziibergingen (p-n), anderseits durch Lawinendurch-
bruch im Falle gesteuerter Dioden [5] zu erkldren.

Thermische Vorginge treten in Halbleitern infolge des
Stromdurchganges in p-n-Ubergdngen, Kanidlen, Oberfld-
chenverbindungen und herausfithrender Verdrahtung auf.
Mit steigender Temperatur konnen bleibende Schiden durch
Materialabschmelzungen oder durch unbeabsichtigte Legie-
rung entstehen. Diese Effekte konnen sowohl durch Uber-
hitzung an den p-n-Ubergingen (T, = 675°C, Ty =
1400-1500 °C) auftreten wie auch durch Selbsterhitzung der
Aluminium- oder Goldverdrahtung. Bei beiden ldsst sich eine
kritische Stossbelastungskonstante definieren, die dem Pro-
dukt aus Leistung PVt proportional ist [5]. Bei- der
Anschlusskontaktierung spielt noch die betrichtliche, unter-
schiedliche Wirmeleitfahigkeit von Silizium und SiO: eine
bedeutende Rolle. Fiir spannungsabhingige Widerstinde,
Thermistoren und Photozellen bestehen ebenso Grenzen der
Erwiarmung durch die Strombelastung, hier jedoch an
keinem Grenziibergang, sondern im Material selbst. Ihre
Belastbarkeit liegt fiir hochstromfeste Elemente etwa zwi-
schen 100 mJ und 100 J [6].

Der Lawinendurchbruch wird durch auftretende Uber-
spannungen an einem Ubergang hervorgerufen, wobei ab der
Durchbruchspannung der iibliche kleine Sperrstrom plotzlich
ansteigt. Bei diesem Vorgang konnen die Valenzelektronen
derart beschleunigt werden, dass lawinenartig Ladungstriger
sich gegenseitig freistossen. Dadurch veridndern sich die
Eigenschaften von MOS-FET und die planarer, bipolarer
Transistoren.
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Bei allen Transistoren tritt ein zweiter Durchbruch auf,
wenn diese oberhalb ihrer Nennwerte betrieben werden. Im
Grenziibergang entstehen dabei Bereiche hoher Stromdichte
durch Uberspannungen. Nach etwa 1 ms Aufheizung treten
sogenannte «hot spots» auf, so dass der zweite Durchbruch
zu Schéden fiihrt infolge der Beanspruchung mit einer Dauer
von einigen 100 ps.

Andere Auswirkungen ergeben sich durch Entladungen
auf der Chipoberfliche selbst, durch parasitire Effekte bei
sogenannten «floating transistors» infolge von Ladungsver-
dichtung durch unterschiedliche Oberflachenverhéltnisse so-
wie durch die Korrosion von Anschlussverdrahtungen nicht
wasserdichter, stark phosphorhaltiger Kunststoffgehduse.

5. Schutzmassnahmen

Gegen die dusseren Einwirkungen sind Schutzmassnah-
men bereits bei der Halbleiterherstellung und dem -einbau
vorzusehen sowie in Form eines sogenannten integrierten
Schutzes (On-chip/Off-chip, zumindest jedoch innerhalb der
Geriteeinheit) und in Form eines vorgeschalteten Schutzes
zu ergreifen. Der letztere soll gegen Dauerbeeinflussung von
Energieleitungen (z. B. Kabel mit verbindlichem Reduktions-
faktor, ARS) wie auch gegen Kurzzeitbeeinflussung als
Grobschutz (z. B. UsAg, Zener-Dioden, Filter) wirken.

Der integrierte Schutz muss mit unterschiedlicher Zielset-
zung geplant und zunzchst auf dem Chip selbst vorgesehen
werden. Hierzu bieten sich an [9]:

— Fiir Spannungsbegrenzung: Ein Element, das die Span-
nungen unterhalb der Oxid-Durchbruchspannungen be-
grenzt. Hierfiir werden horizontale n-p-n-Uberginge mit
diinner Oxidschicht liber dem Eingang benutzt, wobei das
Gate mit dem Substrat kurzgeschlossen wird.

— Fiir Leistungsbegrenzung: Ein Element, das die Entla-
dungsenergie ableitet. Hierzu eignen sich eindiffundierte
Dioden oder Widerstinde oder horizontale n-p-n-Uberginge
mit dicker Oxidschicht.

— Fir niedere Eingangskapazitit: Hierzu eignen sich
ebenfalls eindiffundierte Widerstande oder Kapazititen.

— Eine andere Schutzschaltung kann auf dem Chip auch
durch eine Kombination von MOS-FET und MOS AB
(metal oxide stimulated avalanche breakdown device) er-
reicht werden, was dem Effekt einer gesteuerten Zenerdiode
gleichkommt.

Neben diesem On-chip-Schutzelement gibt es fiir die
verbleibenden integrierten Schutzmassnahmen noch eine
grosse Auswahl von Elementen:

— Halbleiterelemente wie Zenerdioden, Avalanchedioden,
Selendiodenanordnungen, Thyristoren sowie getriggerten
Thyristoren, Transzorbs

— Varistoren aus Metalloxiden und Siliziumkarbid

— Uberspannungsableiter, Kohleableiter, Gasentladungs-
ableiter, Ventilableiter

Eine Gegeniiberstellung von Bell [10] zeigt die wichtig-
sten Kennwerte, Anwendungen und Nachteile.

Gegen elektrostatische Einwirkungen gibt es beim Einbau
hochintegrierter MOS-FET-Bausteine folgendes zu beachten:

— MOS-Elemente stets in leitfdhiger Umgebung transpor-
tieren, lagern, einbauen

— Keine Schaltspitzen, Potentialdifferenzen beim Ein-
16ten
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— Einsatz von MOS-Bausteinen mit (isolierten) Gate-
Eingédngen und strahlungssicherer Kapselung

— Eventuell Kompatibilitdt mit anderer Logik und Schutz
durch optoelektronische Kopplung sicherstellen

— Trennung aller ein- und ausgehenden Leitungen und
insbesondere der Leitungen fiir Versorgungsspannung und
Signalfiihrung

6. Uberlegungen zum Einsatz
von Schutzmassnahmen gegen Beeinflussung

Die Anwendung dieser Schutzmassnahmen und -schal-
tungen bedarf fiir jeden Fall sorgfiltiger Uberlegung und
eines technisch-wirtschaftlichen Kompromisses, da ein
100 % -Schutz sehr kostspielig ist. Hinsichtlich der Kurzzeit-
beeinflussung wird immer eine Restfehlerwahrscheinlichkeit
verbleiben. Ein hochwertiger Schutz muss allein aus Kosten-
griinden in elektronischen Geriten, zentralen Baugruppen
oder wichtigen Speichereinheiten vorbehalten bleiben. An-
dere Baugruppen und Gerite kOnnen einer geeigneten
Spannungsfestigkeit geniigen, die jedoch angesichts der

Beeinflussung zumindest bei 1500 V ohne integrierte Schutz-
elemente liegen soll. CCITT hat hierzu auch eine Priifwelle
festgelegt, die die Zeiten 10/700 ps realisiert.
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Neubearbeitung der Technischen Empfehlung Nr.3
der Schiedsstelle fiir Beeinflussungsfragen

Von M. Iligen

1. Einleitung

Die Schiedsstelle fiir Beeinflussungsfragen (SfB) der
Bundesrepublik Deutschland erstellt neben der Behandlung
aktueller Beeinflussungsprobleme technische Empfehlungen,
die dem Anwender von Schutzmassnahmen praktikable
Losungsmoglichkeiten in die Hand geben sollen. Man muss
davon ausgehen, dass in den letzten Jahren auf der Energie-
seite gewaltige Zuwachsraten — Netzerweiterungen und
StromerhShungen — zu verzeichnen sind und dass auf der
Fernmeldeseite mit dem Ubergang von der konventionellen
Vermittlungstechnik zur Elektronik die Empfindlichkeit der
Bauelemente ganz wesentlich gestiegen ist.

Hier einen Konsens zwischen den beteiligten Partnern zu
finden, ist Aufgabe der SfB, deren Ergebnis sich u.a. in
der Technischen Empfehlung Nr.3 (TE 3) niederschlagen
wird. Genauso wie der Abnehmer elektrischer Arbeit von
den Elektrizititswerken eine gesicherte Stromversorgung
verlangt, so mdchte auch der Fernmeldekunde der Deut-
schen Bundespost ein einwandfrei funktionierendes Fern-
meldesystem jederzeit beniitzen kdnnen.

2. Veranderung im letzten Jahrzehnt

Seit Beginn der 60er Jahre ist die Deutsche Bundespost —
zuerst langsam, jetzt ausschliesslich — dazu iibergegangen,
genau wie die anderen Versorgungsunternehmen, statt des
«erdfiihligen» Bleikabels Fernmeldekabel mit isolierender
Aussenhiille (PE oder PVC) zu verlegen. Damit hat man sich
der Moglichkeit entsagt, an jeder beliebigen Stelle des
Fernmeldenetzes, wenn erforderlich, eine Betriebs- oder
Schutzerdung vorzusehen. Die Schutzmassnahmen werden
aufwendiger. Wegen des Fehlens niederohmiger Erdungen
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ist in vielen Fillen der zentrale Einsatz von Uberspannungs-
ableitern (UsAg) in Frage gestellt; unter Umstinden sind
kostenaufwendige Erdungsanlagen erforderlich.

Der Reduktionstransformator als passives Schaltelement
wird bei der DBP nicht mehr eingesetzt. An seine Stelle ist
fiir Dauerbeeinflussung der Aktive Reduktionsschutz (ARS)
getreten. Der ARS mit seinem Ankoppeltransformator und
dem Breitbandverstiarker ermoglicht auch das Kompensieren
hoherer Frequenzen, wie sie durch oberwellen-«verseuchte»
Starkstromnetze in die Fernmeldeleitungen eingekoppelt
werden.

Schwierigkeiten treten weiterhin auch bei N#herungen
von Fernmeldekabeln an Erdungsanlagen hoherer Bauwerke
(z. B. Hochspannungsmaste) bei atmosphirischen Entladun-
gen auf. Die Spannungen werden vorwiegend kapazitiv in
den unter der Isolierhiille befindlichen Metallschirm ein-
gekoppelt und erreichen zwischen Mantel und Kabelseele im
allgemeinen hohere Werte als beim «erdfiihligen» Kabel.

Um die Schutzmassnahmen wirtschaftlich zu gestalten,
hat man sich entschlossen, unter bestimmten Voraussetzun-
gen den «latenten Adernreduktionsfaktor bei Ziindern der
Ableiter» (LARZA) gezielt anzuwenden.

3. Neuerungen

Trotz der zunehmenden Schwierigkeiten beim Festlegen
eines optimalen Schutzes sollte der Anwender weitgehend
nach Art eines Kochrezeptes die Schutzmassnahmen auswah-
len konnen. Zusitzliche Berechnungen fiir die Spannungen
an den Endeinrichtungen, fiir den LARZA und fiir den
Abstand zu Erdungsanlagen hoherer Bauwerke werden sich
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