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Datensicherheit

Ein Leitfaden, um Geschéftsinformationen zu schiitzen

Das wertvollste Geschdftskapital - Information - findet oft schon auf ein
paar Daten-Disketten Platz. Die einfache Bedienungsweise der dezen-
tralen Arbeitsplatzrechner erlaubt einer Vielzahl von Personen den
praktisch nicht mehr kontrollierbaren Zugriff. Da Missbréduche enorme
Schéden verursachen kénnen, macht man sich zunehmend iiber die Da-
tensicherheit Gedanken - zumal es hierfiir auch juristische Vorschriften
gibt und Versicherungen ohne den Nachweis bestimmter Massnahmen
nur erheblich verteuerte Policen ausstellen. EDV-Beratungsunterneh-
men bieten teure Sicherheitskonzepte an, Seminarveranstalter und
Sicherheits-Software verzeichnen einen Umsatz-Boom. Der vorliegen-
de Beitrag versetzt in die Lage, mit bescheidenem Aufwand und in
eigener Regie individuelle Sicherheitskonzepte zu erarbeiten.

Selbst kleinere Unternehmen kommen
heute kaum noch ohne Computer, ohne
aktuelle und zuverldssige Geschéiftsda-
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ten aus. Doch allzu sorgloser Umgang
mit «Kollege Computer» kann teure
Folgen haben: Im letzten Jahr entstan-
den allein der schweizerischen Wirt-
schaft nach Experten-Schitzungen Ver-
mogensverluste in Milliardenhdhe -
durch Ausspihung von computerver-
walteten Betriebsgeheimnissen, Pro-
grammdiebstahl,  Elementarschiden,
aber auch einfach durch folgenreiche
Fahrldssigkeit. Die Dunkelziffer in die-
sem Bereich gilt als hoch.

Personal Computer gelten in Sachen Si-
cherheit, da dezentral am Arbeitsplatz
aufgestellt, als die problematischsten
Systeme iberhaupt. Immer mehr Un-
ternehmen erarbeiten deshalb interne
Sicherheitskonzepte, wie sie auch be-
reits von Beratungsunternehmen fiir
fiinfstellige Summen angeboten wer-
den.

Das nachfolgende praxisnahe «Check-
System Datensicherheit» ist ein Kom-
pakt-Leitfaden mit dem wichtigsten
Know-how zur Schadens-Verhiitung
oder zumindest -Begrenzung. Damit
kann sofort - mit minimalem Aufwand
und in eigener Regie - ein individuelles
Datensicherungskonzept erstellt wer-
den. Das Check-System ist speziell auf
die Sicherheits-Schwachstellen von PCs
und kleinen EDV-Systemen abge-
stimmt.

Bessere Datensicherung bei Arbeits-
platzcomputern wird nicht zuletzt auch
durch den zunehmenden Trend zur
Vernetzung von PCs immer notwendi-
ger. Schon jetzt gilt jedoch: Zwei Drit-
tel der Datensicherheit sind durch orga-

nisatorische Massnahmen, praktisch
ohne grosse Zusatzinvestitionen zu er-
zielen. Das Check-System soll in kom-
primierter Form Entscheidungshilfen
fur die Risikoanalyse bieten. Fiir jeden
der nachfolgend erlduterten Risiko-Be-
reiche folgen auch Informationen tber
praxiserprobte  Sicherheitsstrategien.
Was davon konkret realisiert werden
muss oder sollte, entscheidet die Unter-
nehmensfithrung dann  individuell
nach betrieblichen Gesichtspunkten.

Risiken

Diebstahl und Ausspé&hung von
Daten und Programmen

Meist iibersteigt der Wert betrieblicher
Anwendungsprogramme und gespei-
cherter Daten etwaige Wiederbeschaf-
fungskosten einer PC-Anlage um ein
Vielfaches. Wihrend die Technik oft
binnen weniger Tage zu ersetzen ist,
lassen sich «massgeschneiderte» Soft-
ware und wertvolle Datenbanken bei
mangelhafter Sicherung nur mit viel
Aufwand rekonstruieren - wenn Uber-
haupt.

Dazu kommt: Ohne Sicherheitsvorkeh-
rungen ist das reine Ausspihen von Da-
ten fiir einen Straftéter relativ risikolos.
So lisst sich eine Daten-Diskette (Fas-
sungsvermogen: bereits bis iiber eine
Million Zeichen) binnen Minuten ko-
pieren. Entsprechender Informations-
abfluss wird in den meisten Fillen gar
nicht bemerkt, weil ja scheinbar nichts
«fehlt». Anderen konnen die Daten
aber sehr niitzlich sein, weshalb die
Ausspihung von Geschifts- und Be-
triebsgeheimnissen (falls von der Kon-
kurrenz verwertet) juristisch auch un-
ter dem Aspekt unlauteren Wettbe-
werbs relevant ist.

Nachfolgend die wichtigsten Varianten
illegalen Zugriffs. Die meisten der in
diesem Abschnitt genannten Sicher-
heitsstrategien sind auch auf andere Ri-
siko-Bereiche Ubertragbar, auch wenn
sie nicht mehr wiederholt werden.

Eindringen iiber Datenleitungen

Zahlreiche PCs sind anwéhlbar, also
per Akustik-Koppler oder Datenleitun-
gen auch iber Offentliche Netze er-
reichbar - bei mangelhaftem Passwort-
schutz das klassische Schlupfloch fiir
«Hacker» von aussen.

Empfang von Abstrahlung

Bestimmte Geriteteile wirken wie Sen-
deantennen. Deshalb konnen Wirt-
schafts-Spione heute mit entsprechen-
dem Spezial-Gerit elektromagnetische
Abstrahlungen von PC-Terminals bis
zu einer Entfernung von mehreren
hundert Metern (z.B. aus einem Nach-
barhaus oder aus einem Pkw) drahtlos
empfangen und sowohl die verarbeite-
ten Informationen als auch interne
Passworter rekonstruieren.

Computer-Kriminalitdt, Ausspdhung
von Geschiftsdaten, «Hacker»- Unwe-
sen - immer hdufiger kommen in letz-
ter Zeit einschligige Fille mit zum Teil
enormen Schadenssummen an die Of-
fentlichkeit. Das Thema EDV-Sicher-
heit war in vielen Unternehmen eben
lange Zeit eine eher lastige - und des-
halb vernachlissigte - Nebensache. Be-
sonders bei kleineren Systemen steht
nun einmal die konkrete Anwendung
im Vordergrund des Interesses.

Nun wird «nachgeriistet». Angebote
rund um die Datensicherheit verzeich-
nen derzeit hohe Zuwachsraten. Pro-
dukt- und Dienstleistungsangebote in
diesem Bereich sind zu Umsatz-Ren-
nern geworden. Deutlichster Trend:
Vor allem PCs und kommerziell einge-
setzte Mikrocomputer-Systeme werden
jetzt verstarkt gesichert. Denn die ein-
fache Bedienungsweise dieser dezentra-
len Arbeitsplatzrechner - z.T. im Netz-
werk mit anderen PCs - erlaubt einer
Vielzahl von Personen in den Unter-
nehmen den praktisch nicht mehr kon-
trollierbaren Zugriff auf Daten und
Programme.

Nur durch systematische Sicherheits-
massnahmen kann es gelingen, die spe-
zifischen Risiken solcher «Miniatur-
Rechenzentren» einzugrenzen und sen-
sible Informationen zu schiitzen. Unser
Check-System ist deshalb ganz auf die
Datensicherungsprobleme kleiner Sy-
steme ausgerichtet.
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Unter «Datensicherung» verstehen wir
die Summe aller technischen und
organisatorischen Vorkehrungen zur
Vermeidung yvon Schaden oder Missbrauchen
im Bereich betrieblicher

Computer-Anwendung. Dies schliesst die
Belange des «Datenschutzes» ein, ein
Begriff, der sich speziell auf die Sicherung
personenbezogener Daten bezieht.
sicher jst: Ohne professionelle patensicherung

ist auch Datenschutz praktisch
gar nicht mogIICh

Absolute Sicherheit ist fir das einzelne
Unternehmen kaum je erreichbar. unter

betriebswirtschaftlichen Aspekten
wird deshalb  Verhaltnismassigkeit
auch bei der Datensicherung oberstes
Prinzip sein. So verwundert es nicht,
dass sich in den USA bereits zahlreiche
Service-Unternehmen darauf spezialisiert

haben, fur gutes Geld grésstmogli-
che Sicherheit zu garantieren. Im New
Yorker World Trade Center arbeitet
ein solcher rund ym die Uhr mit Kameras

und Sicherheitspersonal bewachter
«Daten-Speicher»: vollklimatisiert, vor
Feuer durch eine Spezial-Sprinkleran-
lage geschiitzt, €inbruch- und angeblich
sogar bombensicher.

Auch bei yns ist der Aufwand flr EDV-
Sicherheitstechnik sowie Dienstleistungen
in diesem Bereich in letzter Zeit

sprunghaft angestiegen und betrug
nach Branchenstudien im letzten Jahr
europaweit insgesamt umgerechnet

rund 1,5 Milliarden Franken. Jan
Heidinger, Comptermissbrauch-Experte in
einem Versicherungsunternehmen,
sieht hier einen anhaltenden Trend:
«Die Kosten fur Sicherheits-Massnah-
men im EDV-Bereich werden steigen.
Wie zu Beginn der EDV-Entwicklung
die Hardware die teuerste Komponente
war und es zur Zeit die Software ist,
werden es in der nachsten Zukunft die
Sicherheitsmassnahmen sein.»

Insider-Kopien

Wenn Mitarbeiter Programm-Kopien
zum personlichen Gebrauch anfertigen,
wird dies vielfach als «Kavaliersdelikt»

gesehen, kann aber zy
Schadenersatzforderungen von Software-Lizenzgebern
fuhren. Kopierte Daten
konnen in falsche Hénde geraten. Und
auch die Einsichtnahme von Firmenin-

terna (Gehaltsdaten, personliche
verhaltnisse einzelner Mitarbeiter usw.) ist
- auch wenn kein direkter Schaden zy
entstehen scheint - aus Grinden des
Datenschutzes und betrieblicher Belange

auszuschliessen.

Hardware-Diebstahl

Mikrocomputer stehen meist ungesicher

auf den Schreibtischen. Mitunter
sind zwar die Geréate selbst gesichert,
nicht aber das durch einfaches Ab-
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schrauben des Gehauses leicht zugangiiche
«Innenleben», z.B. wertvolle
Graphik-Erweiterungskarten. Wird ein
relativ leicht transportabler Kleincomputer
entwendet, konnen - bei nicht
gesicherten Festplattendaten - auch wichtige
Informationen verloren sein.

Bewahrte Sicherheits-Strategien
gegen Diebstahl und Ausspéahen

Passwort-Schutz:

Mit entsprechenden Zusatzeinrichtungen
pruft der PC vor jedem Zugriff auf
Daten (Anderungen, Programmanwendungen,
Kopien USW.) die Benutzerberechtigung
durch ein persénliches Passwor
im Rahmen einer Anmeldeprozedur
(log in). Manche Programme verfigen
Uber integrierte Sicherheitscodes
mit bis zu zwolf Stellen. Als Passworte
beliebt, da leicht zu merken, sind
Geburtsdaten, Vornamen oder gar
Enzeizeichen (Sternchen) - allesamt leicht zu
knacken, z.B. mit «password cracker»-
Programmen.

Sinnvolle Vorschrift fir die Gestaltung
von Sicherheits-Codes: Sie sollten aus
einer mindestens sechs- bis achtstelligen
Kombination aus Buchstaben, zahlen
und Sonderzeichen bestehen, die in
kiirzeren Abstédnden geandert werden.
Einen noch hoheren Sicherheitsgrad
kann durch die Kombination der
Benutzer-ldentifikation ~mit  automatischen
Benutzungsprotokollen  erzielt
werden, auch hierflr gibt es Zusatz-
Software.

O rgan isierte patentragerverwaltung

Manche Firmen inventarisieren und
numerieren prinzipiell alle betrieblichen

Datentrager vor der (quittierten)
Ausgabe an die Benutzer und schreiben
Datentragerkataloge flr jeden einzelnen

PC vor. Sinnvolle Erganzungen
dieses Systems: Verbot der Benutzung
anderer, vor allem privater Datentrager.

Und die Vorschrift, Programme
und Datentrager nach Dienstende nur
unter Verschluss aufzubewahren.

Mechanische Sicherung

An erster Stelle steht die Sicherung von
Raumen mil Computer-Equipment
durch Spezialtiren oder zumindest
Sicherheitsschldsser. Fiir die Computer
selbst werden auf dem Markt die
unterschiedlichsten  Spezial-Schlosssysteme
far EDV-Anlagen und Zubehor angeboten.
Eine Inbetriebnahme durch unbefugte
lasst sich durch Tastaturschlosser
oder Schliisselschalter an der zentraleinheit
verhindern. Auch mit kleineren
Alarmanlagen ist Hardware zu sichern.

Elektronische Schliissel-Module

Jungste  Entwicklung, mussen vor
einem System-Start vom berechtigten
Benutzer in eine PC-Schnittstelle eingesteckt
werden. Ohne Modul keine Freigabe

von Daten und Programmen.

Chiffrierung

Falls bei einer Datenferniibertragung
uber offentliche Netze streng vertrauliche
oder geheime Informationen
ubermittelt \werden, ist eine Datenverschlisselung
mit speziellen Chiffrier-Chips
oder -Software empfehlenswert. Gieiches
gilt nattrlich flr den Fall, dass
Datentrager per Post verschickt werden.

Abschirmung der Terminals

gegen Abstrahlung mit Metallfolien
oder Spezialgehausen oder Unterbringung

der Computer in abgeschirmten
Raumen.

Optimale Entsorgung

Vertrauliche Ausdrucke gehéren nicht
in den Papierkorb, sondern in den
Reisswolf. Aktenvernichter werden
heute fUr alle Sicherheitsstufen angeboten

- auch for ausgemusterte Disketten
und andere Datentrager.

Sonstige Computer-Kriminalitat

Fiktive Transaktionen

Buchung von Waren oder Dienstleistungen,

die in Wirklichkeit nie
erbracht wurden. Neben Raubkopien
haufigstes Delikt im Bereich der
Computerkriminalitat.

Datenveranderungen

Elektronische Verfalschung von
Zahlungsauftragen ~ oder Liefermengen_
Ausfertigung von Gutschriften. «Be-
zahlt»-Buchung offener Rechnungen.
Anderung von Stammdaten (Provisionen,

Rabatizusagen,  Uberstunden
Usw.).

Zeitdiebstahl

Die vielleicht unauffalligste Form von
Computer-Missbrauch im  Unternehmen.
Die Palette aufgabenfremder
nutzung FEICht vom (noch relativ harmlosen)

Schachspielen auf dem  Fimenrechner
Uber die Verwaltung einer
Vereinskasse bis zur Erledigung regelrechter
Nebenjobs am PC. Werden in
dgesem  Zysammenhang auch noch die
Moglichkeiten der Daten-Fernibertragung
genutzt, kénnen zusatzliche Ver-
mogensschaden durch hohe postgebuhren
entstehen.












