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Risiko und Sicherheit

Gustav Pfister, Minnedorf

Schweizer Ingenieur und Architekt

Mit High-Tech Gefahren

aufspiiren

Einbrecher, ein Glimmbrand oder
gefahrliche Gase konnen heute mit
hochwertigen Sensoren friihzeitig
erkannt werden. Dadurch gelingt es,
die Auswirkungen von Gefahren
stark einzuschranken. Doch allzuoft
handelt es sich bei der Gefahren-
meldung um einen falschen Alarm,
ausgelost durch ungefahrliche Tau-
schungseinwirkungen aus der Um-
gebung. Mit Mikroprozessortechnik
und intelligenter Signalverarbeitung
kann die Detektionsintelligenz von
Gefahrenmeldesystemen stark ver-
bessert werden.

Tatsichlich sind sich gefihrliche und un-
gefihrliche Gefahrenphinomene oft sehr
dhnlich. So kann der optische Rauchmel-
der aufgrund scines physikalischen Prin-
zips den Rauch eines Schwelbrandes nicht
von dem einer Zigarette unterscheiden.
Ebenso konnen Staubpartikel oder Was-
serdampf den Rauchmelder beeinflussen
und Falschalarm auslésen. Haustiere oder
Lichtquellen sind in der Lage, den passi-
ven Infrarotmelder zu tiuschen, der auf
menschliche Wiirmestrahlung anspricht.
In gleicher Weise kann das Klingeln eines
Telefons den beim Einbruchschutz ver-
wendeten Ultraschallmelder tiberlisten. Die
Herausforderung fiir die Hersteller von Si-
cherheitsanlagen liegt deshalb nicht in der
Entwicklung von moglichst empfindlichen
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Detektoren, sondern bei solchen mit einer
hohen Detektionsintelligenz, d.h. sie soll-
ten die Fihigkeit besitzen, echte Gefahren-
von Tiuschungseinwirkungen zu unter-
scheiden.

Grossere Datenmengen verarbeiten
und verkniipfen

Durch die Entwicklungen in der Mikro-
elektronik hat sich die Leistungsfihigkeit
von Mikroprozessoren seit 1970 alle zwei
Jahre knapp verdoppelt. Gleichzeitig konn-
ten die Herstellungskosten laufend ge-
senkt werden. Diese Fortschritte erdffne-
ten der Gefahrenmeldetechnik neue Mog-
lichkeiten, wie die nachfolgenden Beispie-
le aus der Brand- und Intrusionstechnik
aufzeigen.

Brandmeldeanlagen mit sogenannter
«Analog-Technik» verarbeiten die Sensor-
signale zentral in der Kontrolleinheit des
Systems. Die Wahl der zentralen System-
architektur erfolgte urspringlich aus Ko-
stentiberlegungen. Dank der kostengiin-
stiger werdenden Mikroprozessortechnik
werden die zentralen «Analog-Systeme»
heute zunehmend durch Systemarchitek-
turen mit dezentraler und interaktiver Sig-
nalverarbeitung abgelost. Bei diesem Sy-
stemansatz erledigen Mikroprozessoren in
den einzelnen Meldern den Hauptteil der
Sensorsignalverarbeitung. Die Zentrale
kann sich dann auf tbergeordnete Aufga-
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ben, wie beispielsweise das Verkniipfen
und Auswerten von Daten mehrerer Mel-
der, beschrinken.

Einsatz von Multisensortechnik

Durch die Aufteilung der Rechenlei-
stung in Melder und Zentrale konnten Sy-
steme mit deutlich verbesserter Detek-
tonsfihigkeit und hoherer Immunitit ge-
gen Falschalarme, also mit hoherer Detek-
donsintelligenz, entwickelt werden. Im
neuen Brandmelder mit Multisensortech-
nik beispielsweise, werden Signale sowohl
vom Rauch- als auch vom Temperatur-
sensor erfasst und direkt im Melder verar-
beitet. Die Rauchdichte und die Tempera-
turentwicklung werden zeitabhingig nach
verschiedenen Kriterien (Signalstirke, An-
stiegsrate, Signalﬂuktuation) ausgewertet
und mittels moderner Methoden der Sig-
nalverarbeitung (Fuzzy-Logik, neuronale
Netze) verkniipft. Neueste Erhebungen in
der Schweiz zeigen, dass diese neue Tech-
nik bis zu dreissigmal weniger Falschalar-
me auslost als bisherige Systeme, ohne
aber die Fihigkeit der Frithwarnung ein-
gebiisst zu haben.

Kommunikations- und optische
Speichertechnik

Andere High-Tech-Anwendungen im
Brandschutz sind auf Verbesserungen in
der Kommunikations- und der optischen
Speichertechnik zurtickzufithren. So er-
moglicht die Anwendung von fokussier-
tem Laserlicht im Streulichtmelder eine
neue Gestaltung der optischen Messkam-
mer in bezug auf deren Robustheit ge-
gentiber tiuschenden Staubeinwirkungen
und Rauchempfindlichkeit. Zum Schutz
von Tunneln und unterirdischen Ver-
kehrsanlagen wird die optische Fasertech-
nik eingesetzt. Ein Brand oder eine Uber-
hitzung verindert den optischen Bre-
chungsindex des Glasfaserkabels. Mit ge-
pulster Laserlichtmessung im Sensorkabel
(Ramanstreuung) kann der Ort und die
Temperaturerhohung ermittelt werden.

Unabhangige Detektionsprinzipien
Im Intrusionsschutz hat die Multikri-
terien- und Mehrsensortechnik schon frii-
her einen hohen Stand erreicht. Bereits
Mitte der achtziger Jahre wurden die er-
sten Melder entwickelt, welche Signale
von verschiedenen Detektionssensoren
intelligent verkniipften. Withrend zum
Beispiel der Infrarotsensor die vom Ein-
dringling abgestrahlte Korperwirme wahr-
nimmt, erkennt der Ultraschallsensor die
durch die Bewegung verursachte Fre-
quenzverschiebung (Dopplereftekt). Diese
Kombination von zwei unabhiingigen De-
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tektionsprinzipien vermindert die Gefahr
von Storeinfliissen und das Risiko von
Falschalarmen erheblich.

Neue Beschichtungsverfahren

Eine bekannte Ursache von Falsch-
alarmen beim Passiv-Infrarotmelder ist das
sichtbare Licht. Sonnenlicht zum Beispiel,
ist wegen der im Verhiltnis zur infraroten
Nutzstrahlung grossen Intensitit nur ganz
schwer wegzufiltern. Dank neuer Be-
schichtungsverfahren ist es heute moglich,
den fokussierenden Segmentspiegel im
Melder mit einer speziell optimierten
schwarzen Schicht so zu versehen, dass das
storende Licht ausgefiltert und nur die
Wirmeabstrahlung eines Eindringlings bei
8 bis 12 Mikrometern auf die pyroelektri-
schen Sensoren reflektiert wird. Mit dieser
Beschichtungstechnik haben die durch
weisses Licht bedingten Fehlalarme we-
sentlich abgenommen.

Alarmverifikationssysteme

Eine andere Moglichkeit, Falschalar-
me zu verhindern, sind Alarmverifika-
tionssysteme. Nach einem Alarm kann die
Alarmempfangsstelle mittels eines solchen
Systems Standbilder vom Gefahrenortiiber
das offentliche Telefonnetz abrufen. Durch
dieses «view-in» kann die Ursache der
Alarmauslosung abgeklirt werden, bevor
Interventionskrifte zum Einsatz kommen.
Oft wird ein solches System mit Audio-
kanilen erginzt, um zusitzlich in die Ge-
fahrenzone hineinzuhorchen (listen-in)
oder hineinzusprechen (speak-in). Die
Statistiken beweisen , dass die Alarmverfi-
kation Fehleinsitze von Uberwachungs-
kriften signifikant reduzieren kann.

Einer breiteren Verwendung dieser in-
teressanten Technik stand bis vor kurzem
der Preis der verwendeten Bausteine im
Wege. Mit modernen digitalen Signalpro-
zessoren ist es heute moglich, Bildkom-
pression und Bildibermittlung so kosten-
giinstig zu realisieren, dass Alarmverifika-
tionssysteme auch fiir das kostensensitive
Marktsegment im privaten und kommer-
ziellen Bereich attraktiv geworden sind.

Die Anwendung von High-Tech ist
gut zu iiberlegen

Der Transfer von neuen Technologien in
die Gefahrenmeldetechnik nimmt oft viel
Zeitin Anspruch. Diese Tatsache hat zwei
Grinde. Gefahrenmeldesysteme werden
zum Schutz von Menschen und Giitern
cingesetzt. Vor diesem Hintergrund ist es
verstindlich, dass neue Technologien gut
ausgereift sein mussen, bevor sie zum Ein-
satz gelangen. Ein Gefahrenmeldesystem
muss eine hohe Verfligbarkeit aufweisen.

Schweizer Ingenieur und Architekt
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Intrusionsmelder mit aktivem Ultraschall- und
passivem Infrarotsensor

Im Gegensatz zu Prozessleitsystemen sind
beispielsweise Brandmeldesysteme idea-
lerweise fiir den Benutzer withrend Jahren
unsichtbar. Im entscheidenden Moment
miissen sie aber zuverlissig ansprechen
und die programmierten Routinen durch-
laufen.

Der zweite Grund sind die strengen
Vorschriften und die Prifungs- und Zu-
lassungsverfahren, die oft neue oder er-
ginzende Testmethoden erfordern. So
muss zum Beispiel fir den Mehrsensor-
brandmelder (Streulicht/Temperatur) zu-
erst eine neue Norm geschaffen werden,
welche diesen Meldern in ihrer neuartigen
Funktion (Fehlalarmrobustheit) gerechr
wird. Solche Normierungsbestrebungen
sind zeitraubend, aufwendig und konnen
sich tiber Jahre erstrecken.

Was bringt die Zukunft?

Die schnelle Verbreitung und die Mog-
lichkeiten der Personal Computer bzw.
von Internet haben nur wenige vorausge-
sehen. Auch wenn wir erst am Anfang die-
ser Entwicklung stchen, haben Internet
und Multimedia-Onlinedienste unser Le-
ben bereits in kurzer Zeit nachhaltig be-
einflusst. Demgegentiber wird sich die Ge-
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fahrenmeldetechnik aus den erwihnten
Griinden etwas gemichlicher weiterent-
wickeln.

Im Brandschutz hat der Streulicht-
melder ein stabiles Ansprechverhalten fiir
breite Anwendungen erreicht, und er wird
den klassischen radioaktiven Ionisations-
rauchmelder zunehmend verdringen. Es
ist auch anzunehmen, dass die heute ver-
breitete Kombination
rauch- und Temperatursensor durch wei-
tere Komponenten, wie beispielsweise

von Streulicht-

Gassensoren, erginzt wird.

Immer leistungsfihigere und kosten-
glinstigere Mikroprozessoren erméglichen
eine zunehmend komplexere Signalverar-
beitung. Damit lisst sich die Funktonalitit
des Gefahrenmeldesystems weiter erho-
hen und besser an die Kundenbediirfnisse
anpassen. Der Einsatz von im Feld selbst-
lernenden neuronalen Netzen im Melder
oder im System wird sicher in naher Zu-
kunft zu einem Thema. Es muss aber gut
tiberlegt sein, ob sich diese Anwendung
von modernen Signalverarbeitungsmetho-
den mit den Sicherheitsanspriichen verei-
nen lisst, oder ob nicht doch ein von Ex-
perten festprogrammiertes Netz besser ge-
cignet ist.

Die Funktechnik wird sich in ver-
schiedenen Applikationen verbreiten. Es
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Das schwarze Beschichtungsmaterial im Spie-
gel des Passivinfrarotmelders filtriert tduschen-
de Lichteffekte und verhindert haufige Falsch-
alarme

ist heute moglich, eine Funkstrecke zwi-
schen Melder und Zentralen so zu ent-
wickeln, dass sie den Anspriichen der Ge-
fahrenmeldetechnik gentigt und zugleich
wirtschaftlich vertretbar ist. Fiir die Le-
bensdauer der Batterien ist das Ziel von
mindestens fiinf Jahren nicht mehr unrea-
listisch. Auch hier ist es dringend notwen-
dig, dass die sicherheitsspezifischen Nor-
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PC-Anwendungen (z.B. Windows) steuert und
vereinfacht die Bedienung des Gefahrenmelde-
systems

Schweizer Ingenieur und Architekt

men fiir Funksysteme weiter entwickelt
werden.

Die Technik der Bildverarbeitung hat
heute einen Stand erreicht, dass sie im In-
trusionsschutz und Objektschutz  wirt-
schaftlich nutzbar gemacht werden kann.
Verschiedene Projekte (z.B. im Rahmen
des nationalen Schwerpunkteprogramms
Mikro- und Nanosystemtechnik, Minast)
haben die Entwicklung von auf Silizium in-
tegrierten Mikrokameras und Gassensor-
arrays zum Ziel. Es ist anzunehmen, dass
Resultate dieser angewandten Forschung
in absehbarer Zukunft in der Detektion
von Gefahren verwertet werden (elektro-
nisches «Auge> und «Nase»).

Integration ist gefragt

Es ist nicht anzunehmen, dass sich die Ge-
fahrenmeldeindustrie in naher Zukunft in-
ternational auf einen Busstandard fiir den
Datenaustausch einigt, sei es zwischen
Meldern und Zentralen oder auf hoherem
Niveau zwischen den Zentralen und einer
Leitstelle. Es ist aber durchaus denkbar,
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dass sich einige Bussysteme als Defacto-
standard durchsetzen.

Als Konsequenz der verschiedenen
Bussysteme folgt die Anforderung, dass
die Systeme offen sind und sich einfach in
andere Systeme einbinden lassen. Das be-
dingt grundlegende Uberlegungen in der
Datenstruktur der Systeme und den ein-
zubindenden Abliufen. Solche Uberle-
gungen sind notwendig, denn es besteht
ein deutlicher Trend zur Einbindung von
verschiedenen Gefahrenmeldedisziplinen
(Brand, Intrusion, Zutrittskontrolle, Gas
und CCTV) auf eine Managementleitstel-
le sowie deren Verbindung zur Gebdude-
leittechnik (Klima, Zeitwirtschaft, Tech-
nik).

Bedienung vereinfachen

Der Funktionsumfang und damit auch die
Komplexitit der Gefahrenmeldesysteme
ist steigend. Dieser Trend ist wohl nicht zu
verhindern. Er darfaber nicht dazu fithren,
dass die Bedienung entsprechend kompli-
zierter wird. Heutige Technologie macht
es moglich, dass auch komplexe Zusam-
menhinge und Abliufe sehr benutzer-
freundlich ausgestaltet sind und Gefahren-
meldesysteme auch ohne aufwendige An-
leitungen von Nichtspezialisten bedient
werden kdnnen.

Hier sind die Bedieneroberflichen der
PC- und neuerdings auch der Internetwelt
sicher wegweisend. Standards wie bei Win-
dows und Hyperlinks werden auch die Be-
dienstellen der Gefahrenmeldeanlagen be-
einflussen. Ein weltweit akzeptierter De-
factostandard einer Multimedia-Bediener-
oberfliche von Gefahrenmeldesystemen
diirfte aber mindestens in nichster Zu-
kunft ein Wunschtraum der Anwender
bleiben.

Die Gefahrenmeldetechnik ist ein An-
wender von hochwertigen Basistechnolo-
gien, deren weitere Entwicklung durch die
Schrittmacherindustrien aus der Mikro-
elektronik, der Kommunikations- und
Computertechnik bestimmt wird. Unter
Beriicksichtigung der besonderen Anfor-
derungen fiir Gefahrenmeldesysteme (Zu-
verlissigkeit, Verfugbarkeit, Produkte-
lebensdauer, Normen und Zulassungen,
Kosten) ist die zeitlich optimale Nutzung
der verfiigbaren Basistechnologien eine
anspruchsvolle und nicht zu unterschit-
zende Daueraufgabe im Produkteentste-
hungsprozess.

Adresse des Verfassers:
Gustav Pfister, Dr., Leiter Forschung und Tech-
nik Cerberus AG, 8708 Minnedorf
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