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Schweizer Ingenieur und Architekt Nr. 29, 14. Juli 1994

Anlagensicherung mit Mitteln

der MSR-Technik

Sicherheitstechnische Schutzaufgaben fir verfahrenstechnische Anlagen
in der chemischen Industrie kénnen mit Mitteln der Verfahrenstechnik
und der MSR-Technik gelést werden. Dies kann durch technische oder
organisatorische Massnahmen oder deren Kombination geschehen (DIN
V19250). Bei dieser Vorgehensweise kénnen sicherheitstechnisch gleich-
wertige Losungsalternativen gefunden werden, so dass bei der Reali-
sierung die wirtschaftlich(st)e Lésung bericksichtigt werden kann.

Verfahrenstechnische Anlagen sind in
den letzten Jahren immer komplexer
geworden. Im Zuge dieser Entwicklung

VON PETER BRUSA VISP

wurden der MSR-Technik immer mehr
Aufgaben iibertragen, nicht zuletzt
auch im Bereich der Anlagensicherung.

Uber den Einsatz von MSR-Einrich-
tungen zur Anlagensicherung, iber
deren Aufgabenstellung und deren
Ausfiihrung wird innerhalb der Risiko-
analyse entschieden. Das Risikoanaly-
seteam ist interdisziplindr zusammen-
gesetzt. Es besteht aus Vertretern der
Chemie, der Verfahrenstechnik, der Si-
cherheitstechnik und verschiedener
Fachabteilungen, insbesondere auch
der MSR-Fachabteilung.

Ziel der Anlagensicherung bzw. der Ri-
sikoanalyse ist die Festlegung von si-
cherheitstechnisch einwandfrei und
wirtschaftlich angemessenen Massnah-
men, mit denen das Risiko soweit ver-
ringert wird (Risikoreduzierung), dass
das verbleibende Risiko kleiner als das
Grenzrisiko ist (Bild 1).

Grundlagen

Die Anlagensicherung mit Mitteln der
MSR-Technik ist eine wichtige und an-
spruchsvolle Aufgabe. Sie bedarf einer
klaren Konzeption und einer systemati-
schen Vorgehensweise. Ein grundle-
gendes Dokument zu dieser Thematik
ist die VDI-Richtlinie 2180. Sie tragt
den Titel «Sicherung von Anlagen der
Verfahrenstechnik mit Mitteln der
Mess-, Steuerungs- und Regelungstech-
nik» und besteht aus folgenden funf
Blattern:

Blatt 1:
klarungen

Einfiihrung, Begriffe, Er-

Blatt 2: Berechnungsmethoden fiir Zu-
verlassigkeitskenngrossen von Siche-
rungseinrichtungen

Blatt 3: Klassifizierung von Mess-,
Steuerungs- und Regelungseinrichtun-
gen

Blatt 4: Ausfiihrung und Priifung von
Schutzeinrichtungen

Blatt 5: Bauliche und installationstech-
nische Massnahmen zur Funktionssi-
cherung von Mess-, Steuerungs- und
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tatsachliche Risikoreduzierung

Bild 1. Risikoreduzierung durch Schutzmassnahmen
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Verwendete Abkirzungen

FSC Fail-Safe-Controller
(Hochverfiigbare, sicher-
heitsgerichtete SPS)

HW Hardware

MSR Messen, Steuern, Regeln

NAMUR Normen Arbeitsge-
meinschaft fiir Mess-
und Regelungstechnik

NE NAMUR-Empfehlung

RIES Prozessleitsystem

RITE Prozessleittechnik

SPS Speicherprogrammierbare
Steuerung

SQS Schweizerische Vereinigung
fiir Qualitétssicherung

VDE Verband Deutscher Elektro-
techniker

VDI Verein Deutscher Ingenieure

Regelungseinrichtungen in Ausnahme-
zustdnden

Die VDI-Richtlinie 2180, die aus der
Mitte der achtziger Jahre stammt, er-
hielt 1993 eine bedeutende Ergidnzung
mit der NAMUR-Empfehlung NE 31,
die den Titel tragt «Anlagensicherung
mit Mitteln der Prozessleittechnik». Die
NE 31 basiert voll auf der VDI 2180. Sie
bringt aber einen entscheidenden Bei-
trag zur Harmonisierung der Vorge-
hensweise und der Nomenklatur, und
sie nimmt eindeutig Stellung zum Ein-
satz von PLS und SPS in MSR-
Schutzeinrichtungen. Die NE 31 hat fol-
gende Themen zum Inhalt:

[ Zweck und Anwendungsbereich

[ Begriffe

[] Einbinden der Prozessleittechnik in
das Sicherheitskonzept

[ Klassifizierung der PLT-Einrichtun-
gen

[] Anforderungen an PLT-Einrichtun-
gen zur Anlagensicherung und
Grundsatze zur Auslegung

[J Grundsatze fiir Planung und Errich-
tung von PLT-Schutzeinrichtungen

[ Priifung von PLT-Schutzeinrichtun-
gen vor Inbetriebnahme

[] Betrieben von PLT-Schutzeinrich-
tungen

[J Ausserbetriebnahme, Wiederinbe-
triebnahme und Verstellen der
Grenzwerte von PLT-Schutzeinrich-
tungen

Die NAMUR-Empfehlung verwendet

den neuen Begriff PLT (Prozessleit-

technik) anstelle von MSR-Technik

(Mess-, Steuerungs- und Regelungs-

technik). Beide Begriffe sind aber als

gleichwertig zu betrachten.

Einweiteres wichtiges Dokumentist die

Vornorm DIN V19250 mit dem Titel

«Grundlegende Sicherheitsbetrachtun-
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gen fiir MSR-Schutzeinrichtungen».
Wesentlicher Bestandteil dieser Norm
ist der Risikograph mit den acht Anfor-
derungsklassen fiir MSR-Schutzein-
richtungen (Bild 2).

Risikoparameter

[] Schadenausmass
S1: Leichte Verletzungen
S2: Schwere irreversible Verletzun-
gen einer oder mehrerer Personen
oder Tod einer Person
S3: Tod mehrerer Personen
S4: Katastrophale Auswirkungen,
sehr viele Tote

[] Aufenthaltsdauer
Al: selten bis ofter
A2: hiufig bis dauernd

[J Gefahrenabwendung
G1: moglich unter bestimmten Be-
dingungen
G2: kaum moglich
U] Eintrittswahrscheinlichkeit des un-
erwiinschten Ereignisses
W1: sehr gering
W2: gering
W3: relativ hoch

Klassifizierung
der MSR-Einrichtungen

MSR-Einrichtungen in verfahrenstech-
nischen Anlagen der chemischen Indu-
strie werden eingeteilt in:

[J MSR-Betriebseinrichtungen
[J MSR-Uberwachungseinrichtungen
[J MSR-Schutzeinrichtungen, diese mit
Schutzziel:
— Personen
— Umwelt
— Sachen

Zur Definition werden folgende Zu-
stinde einer Prozessgrosse innerhalb
der verfahrenstechnischen Anlage be-
nutzt:
[] bestimmungsgemésser Betrieb, un-
terteilt in
— Gutbereich
—zuldssigen Fehlbereich
[ nicht bestimmungsgemasser Betrieb
= unzuldssiger Fehlbereich

MSR-Betriebseinrichtungen

MSR-Betriebseinrichtungen  dienen
dem bestimmungsgemassen Betrieb der
Anlage in ihrem Gutbereich. Hierin
sind die zur Produktion erforderlichen
Automatisierungsfunktionen realisiert.
Dazu gehoren das Messen, das Steuern
und Regeln aller fiir den Betrieb rele-
vanten Grossen (auch Q-relevanter
Grossen) einschliesslich dazugehoriger
Funktionen wie Registrieren und Pro-
tokollieren.

W3 W2 Wi
S1 RERC b e
B S b
sl & o =
S2 ol G2 3 2 1
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Anforderungsklassen 1 bis 8
19250

Da die Funktionen der MSR-Be-
triebseinrichtungen bei laufendem Be-
trieb standig oder haufig gebraucht wer-
den, unterliegen die MSR-Betriebsein-
richtungen einer Plausibilitdtskontrolle
durch das Betriebspersonal, und Aus-
fille oder Fehlfunktionen kénnen un-
mittelbar erkannt werden.

MSR-Uberwachungseinrichtungen

MSR-Uberwachungseinrichtungen
(Klasse C, Bild 4) sprechen im bestim-
mungsgemaissen Betrieb einer Anlage
bei solchen Zustdnden an, bei denen
eine oder mehrere Prozessvariable den
Gutbereich verlassen, aber einer Fort-
fiihrung des Betriebes aus Sicherheits-
griinden nichts entgegensteht, d. h., sie
sprechen an der Grenze zwischen Gut-
bereich und zulassigem Fehlbereich von
Prozessgrdssen an.

MSR-Uberwachungseinrichtungen
melden zulédssige Fehlzustdnde der An-
lage, um erhohte Aufmerksamkeit oder
einen manuellen Eingriff durch Bedie-

nungspersonal zu veranlassen, oder
greifen selbsttitig ein, um Prozessgros-
sen in den Gutbereich zuriickzufiihren.
Zu den MSR-Uberwachungseinrich-
tungen zdhlen insbesondere auch die
MSR-Einrichtungen, die Nicht-MSR-
Schutzeinrichtungen  oder = MSR-
Schutzeinrichtungen vorgeschaltet sind
(Voralarm), um deren Ansprechen
moglichst zu vermeiden.

MSR-Schutzeinrichtungen

Im Gegensatz zu den MSR-Betriebs-
und MSR-Uberwachungseinrichtun-
gen liegt die Funktion der MSR-
Schutzeinrichtungen darin, einen un-
zuldssigen Fehlzustand der Anlage zu
verhindern. Bei Nichtvorhandensein
der (als notwendig befundenen) MSR-
Schutzeinrichtung muss mitsolchen Zu-
stinden der Anlage gerechnet werden,
die unmittelbar zu Personenschéiden,
grosseren Umweltschdden oder Sach-
schdden fiithren konnen.

Die Aufgabe der MSR-Schutzeinrich-
tung besteht in der Regel darin, eine

unzuldssiger
Fehlbereich
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]
)

Sicherheit durch:

Prozessgrdsse

[
1 |
| s I
G [ |
@ Vermeiden von: | t o 1
22 MSR—Schutz~ Personenschdden | ﬁj_tﬁ_ ._,,__W_L}._. if" ML
$ || Einrichtung Umweltschdden T N
E Sachschdden .5 (i ! N
8 o ||&® i f !
g 2ilag /
< < ® 0 ] I i
g =8 = e :
£ R il ! !
3 Fortflhren des ] 0o 1
2 = - {
! MSR-Ueber Betriebes mdglich ,g LSl 1
& || wochungs— s g e L \—-—L-
g N rhohte Aufmerk—
& EmnChtung samkeit erforderl. §’ ! { ;
2 (N [
2 e L |
E e [ i
£ il i
Produktequalitat z |2 L i
: roduktequalitd 2 & I i
MSR—Betriebs— Regelungen und 1 : :
oS Steuerungen 1L I
EmnChtung Re Is(rle?un Il I
9 g e

;(Andere Kr MSR—
Verfahren | Schutz— | Schutz—
\_ Einrichtung __Einrichtung

Bild 3. Schematische Darstellung der Wirkungsweise von MSR-Einrichtungen
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MSR-Betriebs-
einrichtungen
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Bild 4. Klassifizierung von MSR-Einrichtungen

Prozesssicherungsgrosse auf Uberein-
stimmung mit den zuldssigen Werten zu
iberwachen und, falls dies nicht mehr
der Fall ist,

[] einen Schaltvorgang auszulosen oder

[ das stdndig anwesende Betriebsper-
sonal durch Meldung zur Durch-
fiihrung notwendiger, vorher festge-
legter Massnahmen zu veranlassen.

Die Funktionen der MSR-Schutzein-
richtung haben in jedem Fall Vorrang
gegeniiber Funktionen der MSR-Be-
triebs- und Uberwachungseinrichtun-
gen und sollen prozessnah, d.h. mit
moglichst geringer Verarbeitungstiefe,
ausgefiihrt werden.

Die Funktionen der MSR-Schutzein-
richtung sind im Gegensatz zu den
MSR-Betriebseinrichtungen  &dusserst
selten in aktivem Einsatz, zum einen
wegen der geringen Eintrittswahr-
scheinlichkeit des unerwiinschten Er-
eignisses und zum anderen wegen der
hiufig vorhandenen gestaffelten An-
ordnung von MSR-Betriebs-, MSR-
Uberwachungs- und MSR-Schutzein-
richtungen. Sie benotigen deshalb eine
besondere Behandlung (Wartung, Prii-
fung, Funktionskontrolle). Bei der
Klassifizierung (Bild 4) werden MSR-
Schutzeinrichtungen unterschieden in:

[J MSR-Schutzeinrichtungen der Klas-
se A zur Vermeidung von Personen-
oder grosseren Umweltschaden
sowie grosseren Sachschdden, im
Sinne einer «ernsten Gefahr».

[J MSR-Schutzeinrichtungen der Klas-
se B zur Vermeidung von grosseren
Sachschidden, die im unternehmeri-
schen Eigeninteresse betrachtet wer-
den und bei denen Personenschaden
und grossere Umweltschdden ausge-
schlossen werden konnen.

MSR-Schutzeinrichtungen der Klasse
A sind vor Ort und in der Dokumenta-
tion besonders zu kennzeichnen (sieche
Kapitel «Kennzeichnung von MSR-
Schutzeinrichtungen»). Wenn im fol-
genden von MSR-Schutzeinrichtungen
die Rede ist, dann sind damit solche der
Klasse A gemeint.

Anforderungen
an MSR-Schutzeinrichtungen

Anforderungen an MSR-
Uberwachungseinrichtungen

An diese Einrichtungen werden keine
besonderen Anforderungen gestellt.
Sie sind wie Betriebseinrichtungen aus-
zufiihren.

Anforderungen an MSR-
Schutzeinrichtungen

In der Risikoanalyse (Sicherheitsbe-
trachtung) werden interdisziplindr die
MSR-Schutzeinrichtungen der Klasse
A und die Anforderungen an diese
Schutzeinrichtungen festgelegt und do-
kumentiert. Im einzelnen werden fest-
gelegt:

Bild 5. Auslegung

abzudeckendes
Gerate Risiko geringer héher
Verfugbarkeit ;
| Tl
héher ; ] I
geringer E

von MSR-Schutz-
einrichtungen der
Klasse A

558

[J Aufgabenstellung, Schutzaufgabe

[J Funktion der MSR-Schutzeinrich-
tung

[] Technische Ausfiihrung (Prinzip)

[J Art und Héufigkeit der regelméssi-
gen Funktionspriifung

[ sonstige organisatorische Massnah-
men

Der sicherheitsbezogenen Verfiigbar-

keit der MSR-Schutzeinrichtung ist

dabei besondere Aufmerksamkeit zu

schenken. Zwei Begriffe haben in die-

sem Zusammenhang eine wichtige Be-

deutung:

Aktive Fehler

Dies sind Fehler an Gerdten oder Ein-
richtungen, die zur Auslosung der
Schutzfunktion fithren (funktionsauslo-
sende Fehler). Aktive Fehler haben kei-
nen negativen Einfluss auf die Anla-
gensicherheit. Sie beeinflussen «nur»
die Verfiigbarkeit der Anlage.

Passive Fehler

Dies sind Fehler an Gerédten oder Ein-
richtungen, welche die Auslosung der
Schutzfunktion blockieren, d.h. verhin-
dern (funktionshemmende Fehler).
Passive Fehler haben einen negativen
Einfluss auf die Anlagensicherheit. Sie
sollten moglichst rasch erkannt und be-
seitigt werden. Empfehlenswert ist der
Einsatzvon Gerdten oder Systemen, die
so konstruiert sind, dass keine passiven
Fehler auftreten konnen (Fail-Safe-
Verhalten).

Grundanforderung
an MSR-Schutzeinrichtungen

Die MSR-Schutzeinrichtungen der
Klasse A sind so auszulegen und zu be-
treiben, dass bei Auftreten eines als
wahrscheinlich anzunehmenden passi-
ven Fehlers in den Schutzeinrichtungen
dennoch die Losung der Schutzaufgabe
gewihrleistet ist. Dies fiihrt in der Pra-
xis zu folgenden Moglichkeiten:

L. bei geringem Risiko,

d.h., das Risiko ohne MSR-Schutzein-
richtung liegt nur wenig oberhalb des
Grenzrisikos (des Schutzzieles).

Anforderung:

Ein passiver Fehler muss innerhalb
einer Zeitspanne erkannt und beseitigt
werden, in der nicht gleichzeitig mit der
Storung des bestimmungsgemassen Be-
triebes gerechnet werden muss.

Massnahmen:
Einkanalige MSR-Schutzeinrichtungen

der Klasse A unter folgender Voraus-
setzung:

[ kurze Fehlererkennungszeit (z.B.
durch entsprechend hédufige Funk-
tionspriifungen oder laufende Plau-
sibilitdtskontrolle) oder

[] geringe Wahrscheinlichkeit passiver
Fehler der MSR-Schutzeinrichtung
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Bild 6. Grundschaltungen mittels m-von-n-Bewertung
II. bei hoherem Risiko ven Einfluss aufdie Sicherheiteiner An- wenn die MSR-Schutzeinrichtung

Anforderung:

Ein passiver Fehler darf die Fahigkeit
der MSR-Schutzeinrichtung zur Aus-
fiihrung der Schutzfunktion nicht be-
eintrdchtigen. Er muss unabhidngig vom
Prozessverhalten in einer Zeitspanne
erkannt und beseitigt werden, in der
nicht gleichzeitig mit dem Auftreten
eines zweiten, unabhédngigen Fehlers
gerechnet werden muss.

Massnahmen:

[J Redundanz der MSR-Schutzeinrich-
tung der Klasse A. Im allgemeinen
geniigt eine 1-von-2-Ausfithrung
bzw. eine 2-von-3-Ausfithrung (wenn
gleichzeitig eine hohe Produktions-
verfligbarkeit verlangt ist), verbun-
den mit einer regelmassigen Funk-
tionspriifung.

[J Geritetechnik mit Fail-Safe-Eigen-
schaften oder mit selbstiiberwachen-
dem Verhalten sind redundanten
Einrichtungen gleichwertig.

Grundschaltungen mittels
m-von-n-Bewertung

Wenn man sich mit dem Thema «Anla-
gensicherung mit Mitteln der MSR-
Technik» befasst, ist die Kenntnis der
Grundschaltungen mittels m-von-n-Be-
wertung wichtig (Bild 6).

Einfluss passiver Fehler auf die
Sicherheit einer Anlage

Passive Fehler in einer MSR-Schutzein-
richtung haben einen besonders negati-

lage. Ein passiver Fehler verhindert
namlich die Auslosung der Schutzfunk-
tion in einer einkanaligen Ausfithrung
(1-von-1-Schaltung). Aus diesem Grun-
de werden MSR-Schutzeinrichtungen
u.a. redundant (z.B. 1-von-2- oder 1-
von-3-Schaltung) ausgefiihrt.

Mit den Berechnungsmethoden nach
VDI 2180, Blatt 2, kann nachgewiesen
werden, wie sich die Sicherheit erhoht,

mehrkanalig ausgefiihrt wird.

Man erkennt aus dem Beispiel (Bild 7),
dass bei einer 1-von-n-Schaltung die Si-
cherheit des Systems mitzunehmendem
«n» grosser wird (bzw. die Unverfiig-
barkeit des Sicherheitssystems mit zu-
nehmendem «n» kleiner wird). Man er-
kennt aber auch, dass bei einer 2-von-3-
Schaltung die Unverfiigbarkeit wesent-

Annahmen :
[Lp = 0,2 pro Jahr |
(1 x pro & Jahre)

[Tp = 1 x pro Jahr |

Bewertung m-von-n:

Ausfallraten (bei passiven Fehlern) sind bei mehr-
kanaliger Ausflihrung alle gleich gross.
(Lp1=Lp2=Lp3=Lp)

Prdfintervalle sind bei mehrkanaliger
Ausfuhrung alle gleich lang. (Tp1=Tp2=Tp3=Tp)

Abschalten, wenn mindestens m der n
Einrichtungen dies fordern.

Bewertung Formel Unverfugbarkeit bei
m-von-n des Sicherheitssystems Tp=
1-von-1 (Lp-Tp) /2 0,1 1
1-von-2 (Lp:Tp)2/ 3 0,0133 1

(Lp-Tp)3 /4 0,0020 1
Lp:Tp 0,2 1
(Lp:Tp)2 0,04 1
(Lp:Tp)2 0,01 05

(Lp'Tp)? 0,0025 0,25

Legende:

 BestesResufiat | | Schlechtestes Resultat |

Bild 7. Einfluss passiver Fehler auf die Sicherheit einer Anlage
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Annahmen :
ILa =1 pro Jahr ]

[Ta=0,003 Jahre |
(=1 Tag)

Bewertung m-von-n:

Ausfallraten (bei aktiven Fehlern) sind bei mehrkanaliger
Ausflhrung alle gleich gross. (La1=La2=La3=La)

Instandsetzungszeiten (Reparaturzeiten) sind bei mehr-
kanaliger Ausfuhrung alle gleich lang. (Ta1=Ta2=Ta3=Ta)

Abschalten, wenn mindestens m der n
Einrichtungen dies fordern.

Bewertung Formel Unnétige Abschaltungen
m-von-n pro Jahr
1-von-1 La 1
1-von-2 2:-La 2
3:La 3
2:(La)?-Ta 0,006
6-(La)?-Ta 0,018

Legende:

___ Bestes Resuitat

| Schlechtestes Resultat |

Bild 8. Einfluss aktiver Fehler auf die Verfigbarkeit einer Anlage

lich kleiner ist als beispielsweise bel
einer 1-von-1-Schaltung.

Einfluss aktiver Fehler auf die
Verfigbarkeit einer Anlage

Aktive Fehler in einer MSR-Schutzein-
richtung haben zwar keinen negativen
Einfluss auf die Anlagensicherheit, sie
reduzieren aber die Verfiigbarkeit einer
Anlage. Ein aktiver Fehler kann ndm-
lich eine ungewollte und unnotige Ab-

schaltung einer Produktionsanlage be-
wirken.

Mit den Berechnungsmethoden nach
VDI 2180, Blatt 2, kann nachgewiesen
werden, dass eine Erhohung der Si-
cherheit (z.B. mit einer 1-von-3-Schal-
tung) die Verfiigbarkeit einer Anlage
vermindern kann.

Man erkennt aus dem Beispiel (Bild 8),
dass bei einer 1-von-n-Schaltung die
Zahl der unnotigen Abschaltungen mit

zunehmendem «n» grosser wird. Man
erkennt aber auch, dass bei einer 2-von-
3-Schaltung die Zahl der unnotigen Ab-
schaltungen wesentlich kleiner ist als
beispielsweise bei einer 1-von-1-Schal-
tung.

Die 2-von-3-Schaltung ist also eine
Schaltung, die gleichzeitig die Sicher-
heit und die Verfiigbarkeit einer Anla-
ge erhoht.

Planung und Errichtung
von MSR-Schutzeinrichtungen

Planungsmethodik

Sicherheitstiberlegungen werden iibli-
cherweise in einem interdisziplinar zu-
sammengesetzten Risikoanalyseteam
durchgefiihrt. Schutzeinrichtungen
werden dabei methodisch wie folgt ge-
plant:

[] Abschitzen des abzudeckenden Ri-
sikos
— Art und Umfang der Auswirkun-
gen (Tragweite)
— Eintrittswahrscheinlichkeit (Auf-
tretenswahrscheinlichkeit)

Dazu wird tiblicherweise eine firmenei-
gene Risikomatrix verwendet, in der
Tragweite und Eintrittswahrscheinlich-
keit definiert und in der das Schutzziel
(Grenzrisiko) eingetragen ist (Beispiel
ESCIS-Risikomatrix, Bild 9).

/Aftretens- \

< wahrscheinlichkeit
W

Risikoeinstufung

«klein»

haufig H
(1/a) hoch
gelegentlich M
(1710a) mittel
selten K
(1/100a) klein
unwahrscheinlich
(1/1000a) unwahrscheinlich
K klein M mittel H hoch S sehr hoch T lraweite
(«Zwischenfall») («Storfall») («schwerer Storfall»)| («Katastrophe») g
Y Mensch Belastgung Reizwirkung Vergifiungen Todeslalle Haupt-
Max. Auswickung auf L Okosphare - Indivicualschaden Mehnanresschaden Langzeilschaden Haupt-
Verkehr Sichibehinderung Unterbruche Unterbruche Absperrung Neben-
Merkmal
Dauer der Auswirkung (Mensch, Verkehr) 1 Stunde ainige Stunden | Tage - Wochen Jahre Hauplt-
Raumliches Ausmass einige 100 m 1km | einige km 10 km Neben-
Reversibilitat Reversibel Ireversibe! Neben-

‘) Quelle: Abt. Umwellschulz Kt. Aargau

Bild 9. Beispiel einer Risikomatrix
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[ Festlegen der Schutzmassnahmen
— Nicht-MSR-Schutzmassnahmen
— MSR-Schutzmassnahmen (Bild 1)

[J Zuordnung technischer und organi-
satorischer Massnahmen (z.B. fiir
MSR-Schutzeinrichtungen)

— Technische Massnahmen
I: Einkanalig, evtl. Teilredundanz
II: Mehrkanalig, Redundanz: z.B.
1v2-Schaltung oder 2v3-Schaltung
fiir hohe Verfiigbarkeit
— Organisatorische Massnahmen
— Uberwachung durch geschultes
Personal
— Regelmissig wiederkehrende
Funktionsprifungen
(Siehe dazu auch Kapitel Schutzein-
richtungen)

Als ein Hilfsmittel fiir die Praxis hat sich
der Vergleich zwischen den vorne be-
schriebenen Anforderungsklassen der
DIN V 19250 und der Risikomatrix der
NAMUR-Empfehlung NE 31 erwiesen,
der von den Autoren der NE 31 erstellt
wurde (Bild 10).

Wichtige Grundsdtze
fur Planung und Errichtung
von MSR-Schutzeinrichtungen

[] Bewédhrte und zuverldssige Gerate-
und Installationstechnik verwenden.

[J Die MSR-Schutzeinrichtung ist ein-
fach und tibersichtlich aufzubauen.

[J Das Ruhesignalprinzip ist moglichst
anzuwenden und Fail-Safe-Eigen-
schaften sind auszunutzen.

[0 Werden Betriebs- und Uberwa-
chungseinrichtungen als Elemente
von MSR-Schutzeinrichtungen mit-
benutzt, dann gilt: Vorrang der
Schutzfunktion vor anderen Funk-
tionen.

[] Die korrekte Einstellung der Grenz-
werte ist gegen unbeabsichtigte Ver-
stellung zu schiitzen.

[J Das selbsttatige Wiedereinschalten
nach Auslosen der Schutzfunktion ist
in der Regel zu sperren.

[J Alle wichtigen Komponenten der
MSR-Schutzeinrichtung sind in der
Dokumentation, vor Ort, im Schalt-
raum und in der Messwarte als MSR-
Schutzeinrichtung zu kennzeichnen.

[J Es kann zweckmdssig sein, Prozess-
Sicherungsgréssen zu registrieren.

[J Analoge Prozess-Sicherungsgrossen
sollen zusammen mit ihren Grenz-
werten in der Messwarte und vor Ort
angezeigt werden (Uberwachung
und Kontrolle durch das Betriebs-
personal).

[JBei der Konzeption von MSR-
Schutzeinrichtungen sind auch die
Erfordernisse des Anfahrens, der In-
standhaltung und der Priifung zu be-
achten.

Typischer Einsatzbereich von ’
MSR-Schutzeinrichtungen
in der Chemischen Industrie

Durch MSR-

Schutzeinrich-

tungen allein
nicht abzudecken

Anforderungsklassen

s

gemdss DIN V 19250

—_—
— v

\ (L)

?LBMH?HGI

abzudeckendes Risiko

\ A\l A\l A\l

1) evenl. nur Arbeitsschutzmassnahmen

sicherheits- 2
bezogene geringer ‘ hoher
Verfligbarkeit ‘
|
|
Risikomatrix hoher | 11
|
der NE 31 i i ;
geringer | II i

2) der einkanaligen Einrichlung

Bild 10. Anforderungsklassen gemdss DIN V 19250 und Risikomatrix der NAMUR-

Empfehlung NE 31

[] Fur alle Arbeiten in Zusammenhang
mit Schutzeinrichtungen ist geschul-
tes Fachpersonal einzusetzen.

Einsatz von PLS/SPS

In der Regel werden MSR-Schutzein-
richtungen der Klasse A mit festver-
drahteter Technik ausgelegt. Die
Hauptargumente sind:

[J Der Aufbau hat einfach und iiber-
sichtlich zu sein.

[]Die MSR-Schutzeinrichtung wird
wihrend ihres Betriebes nie (oder
nur selten) gedndert.

[J In einer verfahrenstechnischen An-
lage sind nur wenige MSR-Einrich-
tungen MSR-Schutzeinrichtungen.

Sollte in besonderen Féllen (komplexe-
re Schutzeinrichtungen) der Einsatz
von PLS oder von SPS wirtschaftlicher
sein, so gelten folgende Grundsétze:

OJ Es sind zertifizierte (sicherheitstech-
nisch abgenommene) Systeme so-
wohl fir ein- als auch mehrkanalige
Schutzeinrichtungen zuldssig ent-
sprechend den im Priifungsschein zu-
gelassenen  Anwendungsbereichen
und geforderten Bedingungen.

[J Nicht zertifizierte PLS/SPS diirfen
fiir Schutzaufgaben nur innerhalb
einer mehrkanaligen Schutzeinrich-
tung und dann fiir hochstens einen
Kanal verwendet werden. Das
heisst, die anderen Kanile sind ent-
weder mit festverdrahteter Technik
oder mit zertifizierten Systemen aus-
gelegt.

Dokumentation
von MSR-Schutzeinrichtungen

Die Dokumentation soll die erforderli-
chen Angaben iiber Auslegung, Zu-

sammenwirken verschiedener Einrich-
tungen, Aufbau und rdumliche Anord-
nung enthalten. Im allgemeinen sollten
es folgende Dokumente sein:

[] Darstellung des Verfahrensablaufs
und der anlagebezogenen Teile der
Schutzeinrichtung (Verfahrens- oder
R&I-Fliessbild).

[J MSR-Stellenbldtter mit den Spezifi-
kationen der Gerdte; insbesondere
mit Angaben liber Grenzwerte und
Messbereiche.

[J Funktionspldane zur problemorien-
tierten und ausfithrungsunabhéngi-
gen Darstellung der Schutzfunktion.

[J MSR-Stellenplédne zur Darstellung
der funktionsmdéssigen Zusammen-
schaltung von Geriten (Stromlauf-
plane) mit Angabe der Zuordnung
der logischen Zustinde «0» und «1»
der bindren Signale.

[] Bei der Verwendung von PLS/SPS:
die Software-Dokumentation.

[J Priifanweisungen fiir die wiederkeh-
rende Prifung der Schutzeinrich-
tung.

Kennzeichnung
von MSR-Schutzeinrichtungen

Alle wichtigen Komponenten der
MSR-Schutzeinrichtung der Klasse A
sind in der Dokumentation, vor Ort, im
Schaltraum (Elektronikraum) und in
der Messwarte eindeutig als MSR-
Schutzeinrichtungen zu kennzeichnen.
Nach DIN 19227 sind fiir die Kenn-
zeichnung folgende Buchstaben zu ver-
wenden:

[] Fiir Schaltfunktionen ist anstelle von
«S» ein «Z» zu verwenden.

[1Bei Sensoren/Messumformern ist
ebenfalls das Zeichen «Z» zu ver-
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wenden, evtl. in Klammern, z.B.
QRA+ (2).

[JBei MSR-Schutzeinrichtungen ist
auch eine Kennzeichnung der Stell-
gerdtefunktion erforderlich. Diese
erfolgt ebenfalls durch «Z», evtl. in

Klammern, z.B. UV (Z).

Prifung von MSR-
Schutzeinrichtungen vor
Inbetriebnahme

Vor der ersten Inbetriebnahme der
MSR-Schutzeinrichtung ist zu priifen,
ob Ausfiihrung und Funktion der MSR-
Schutzeinrichtung den Festlegungen
aus der Risikoanalyse (Sicherheitsbe-
trachtung) entsprechen. Zu diesem
Zeitpunkt muss die Dokumentation der
MSR-Schutzeinrichtung und die Priif-
anweisung fiir die wiederkehrende Prii-
fung vorliegen.

Die Priifung ist gemeinsam mit dem Be-
treiber so durchzufiihren, dass die ein-
wandfreie Funktion im Zusammenspiel
aller Komponenten nachgewiesen wird.
Die erstmalige Funktionspriifung ist
durch die MSR-Fachabteilung und
durch den Betreiber schriftlich zu do-
kumentieren.

Betreiben
von MSR-Schutzeinrichtungen

Zum Betreiben von MSR-Schutzein-
richtungen der Klasse A sind folgende
organisatorische Massnahmen erfor-
derlich:

Sténdige Uberwachung

MSR-Schutzeinrichtungen werden vom
Betreiber der Anlage stdndig iiber-
wacht. Dies geschieht durch geschultes
Betriebspersonal. Durch regelméssiges
Beobachten der Prozessgrossen und
deren Kontrollen auf Plausibilitat kon-
nen Fehlfunktionen der MSR-Einrich-
tungen vom Betriebspersonal erkannt
und durch MSR-Fachpersonal beseitigt
werden.

Instandsetzung

MSR-Schutzeinrichtungen sind unver-
ziiglich durch MSR-Fachpersonal in-
standzusetzen, wenn Mingel an ithnen
festgestellt werden und wenn keine Er-
satzmassnahmen moglich sind, mit
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denen die Sicherheit auftrechterhalten
werden kann. Instandsetzungsarbeiten
an MSR-Schutzeinrichtungen sind zu
dokumentieren.

Funktionsprifungen

Zur Aufdeckung von passiven Fehlern
sind Funktionspriifungen erforderlich.
Die Priifungen sollen moglichst mit Per-
sonal des Betreibers und der MSR-
Fachabteilung gemeinsam durchge-
fithrt werden. Die Funktionspriifungen
sind anhand von Priifanweisungen
durchzufithren. Der Priifablauf ist in
einer dem Priifpersonal verstandlichen
Form, z.B. Checkliste, zu beschreiben.

Der Priifzyklus wird in der Risikoana-
lyse (Sicherheitsbetrachtung) festge-
legt. Falls keine vergleichbaren Erfah-
rungen vorliegen, ist der Priifabstand
zundchst angemessen kurz zu wahlen.
Zeigt sich bei den Priifungen eine aus-
reichende sicherheitsbezogene Verfiig-
barkeit, kann der Priifabstand mit zu-
nehmender Betriebszeit verldngert
werden.

In Analogie zu geltenden einschldgigen
technischen Richtlinien soll die Priifung
der gesamten MSR-Schutzeinrichtung
(vom Sensor biszum Aktor) mindestens
einmal pro Jahr erfolgen. Funktions-
prifungen sind ebenfalls vor der Wie-
derinbetriebnahme von MSR-
Schutzeinrichtungen nach ldngeren
Stillstandszeiten einer Anlage vorzu-
nehmen.

Funktionspriifungen sind mit wenig-

stens folgenden Angaben zu dokumen-

tieren:

[J Bezeichnung des Priifobjektes

[] Priifbefund mit detaillierten Anga-
ben iiber beseitigte Fehler

[J Datum der Priifung

[J Unterschrift des Priifers

[ Unterschrift des Betreibers

Priifprotokolle miissen mindestens fiinf
Jahre lang aufbewahrt werden, damit
die ordnungsgemasse Durchfiihrung
der Priifungen nachgewiesen werden
kann.

Fehleranalyse

Um die Zuverldssigkeit der MSR-
Schutzeinrichtungen zu verbessern, sol-
len sdmtliche aufgefundenen Fehler

sorgféltig analysiert werden. Mit Hilfe
der Dokumentation der Instandset-
zungsmassnahmen und der Priifergeb-
nisse aus den Funktionsprifungen kon-
nen Schwachstellen erkannt werden; sie
sind umgehend zu beseitigen.

Verstellen von Grenzwerten

Grenzwerte von MSR-Schutzeinrich-
tungen diirfen nur auf schriftlichen An-
trag des Betreibers gedndert werden.
Dieser hat auch zu tiberpriifen, inwie-
weit dadurch die Ergebnisse der Risi-
koanalyse (Sicherheitsbetrachtung)
berithrt werden. Die Grenzwerténde-
rung (Zeitpunkt, Veranlasser und Aus-
fiihrender) ist in einem Protokoll zu er-
fassen. Die korrekte Einstellung des
neuen Grenzwertes ist durch MSR-
Fachpersonal sicherzustellen.

Schlussfolgerung

Komplexe Aufgabenstellungen, wie die
Sicherung verfahrenstechnischer Anla-
gen, sind nur einwandfrei 16sbar, wenn
man eine strukturierte, systematische
Vorgehensweise anwendet. Die VDI-
Richtlinie 2180 und die NAMUR-Emp-
fehlung NE 31 sind dabei ausgezeich-
nete Werkzeuge. Sie sind unter den An-
wendern in der chemischen Industrie
auf eine breite Zustimmung gestossen.
Bei konsequenter Anwendung dieser
Richtlinie bzw. Empfehlung besteht
eine grosse Gewihr, dass man die an-
spruchsvolle Aufgabe der Anlagensi-
cherung mit Mitteln der MSR-Technik
erfolgreich zu 16sen vermag.

Adresse des Verfassers: P. Brusa, Ing. HTL,
Lonza AG, 3930 Visp

Vortrag, gehalten am 19.10.1993 an der

Tagung der Fachgruppe fiir Verfahrens-

und Chemieingenieurtechnik des STA an-

lasslich der ILMAC 94 in Basel. Bereits
in dieser Reihe abgedruckte Referate:

— «Die unternehmerische Aufgabe des
Ingenieurs und des technischen Natur-
wissenschafters», W. Regenass, SI+A
1955 SHIO948S 1805

— «Der Beitrag des Ingenieurs bei Ent-
wicklung und Betrieb verfahrenstech-
nischer Anlagen», K. Hiimbelin, ST+ A
24,9.6.1994, S. 455
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