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Sicherheit in der Information

Das Ziel ist, die gesamte Problematik betreffend der Sicherheit in, um
und mit der EDV und der EDV-Revision aufzudecken, transparent zu ma-
chen und Maglichkeiten zur Lésung aufzuzeigen, unabhingig von der
betroffenen Einheit in Wirtschaft oder Verwaltung. Der Beitrag wendet
sich an_die Interessenten, die sich Uber dieses Thema informieren oder
einen Uberblick verschaffen wollen oder missen, will die Verantwort-
lichkeiten fiir die Fragen der Sicherheit und EDV-Revision ansprechen,
wendet sich an die Praktiker, an diejenigen, die mit der Ausfilhrung,
Ausgestaltung und Kontrolle beauftragt werden.

Die elektronische Datenverarbeitung
hiilt mit Riesenschritten in allen Berei-
chen des Gffentlichen und privaten Le-
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bens, der Verwaltung und der Wirl-
schaft Einzug. Alle sind in vielfdltiger
Form zu «Betroffenens dieser neuen
Art von Informationsverarbeitung ge-
worden. Die Sicherheit in, um und mit
der Datenverarbeitung ist zu einem Po-
litikum geworden. Sie ist zu einer ge-
wichtigen Managementaufgabe und
-funktion herangewachsen.

Einleitung

Was bedeutet Sicherheit? Sicherheit
bedeutet in erster Linie Wissen. Wissen
um die Gelahren, mit denen zu rechnen
ist. und Wissen um die Moglichkeiten,
mit denen den Gefahren begegnet wer-
den kann. Das heisst, Sicherheit bedeu-
tet Systematik. aber auch Koordination,
Technik, Information, Diskussion, Ver-
gleich und Kontrolle.

Dieses Ziel soll durch die stufenweise
Aufgliederung und Vertiefung der De-
skriptoren Wirtschaftskriminalitit,
Computerkriminalitit,  Datensiche-
rungssystem und EDV-Revision er-
reicht werden.

Das Zielsystem

Die Bedeutung und der Wert der Da-
tenverarbeitung hat mit dem Einzug der
Elektronik, der fortschreitenden Auto-
mation, der rasanten technischen Ent-
wicklung und der zunchmenden Inte-
gration der EDV in alle Bereiche der
Verwaltung und des Wirtschafts-Unter-
nehmens neue Dimensionen erreicht,
Der Machteinfluss einerseits, der sich
durch die Konzentration, die Fiille und
die belichige Kombinierbarkeil immer
relevanterer Daten aneinem Ortergibt,
aber auch die Abhiingpgkeit und die Fol-
gen bei bewusstem Missbrauch, Zer-
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storung oder Verfilschung und aus
Mingel in der Organisation entstande-
ne Schiden andererseits werden immer
grisser. Der Manipulation von Daten
werden Tilr und Tor gedffnet, was ins-
besondere im personenbezogenen Da-
tenbereich ein grosses Unbehagen aus-
létst, aber auch fehlerhafte oder falsche
Daten kénnen betriebswirtschaftlich
katastrophale Auswirkungen haben.

Datenschutz/Datensicherheit

Aus dieser Situation resultiert der
scheinbare Dualismus von Datenschutz
—dem Rufl und der Forderung nach Be-
wahrung der personlichen Interessen-
sphiire des Einzelnen und von Datensi-
cherung — dem Verlangen nach Fehler-
freiheit, Genauigkeit und umfassender
Information des Datenverarbeitenden,
Dieser Dualismus ist aber nur schein-
bar, da beide Forderungen dasseibe
Endziel verfolgen und auch praktisch
dieselben Methoden zu ihrer Erfiillung
aufweisen. Hierbei gilt es, die Daten-
verarbeitung  funktionell, wirtschaft-
lich, ordnungseemdss und sicher abzu-
wickeln, um das Vertrauen in die Inte-
gritit und Zuverlissigkeit der EDV
wicderherzustellen, kurz: die Sicherheit
in der Daterverarbeitung zu gewdhrlei-
sten.

Planmdssiges Vorgehen

Sicherheit kann aber nicht den Ansit-
zen und Losungen einzelner iiberlassen
werden, Sicherheit verlangt planmiissi-
ges, systematisches Yorgehen. Sie ver-
langt den Einsatz von der Wirtschaft,
der Behirde, der Gesetzgebung, von
uns allen. Sicherheit bedeutet aber auch
permanente Kontrolle, d.h. Hinweise
auf vorhandene Schwachstellen geben
und Méglichkeiten zu strafbaren Hand-
lungen aufzeigen. Hierbei werden in-
terne und externe Revisionen direkt mit
EDV-spezifischen Problemen konfron-
tiert, Ohne fundierte Aushildung und
dem Einsatz technischer Hilfsmitte] ist
eine sachgerechte EDV-Prifung nicht
durchfiihrbar, Zu ihrer Auftragserfiil-
lung bedarf die Revision der fachspezi-

fischen Unterstiitzung. Eine Aufgabe,
dicesinder Folge der EDV-Revisionzu
iibertragen gilt.

Inhalt und Abgrenzung

Der wachsende Einsatz der elektroni-
schen Datenverarbeitung (EDV) in
allen Bereichen der Unternehmung und
Verwaltung unter Verwendung von Da-
tenbanken hat zur Folge, dass an einem
einzigen Ort immer mehr und gewichti-
gere Informationen gespeichert, verar-
beitet und ausgewertet werden. Diese
Informations-Konzentration und die
damit verbundene Informations-Vor-
machtstellung setzt den Inhaber solcher
Datenzentren der zunehmenden Kritik
und den verschiedensten Gefahren aus.
Priventivmassnahmen gesetzlicher und
organisatorischer Art zur Gewidhrlei-
stung der Sicherheit in, um und mit der
Datenverarbeitung sind heute aktueller
denn je. Sicherheit verlangt Systemden-
ken. fordert ein Systemkonzept

Gefahrenbereiche

Es gilt, die Gefahrenbereiche zu erfas-
sen und zu bewerten und die Schwach-
stellen zu analysieren, um auf diese
Weise zu einer sicheren Risikobeurtei-
lung zu kommen (Bild 1). Sind die Risi-
ken einmal erkannt und eingeschétzt,
lassen sich die notwendigen Sicherungs-
massnahmen definieren, planen und
einfithren. Ein Sicherheitssystem lebt.
Es muss stindig neuen Situationen an-
gepasst werden, Eme permanente
Uberwachung und Kontrolle ist erfor-
derlich. Mit Gewaltverbrechen muss
zwar jederzeil gerechnet werden, doch
sind ihre Methoden zu augenfillig, zu
spektakulidr. In der Folge haben sich
neue, raffiniertere, sich am Rande der
Legalitét bewegende oder in der Grau-
zone angesiedelle  Methoden  ent-
wickelt. Die Wirtschaftskriminalitit ist
zu einer echten Bedrohung herange-
wachsen. Als eine neue Art dann hat
sich die Computer-Kriminalitit heraus-
peschiilt, denn gerade dic EDV erweist
sichin vermehrtem Masse als lohnendes
Ziel von oder als Werkzeug fiir krimi-
nelle Handlungen. Schiiden, die durch
bewusste Herbeifithrung in Form von
Manipulationen an  Datenbestiinden
oder Softwareprodukien, von Sabota-
geakten, von Spionage und/oder von
Zeildiebstiihlen entstehen, bilden kei-
nesfalls die einzigen Gefahrenguellen.
Auch Irrtum und MNachlissigkeit, tech-
nische Defekte oder héhere Gewalt
komnen zu Gefahren fiir die EDV wer-
den. Ein Datensicherungssystem muss
individuell, flexibel und zuverlidssig
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s¢in. Nur verschiedene Alternaliven,
die aus der Risikobeurteilung und der
Kombination von Abwehrmassnahmen
entstehen, lassen eine betrichsspezifi-
sche Problemldsung zu, Dabeiist immer
einzukalkulieren, dass hundertprozen-
tige Sicherheit — wenn liberhaupt reali-
sierbar — wirtschaftlicher Unsinn wire.
Man muss versuchen, mil vertretharen
Mitteln und Kosten so nahe als méglich
an die optimale Sicherheit zu kommen.
Darunter wollen wir die Verhinderung
jeden Missbrauches von Daten und Da-
tenverarbeitungsmitteln durch Gesetze
und Normen mit dem Ziel der ord-
nungsgemissen Datenverarbeitung (=
Datenschutz) und die Kombination all
jener  Sicherungsvorkehrungen und
-massnahmen organisatorischer, techni-
scher, baulicher und personeller Art
verstehen, um die Daten vor Verfil-
schung, Zersttrung und unzuliissiger
Bekanntgabe zu schiitzen und cinen
funktionellen, wirtschaftlichen und si-
cheren Ablauf zu gewihrleisten (= Da-
lensicherung).

Varaussetzungen

Jedes Datensicherungssystem hat zwei
wesentliche Voraussetzungen: erstens
das Sicherheitshewusstsein und zwel-
tens die Eingliederung und direkte Un-
terstellung unter den Unternehmens-
plan und unter das Unternehmensziel.
Auf diese Art wird es selber zur unab-
dingbaren Voraussetzung und Triiger
des gesetzlichen Datenschutzes. Eine
wesentliche Kontrollaufgabe ist es, die
betrieblichen Funktionen auf die Erfiil-
lung und Erreichung der auf sic abge-
stimmten Unternehmensziele im Sinne
der Unternehmensleitung zu priifen.
Diese Titigkeit kann aber nur erfiillen,
wer iiber die notwendigen Erfahrungen,
Kenntnisse und Unterstiitzung seitens
der Geschiiftsleitung verfiigt. Mit Blick
auf die EDV-Anwendungen und EDV-
Weiterentwicklungen wird die Zukunfl
derinternen Revision von der EDV-Re-
vision massgeblich beeinflusst. Ziel
muss es sein, die EDV-Revision - heute
oft als Spezialgebiet betrachtet - in die
Gesamtrevision einzubezichen.

Es gehiirt auch zur allgemeinen Aufga-
be der Revision, die EDV selbst und
EDV-gestiitzte Fachfunktionen mit der
personellen und EDV-maschinellen
Abwicklung sowie die Ergebnisse dar-
aus auf Wirtschaftlichkeit, Funktiona-
litdt, Ordnungsmiéssigkeit und Sicher-
heit zu priffen. Konkret bedeutet das,
dass sich die Revision mit den Abliulen
inder ED'V, den eingesetzten Hard- und
Softwaremitteln und allen damit zu-
sammenhingenden Detailproblemen
wie Datenspeicherung, Datensiche-
rung. Datenintegritiit, Datenmanipula-
tion usw. befassen muss. Auch sind in-
dividuelle Prifprogramme und -verfah-
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Bild 1. Erfassen der Gefohrenbereiche

ren zu entwickeln, welche die vorhan-
denen Daten nach den definierten revi-
stonsrelevanten Kriterien auswerten.
Diese Aufgabe muss von EDV-spezifi-
schen Fachleuten (der EDV-Revision)
in enger Zusammenarbeit mit der kon-
ventionellen Rewvision  dibernommen
werden.

Gefahren- und Risikenbereiche

Wao liegen die Gefahren, Schwachstel-
len und Risiken in der Datenverarbei-
tung? Es wird versucht, diese Fragen an
einem an das St.Galler Unterneh-
mungsmodell angelehntes «Gefahren-
und Risikomodells zu beantworten.

Datenverarbeitung heisst: Informatio-
nen aufnehmen, speichern, verarbeiten
I:um!'urnu:n} und w;:il.nargr;bcn, wobel
unter manueller, automatischer oder
elektronischer Verarbeitung, je nach
verwendeten Mitleln, unterschieden

wird. Die Informationen werden in er-
ster Linie in der unmittelbaren Umge-
bung, den betrieblichen oder verwal-
tungsinternen Fachbereichen, gewon-
nen und ausgewertet.

[Das Unternehmen wie auch die Behir-
de muss sich am Wirtschaftsleben und
an der Offentlichkeil orientieren. von
da Informationen empfangen und wie-
der abgeben. Durch die Verarbeitung
von- Daten entstehen neue Kombina-
tionen und Gesichtspunkte. damit wer-
den die Titigkeiten der Datenverarbei-
tung selber zu Produzenten und Liefe-
ranten von Informationen. Die Aufga-
ben der Datenverarbeitung kimnen nur
durch eine fundierte Organisation (das
sind die EDV-Fachleute mit ihren
Funktionen, Aufgaben und Pflichten,
aber auch Stellen und Stellenbeschrei-
bungen), durch funktionelle Abliufe
und durch geeignete Mittel (Hard- und
Software) wahrgenommen werden.
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— Material zu gelangen, da diese Art von
Delikten besonders schwierig aufzu-
bewusster i decken sind, aufgedeckte Delikte von
Herbeifdhrung durch [—— 33ewee den betroffenen Firmen aus Furcht vor
Schédigung ihres Rufes meist nicht be-
kanntgegeben, sondern innerbetrieb-
== L lich geregelt werden und die wenigen
= Paiong... rechishiingio g_eword_enen Dei%kt_e als
Irrtum und ——— Kol solche in keiner amtlichen Statistik er-
Nachlgssigheit bei T JElitianng scheinen. Fehlende Statistiken und Un-
e wissenheit diirfen aber keinesfalls fiir
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_E—r'.fd 2 Gefahren- und Risikenbereiche

Die Datenverarbeitung oder besser In-
formationsverarbeitung ist nicht neu.
Meusind die durch die Automation baw.
Elektronik geschaffenen Méglichkei-
ten der Zentralisierung von Daten, der
fast unbegrenzten Kombinierbarkeit,
der Datenfernverarbeitung, der enor-
men Verarbeitungsgeschwindigkeit und
der Speicherung riesiger Datenmengen.
Hier sind die Gefahren primir zu su-
chen: in der Maglichkeit zur einseitigen
MNutzung und Bevorteilung von Daten-
sammlern und -verarbeitern { Stichwort:
Datenschutz), in der Abhéngigkeit von
den EDVuntersifitzten Funktionen und
Abliufen (Stichwort: Datensicherung)
und in der Bedeutung bzw, dem Werl
der Daten, gemessen an dem damit ver-
bundenen Interesse an diesen Daten fir
Dritte  (Stichwaort: Computerkrimina-
litit). Demgegeniiber steht das Bediirf-
nis und Recht auf eine funktionierende
Datenverarbeitung, auf die Aktualitit
und Vollstindigkeit der Daten, Denn
auch nicht erstandene oder entgangene
Daten kinnen zu einer Gefahr werden.
Schwache Stellen in und um die EDV
gind Angriffspunkte fir deliktische
Handlungen und besonders anfiillig bei
betrieblichen Pannen oder Storungen
(Bild 2).

Solche Méglichkeiten entstchen oder
bieten sich nur allzuoft an:

~ auf dem Informationsweg: die Erfas.
sung, die Aufbereitung, die Speiche-
rung, die Verarbeitung, die Aus- und
Weitergabe,

— durch die technische Entwicklung;

- durch die zunehmende Integration in
alle betrieblichen und 6ffentlichen
Bereichen bei gleichzeitiger Konzen-
tration der Daten an einem Ort;

194

- durch die enormen Aufwendungen
und Investitionen filr die Entwick-
lung und Pflege von EDV-Verfahren
sowie fiir Hard- und Betriebssoft-
ware,

— durch das Fehlen einer kurz-, mittel-
und langfristigen EDW-Planung,
einer schrittweisen Projektentwick-
lung und konstanten Frojektkontrol-
18

~ durch die Einfithrung komplexer Sy-
steme unter starkem Zeitdruck;

— durch Miingel in der Organisation.

Zusammengefasst lassen sich die Risi-
ken in drei Ebenen ansiedeln:

- in der Datenverarbeitung

- in der Zusammenarbeit mit den ver-
schiedenen betrieblichen oder ver-
waltungsinternen Fachbereichen:

— im Verkehr mit den Wirtschaftshe-
reichen (Umwelt).

Computerkriminalitét

Die Diskussion iiber die Existenz, Um-
tang und Gefihrlichkeit der «Compu-
terkniminalitiits ist in der wissenschaft-
lichen Literatur iusserst kontrovers.
Auf der einen Seite wird die Compu-
terkriminalitiit als ein sehr schwerwie-
gendes und ernstes Problem der inner-
betrieblichen Kriminalitit angesehen -
es wird geschiitzt, dass bereits jedes 101
Rechenzentrum in Deutschland da-
durch geschidigt wurde — und auf der
anderen Seite wird behauptet. diese Art
von Kriminalitiit existiere iberhaupt
nicht,

Fehlende Statistik

In der Tat erweist es sich als dussersi
schwierig, zu genauem. empirischem

den Beweis der Nichtexistenz gines Pro-
blems herangezogen werden. Die allge-
mein steigende Kriminalitit und sinn-
lose Zerstérung lassen fiirden EDV-Be-
reich mit seinen immensen Moglichkei-
ten bei mangelnder positiver Einstel-
lung oder biswilliger Absicht entspre-
chend viele Angriffspunkte konstru-
ieren. Eine neutrale, wertfreie Untersu-
chung dieses Phiinomens wird ihren
Wert einerseits in einer exakten Risiko-
beurteilung und -bewertung in Form
von einschligigen Priventivmassnah-
men und andererseits in der Kontroll-
phase in der Gestaltung von gezielten
Checkpunkten und -fragen manifestie-
ren.

Computer als Werkzeug

Im Mittelpunkt dieser neuen Art von
Kriminalitit steht der Computer als
Werkzeug (Mittel) oder Ziel delikti-
scher Handlungen. Es sind alle krimi-
nellen Vorgiinge, die sich in, um und mit
dem Computer in der Form von Mani-
pulationen, Spionage, Sabotage und
Zeitdiebstahl abwickeln, der folgenden
Betrachtungsweise zu unterziehen:

— strafrechtliche Aspekte, d.h. krimi-
nologische Bedeutung unter Bertick-
sichtigung, dass sich durch den Com-
puter zahlreiche neue Arten von
Straftaten ergeben und andere so
modifiziert werden, dass die beste-
henden gesetzlichen Bestimmungen
nicht mehr ausreichen, um bestimm-
te Tatbestiinde strafrechtlich zu be-
handeln;

— betriebswirtschaftliche Aspekte, d.h.
die innerbetrieblichen Gefahren-
quellen und Abwehrmassnahmen zur
Erreichung der Datensicherheit im
Unternehmen, gegliedert nach den
Missbrauchsmdglichkeiten: Daten-
Manipulationen, Informations-Dieb-
stahl, Zeitdiebstahl, Sachbeschidi-
sungen und Datenferniibertragung;

- wirtschaftsrechtliche Aspekie, d.h.
die Normierung der Datensiche-
rungsmassnahmen unter dem Ge-
sichtspunkt der Privention, wie sie
zur Zeit inder Diskussionum den Da-
tenschutz und die Datensicherung
vollzogen wird.

Schwachstellen

Objekte  des  Missbrauchs  werden
immer die Schwachstellen in und um die
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Computerkriminaltit
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Bild 3. Computerkriminalitat
in bezug auf EDV-Systeme
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Computerkriminaltir

EDV sein, die die Titer aus den ver-
schiedensten Motiven heraws suchen,
wie z.B. wirtschaftliche Situation, Kon-
kurrenzkampf, blosse Neugier auf das
Gelingen einer unverhofft gebotenen
Gelegenheit usw, Solche Maglichkeiten
bieten sich durch

— rasante technische Entwicklung;

- starke Vermehrung der EDV-Anla-
gen {Home-Computer, Computer fiir
den Klein- und Mittelbetrieb);

— Einfithrung komplexer Steuer- und
Informations-Systeme unter starkem
Zeitdruck (dadurch keine internen
und externen Kontrollen);

— keine Basis, die durch eine kurz-, mit-
tel- und langfristige Planung vorge-
geben wird;

- fehlende Positionen in den Budeets
und fehlende Kapazititenpline fiir
die Position «Sicherheit infum die
EDVa»:

— keine schrittweise Projekt-Realisie-
rung und Stufen-Kontrolle;

- Ubergang auf Software-Standardpa-
kete ohne Kenntnisse des genauen
Inhalts und Ablaufs der Programme.

Charakteristiken der
Computerkriminalitét

Die allgemeinen Charakterien der
Wirtschaftskriminalitit, wie Erschei-
nungsformen, Titer und Opfer und
deren Bekimpfung miissen, zuziighch
den spezifischen Gegebenheiten der
EDY, den Tatbestandsmissigkeiten
und Missbrauchsmoglichkeiten, in der
Computer-Kriminalitat  emngehendst
untersucht werden. Die Charakiteristi-
ken der Computerkriminalitit sind:

- Permanenz der deliktischen Tat;

— Héhe der verursachten Gesamitschi-

den. auch wenn nur Kleinstbetrige
manipuliert werden;

— Exklusivitit im Fachwissen der mog-
lichen Téter,;

— Ausweitung und Bildung neuer Ge-
fahren durch die technische Entwick-
lung und die damit verbundenen
neuen Anwendungs- und Ablaufme-
thoden, die Konzentration innerbe-
trieblicher relevanter Daten, Uber-
nahme weiterer betrieblicher Funk-
tionen auf die EDV;

= Méoglichkeiten der Datenfernverar-
beitung,

Computerkriminalitéat nimmit

bedrohlich zu

In Unternehmen und in der Offentlich-
keit fehlt das Bewusstsein der drohen-
den Gefahr.

Mit einem Computer veriibte Verbre-
chen werden rasch zur beliebtesten und
bedrohlichsten Straftat des 20. Iahr-
hunderts, behauptet der amerikanische
Rechtsanwalt und Experte fiir die Com-
putergesetzgebung, Joshua ] Kauf-
mann., MNach Kaufmann erleichtern
Computerkriminelle die amerikanische
Industrie um mehr als 100 Millionen
Dollar im Jahr, und dies sei erst der An-
fang, Wir stehen - so Kaufmann - vor
einer Expansion des Heim-Informati-
onssystemmarktes auf 30 Milliarden
Dollar. Dies hitte dramatische Ande-
rungen in der Art und Weise unserer
Kommunikation zur Folge. Wihrend
sichim Zusammenhang damit diberallin
der Gesellschaft lohnende Ziele ab-
seichnen, kénnte man leider auch eine
entsprechende  Zunahme  krimineller
Missbriuche dieser modernen Kommu-
nikationsmittel feststellen. Es se1, wie
Kaufmann betont, eines deram leichte-

sten durchzufithrenden WVerbrechen,
man konne sich bequem davonstehlen,
und es sei in den meisten Fillen Susserst
lohnend.

Robin-Hood-Syndrom

Die Veriibung von Computerstraftaten
ist praktisch risikolos. Experten schiit-
zen, dass nur einer von 500 Computer-
kriminellen den Weg ins Zuchthaus an-
tritt.

In Amerika haben erst wenige Staaten
die gesetrlichen Grundlagen zum Vor-
gehen gegen Computerstraftaten ge-
schatfen. Es gibt auch noch keine Bun-
desgesetzgebunyg, so dass eine Strafver-
folgung oft wenig wirksam oder Giber-
haupt unmdglich ist.

Gegenwiirtig 15t der Computerkrimi-
nelle eine bisher noch nicht dagewese-
ne Speries von Rechisbrecher. Er ist
jung, hochgradig motiviert, sehr intelli-
gent und leidet an dem, was Psycholo-
gen das Robin-Hood-Syndrom nennen.
Errechifertigt seine Handlungsbeweise
mit Abenteuerium, wo man sich zu be-
wiihren hat, und hilt es fiir Spiel. In die-
sem Stadium sei es aber erst ein Anfang.
Noch hat sich das organisierte Verbre-
chen nicht eingeschaltet, doch es son-
diert bereits an den Plorten zum Com-
puterverbrechen. Der bargeldlose Zah-
lungsverkehr, vertrauliche Datenban-
ken, Computerservice jeder Art, Dieb-
stahl von Eigentum, Sabotage, Vanda-
lismus und sogar internationaler Terro-
rismus sind die Ziele der organisierien
Computerkriminalitiit.

Das Datensicherungssystem

Seit einigen Jahren wversuchen Wirl-
schaftsunternchmen und Verwaltungs-

193




Iniformatik

Schweizer Ingenieur und Architekt Nr. 10, 5. Mdrz 1992

Konzept Informations-Verarbaitung

Bereich
Abteilung

|

l

|

l

l

Anwendungs-
Umnterhalt

= Individieal Sofiwans

= Standard-Software

= ANpassung v
Srendard-Softwars

spaicher

AuEhay mrerner

Organisation Infarmation Parsonal Ressourcen Controlling Anwendungs- Betrieb
und Entwicklung Anwendungs-
Anweandungen Abwicklung
= Aufbnuorganisation = Anfordecungspolil » Individusl-Softwars  * Rechanzontrum-
Organigramm ® Sehulung = Standard-Softworn ke
Pllichienhaft Auftrags
Srallen- = Parsonalbadart = Anpassung von Fhwick|un,
BesetzungsElan ‘Standand-Soltwars Qualitdrssichenurg
Funktionen- Datenccharz
rennung Datensacharng
Stallvnrireiung Hatfallregalurg
» Ablpslorgnldaicn Hardware und Software Kommunikation L EF"’“""::
:';J"f:f‘:nﬂ Betrisbssystem Indrastruktur
Qualititesicharng Sicherheit
® Hardwarsbestand = Softwarshestand  * Bestand g:ﬁ&m“
® Hardwarenushau  ® Konzept (Planurg) = Ausbau sichethain
Bidschirme o Asilwiand Modems . Datenschutz
Persanal-Computer y Leitngen | Diatensit
k z |geschiitzd) ate FLEIG
Grafik-Adbeits Titwickiurg Matrwerks - Motfaliregelung
= Aushnu Gbrigs Ealipngn. ANpassUNG Ereliisnuig + Mersighenngs-
Garita (Planung) $in'-:-£?ummatlm Einlihrung wasen
» Erfordemisse L il Sehulung
Batrisbssystam Dask-Ausbay

® Einrnaliga Kostan
= Laufands Kosten
= Mutzan

= Wirtschaftlichkeit
s Faltharizont

Bild 4. Konzept giner Informations-Verarbeitung

einheiten in verstiirklem Umfang mit
Hilfe der elektronischen Datenverar-
beitung integrierte Informations- und
Steuersysteme im grossen Stile aufzu-
bauen. Wesentliche Voraussetzungen
fiir die Realisierung solcher Systeme
sind, dass die einzelnen frither autono-
men Datelen zu einer gemeinsamen Da-
tenbank zusammengefasst werden, die
Verstindigung zwischen Benutzern und
Datenbank mdglichst auf einfache Art
erreicht und die riumliche Entfernung
durch  Datenfernverarbeitungs-Ein-
richtungen iiberbriickt wird., Mit der
schnellen Verfugbarkeit des Gesamthil-
des und den fast unbegrenzten, dyna-
mischen  Verkniipfungsmoglichkeiten
der Daten wurde die Grundlage fiir eine
optimale und umfassende Informati-
omsgewinnung geschaffen. Gleichzeitig
initiiert diese Entwicklung aber auch
die Diskussion zum Thema Daten-
schutz und Datensicherung, da jetzt im
hohen Umfang die Datenbestinde
transparent und manipulierbar werden.
Die miglichen Schiden und deren Ur-
sachen im Bereich der Datenverarbei-
tung diirfen aber keinesfalls nur auf die
bewusste Herbeifiihrung eingeschriinkt
werden. Auch Irrtum und MNachlissig-
keit in der Wartung, Bedienung und
Entwicklung, Miingel in der Organisati-
on, Kontrolle, AVOR und Ausbildung,
technische Defekte an den Anlagen der
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EDV und umliegenden Geriiten, aber
auch hiéhere Gewalt, wie z.B. Feuer,
Wasser, Streik, Aufruhr, Explosion usw.
sind zu beachten.

Massnahmen

Die Realisierung von Datensicherungs-
massnahmen ist zu einer wesentlichen
organisatorischen Aufgabe geworden
(Bild 3). Echter Schutz ldsst sich nur
durch den Aufbau eines umfassenden
integrierten  Datensicherungssysiems
erreichen. Mit allem Nachdruck ist fest-
zuhalten, dass ohne ein ausreichendes
Sicherheitsbewusstsein in der Unter-
nehmensleitung und ohne klar definier-
te Zustindigkeit fiir die Fragen der Si-
cherheit in der Geschiiftsfilhrung oder
Verwaltungsorganisation, sich in kei-
nem Unternehmen ein brauchbares und
lickenloses Sicherheitskonzept reali-
sieren ldsst. Zu seiner Verwirklichung
bedarf es der Autoritdt der Unterneh-
mensleitung, die allein in der Lage ist,
Widerstinde in der Betriebshierarchie
zu iiberwinden. Systemdenken ist die
weitere unabdingbare Voraussetzung!
Man kann die Datensicherung nicht
mehr der improvisierten Absprache der
im System agicrenden Personen iiber-
lassen und sich vorwiegend mit einzel-
nen, punktuellen Massnahmen zufrie-
dengeben. Der Problematik kommt
man nur dann ndher, wenn man sich

fiberlegt was und unter welchen Um-
stinden etwas schutzbediirftig ist (Er-
mittlung der kritischen Daten) und wel-
che Folgen es haben konnte, wenn es
missbraucht oder zerstirt wiirde.

Voraussicht kritischer Situationen

Mach solchen Uberlegungen ldsst sich
das Sicherheitshediirfnis besser kliren
und auch bewerten. Es ist ganz normal,
dass auch die betroffenen Sicherheits-
massnahmen in der EDV nichl auto-
matisch funktionicren (Bild 4). Es 1s1
deshalb, wie beim Werkschutz, notwen-
dig, fiir die moglichen eintretenden
Fille Katastrophenpline und -hand-
biicher zu erstellen und von Zeit zu Zeit
auf ihre Funktionstihigkeit zu tiberprii-
fen.

Genauso wie in den anderen Bereichen
der betrieblichen Leistungserbringung
laufend Anderungen und Anpassungen
an die neuen Gegebenheiten erforder-
lich sind, gilt dies auch fiir den Bereich
der Sicherheit eines Unternehmens. 5i-
cherheit ist ein dynamisches Problem.
Sie wird laufend von externen und in-
ternen Bestimmungsfaktoren beein-
flusst und lést einen Prozess der Risi-
kobeurteilung, der Konzeptentwick-
lung und der Massnahmeneinfiithrung
aus, Sie bedarl aber auch der steten
Kontrolle und Uberpriifung, deren Re-




Infarmatik

Schweizer Ingenieur und Architekt Nr. 10, 5. Mérz 1992

sultate wieder zu einer erneuten Beur-
teilung fiihren kénnen.

Gerade im zuletzt genannten Punkt las-
sen sich heute viele Firmen wieder von
ihrem einst begonnenen Weg abbringen
und begniigen sich mit einem «einge-
frorenens Sicherheitssystem.

Auch wenn der Datenschutz und die
Datensicherung nur ein Teil des gesam-
ten Sicherungskonzeptes einer Unter-
nehmung sind, so nehmen sie doch eine
bedeutende Rolle darin ein, Es gilt filr
jeden einzelnen Bereich der EDV-Onr-
ganisation, den EDV-Betrieb, die Fach-
abteilung und die Verbindungswege,
unter Beachtung der moglichen eintre-
tenden Katastrophen die notwendigen
technischen, personellen, organisatori-
schen und baulichen Sicherungsmass-
nahmen zu planen und einzufithren.

Wirtschaftlichkeit

Der Zweck der Datensicherung besteht
aus der Erfiilllung der bestehenden (und
zukiinftigen) gesetzlichen Forderungen
und aus der optimalen Gewiihrleistung
der internen Verarbeitungssicherheit.
Die Einhaltung der gesetzlichen Nor-
men umfasst einerseits den Schutz von
Personen und Institutionen vor rechis-
widrigen Eingriffen in ihre Privatsphii-
re (das Problem des Datenschutzes)
und andererseits die vollstindige und
schliissige Nachweisliihrung der Rech-
nungslegung (das Problem der ord-
nungsgemiissen Buchfithrung). Wie bei
jedem Sicherheitssystem gilt auch hier;
es oibt keine absolute Datensicherheit.
Letetlich geht es um die Bestimmung
adaquater Massnahmen bzw, Kombina-
tion von Massnahmen zur Sicherung
von schutzbediirftipen Tatbestinden
unter dem Aspekt der Wirtschaftlich-
keit und Realisierbarkeit und um das
Ubertragen des restlichen verbleiben-
den finanziellen Risikos auf Versiche-
rungen

EDV-Revision

Die elektronische Datenverarbeitung
bedar! anderer Arten von Kontrollen
und Sicherungsmassnahmen als manu-
elle Abliufe. So wird die Stichproben-
priifung, d.h. die direkte Verfolgung ein-
zelner Buchungen vom Urbeleg zur Bi-
lanz bzw. Erfolgsrechnung und umge-
kehrt, bei der Ubernahme integrierter
Buchhaltungssysteme aufl die EDV
nicht mehr méglich sein. An ihre Stelle
tritt die indirekie Priifung, d.h. die Sy-
stems- oder Verfahrensprifung, die von
der Konklusion ausgeht, dass bei elek-
tronischer Datenverarbeitung die Rich-
tigkeit des eingesetzien EDV-Verfah-
rens aul die Richtigkeit der mit thm er-
arbeiteten Ergebnisse schliessen lissl.

|
EDV-Revision |
Priiffelder Priifungs- Priifungsarten
Kriterien .
Ordnungs-
massigkeit Abschluss- Sonder-
Applikations- Applikations- prafung prafung
unabhangige abhangige Funktio- [ -ccsccmmomefona-nn-no-o
Priffelder Pruffelder nalitét .
Bestétigung Uberpriafung
der Ordnungs- | der EDV aus
Sicherheit massigkeit unterschiedii-
der Buch- chen Motiven
flihrung bei und mit ver-
EDV-Einsatz schiadenen
NETEIE ! Zislsetzungan
Wirtschaft- |
lichkait
For- | Mate- | Far- | Mate- Ex Ex Ex
mell riell mell riell post ante post

Bild 5. Wirkungsbereiche der EDV-Revision

Bedingt durch den zunchmenden Ein-
satz von Datenfernverarbeitung, des
Dialogverkehrs und der Speicherung
miteinander beliebig verkniipfbarer In-
formationen (Datenbanken), geniigt es
nicht mehr, nur «um die EDV bzw. den
Computer herum» zu priifen, d.h. auf
die formelle Abwicklung, Ordnungs-
méssigkeit der Eingabe- und Ausgabe-
Daten sowie der Stammdaten und in
vereinzelten Fillen auf die Programm-
inderungen zu achten.

Machholbedarf

Die Forderung, durch den Computer
hindurch zu priifen, d.h. die EDV-Ver-
fahren, die EDV-Organisation, aber
auch die EDV-Planung und Wirtschaft-
lichkeit der eingesetzien EDV-Mittel in
die Kontrollen einzubeziehen, wird sich
nicht mehr langer aufschieben lassen.
Der Umfang des ED'V-Einsatzes. die
Wahrung berechtigter externer und in-
terner Interessen und die gegebenen
Maoglichkeiten, vermehrt betrichliche
Funktionen, aber auch Unternehmens-
leitungen konstruktiv zu unterstiitzen,
unterstreichen die Bedeutung und Not-
wendigkeit einer wirksamen EDV-Re-
vision. Dennoch lassen sich die Akti-
vititen auf dem Bereich EDV-Revision
nach doch rund 30 Jahren elektroni-
scher Datenverarbeitung cher als un-
terentwickelt ansehen.

Drei Revisionsarten

Obwohl die sachlichen Voraussetzun-
gen, dohe die Grundlagen aus der Dis-
kussion um das Datensicherungssystem
im verhergehenden Kapitel entwickelt
und das aus den Mitteln und Methoden
der internen Revision abgeleitele pra-
xisnahe Instrumentarium durchaus vor-
handen wiren, sind aber offensichilich
die personellen Voraussetzungen noch
zu fiberdenken. Es fehlt ein HUSEEWO-

genes Anforderungsprofil bzw. Berufs-
bild und, darauf aufbauend, entspre-
chende gezielte Aus- und Weiterbil-
dungsmoglichkeiten, um die komple-
xen Aufgaben der EDV-Revision vom
Fachwissen her erfillen zu kénnen.

Wir unterscheiden drei Revisionsarten:
die externe Revision und die interne
Revision, die beide, obwohl mit unter-
schiedlichen Aufpabenstellungen be-
traut, sich mit der Datenverarbeitung
befassen miissen und ferner die perma-
nenten Kentrollen, der im Sicherheits-
konzept ausgewiihlten Massnahmen auf
ihre Aktualitit, Anwendbarkeit und
Erfiillung.

Die EDV-Revision hat somit zwei Ge-
sichtspunkite zu beriicksichtigen:

— aus externer Sicht die Beurteilung
und Begutachtung, bzw. Erfiillung
der gesetzlichen Vorschriften, d h. die
Ordnungsmissigkeit der Datenver-
arbeitung zu vergegenwirtigen;

- aus interner Sicht die Funktions-
fahigkeit, Wirtschaftlichkeit und Si-
cherheit der Datenverarbeitung
unter den EDV-technischen Mog-
lichkeiten zu garantieren.

Dies kann zu  Interessenskonflikten
fithren, insbesondere dann, wenn soge-
nannte integrierte Systeme verschiede-
ne Bereiche, Erlasse und Funktionen
bertthren.

Revisionsgebiete

Dvie primire Aufgabe der internen Re-
vision ist es, das Unternchmen vor Yer-
lust zu schiitzen, Dass diese Aufgabe
auch die EDV einbezichen muss, zeigen
Personalaufwendungen, Investitionen
in EDV-Mitlel und Systempflege sowie
der zunehmende Drang, weitere be-
triebliche Funktionen mit der EDY ab-
zuwickeln, mit prosser Deutlichkeit,
[as Revisionsgebict umfasst somit kurz
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gesagt alles, was dazugehort, um die be-
triebliche Funktion mit einer EDV-An-
lage zu erfiillen und erstreckt sich auf:

~ Kontrollen im vor- und nachmaschi-
nellen Kreis

— organisatorische Kontrolien

- Kontrollen bei der Systementwick-
lung

~ Arbeitsablaufkontrollen

— Verarbeitungskontrollen

— Kontrollen der Dokumentation

- D'V-spezifische Kontrollen bei Da-
tenverarbeitung ausser Haus und Be-
nutzung von Fremdpackages.

Die Prifungsfelder kdnnen in diesen
Fillen EDV-Verfahren/-Systeme,
Hard- und Software. EDV-Planung und
-Realisierung oder EDYV-Dienstsielicn
sein. Die Priffungstechniken werden
vom Wissensstand der Anwender, von
der EDV-Anlagen-Ausstattung und

Tagungsberichte

Bodenrechtspolitik
VELP-Tagung vom 23, Januwar 1992 in Ziivich

Unter dem Titel «Bodenrecht — Aufbruch zu
neuen Ufern oder Quadratur des Kreises?s
veranstaliete die Schweizerische Vereini-
gung fiir Landesplanung eine Tagung iiber
das bundesrétliche =Anschlussprogramme
zur Bodenrechtspolitik und stellte daraus
zwel Bereiche zur Diskussion: die Forderung
des Baulandangebotes und den Mehrwert-
ausgleich,

Der erste Teil des Lintertitels, Aufbruch zu
neven Ufern, musste sehrrasch verneint wer-
den, Veranstaltungsteinehmer, die neue
Ideen und Wepge aus dem Dilemma der
Boden- und Mietpreiserhihungen erwarle-
ten, wurden enttiduscht, Verschiedene Rele-
renten wiesen darauf hin, man miisse zuerst
die bekannten Ufer erreichen, bevor nach
neven aufpebrochen wird.

In der Begriissung und Einleitung steflte
VLP-Prisident und Regierungsrat Eduard
Beizer, Baudirekior des Kantons  Basel-
Landschaft, fest, die Bodenrechtspolitik
miisse eine Antworl aul die Frage geben,
welche Nachlrage (nach Bodennutzungen)
befriedigt werden solle und welche nicht.
Dr. Heinrich Koller, Direktor des Bundes-
amtes fir Justiz, stellle die Zicle und Inhal-
te des bundestitlichen « Anschlussprograrm-
mes» [Bunderatsheschluss vom 11. Septem-
ber 1991) vor. Das «Anschlussprogramms
schliesst an die msherigen Massnahmen in
der Bodenrechispolitik an, insbesondere
nach dem Scheitern der 2o radikalen Stadi-
Land-Initiative 1988 und den anschlicssen-
den dringlichen Bundesbeschliissen. Eine ra-
dikale Umorientierung des Eigentumsrechts
komme aus politischen Griinden micht in
Frape, Die Vorschlige des Bundesrates #iel-
ten deshalb vorabauf die Verbesserung jener
Lasungen, die sich aus dem Zusammenspicl
von Marktkeilten und staathichen Einwair-
kungen hsher ergeben haben.
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EDV-Durchdringung sowie von der
Cuantitdt und Qualitit der EDV-Revi-
soren abhingen, und es wird entschei-
dend sein, ob die Revision

— um den Computer herum
— von Teilgebieten der EDV
- des Rechenzentrums gefiihrt

ader ob bereits mit

- System-/Verfahrenrevision
- Programmrevision

begonnen werden kann,

Daber  kann  die  EDV-Revision
grundsiitzlich beratend mitwirken oder
ex-ante-‘ex-post-Priiffungen oder Nach-
revisionen durchfithren. Ein sinnvoller
und wirksamer EDV-Revisions-Einsatz
ist aber nur dann gegeben, wenn die ge-
wonnenen Erkenntnisse den unmittel-
bar Betroffenen mittels Berichten auf-
sereigl und ferner in neutraler Form
Schwachstellen und Risiken, zusammen

Vorarbeiten [Ur das «Anschlussprogramme
wurden durch eine verwaltungsinterne Ar-
beitsgruppe «Weiterentwicklung des Boden-
rechiss (Schlussbericht «Bausteine der Bo-
denrechtspolitike 1990 vergriffen), eine Ex-
pertenkommission «Hypothekarmarkt»
sowie die Eidgenossische Wohnbaukommis-
sion geleistel, Auch die Resultate des Natio-
nalen Forschungsprogrammes  «NFP
Bodens seien in das «Anschlussprogramms
eingeflossen.

Dieses Programm enthilt nun Vorentwiirfe
und Berichte, die im Sommer/Herbst 1992 in
die Vernehmlassung . gehen, wie 2.B. zum
Vorkaufsrecht des Mieters und des Gemein-
wesens. Im Raumplanungsrecht sollen bis
aum Sommer 1993 die Mehrwertabschop-
fung, das Erschliessungsrecht, die Erschlies-
sungsbeitrige, der Wohnanteilplan und Ver-
cinfachungen des Baubewilligungsverfah-
rens bearbeitet werden. Aus den weiteren
Aufirigen sind noch speziell zu erwihnen:
der Ausbau des Grundbuches zu einem Bo-
deninformationssystem, Mustererlasse fiir
das kantonale Bau- und Planungsrecht
sowie die Expertenkommissionen «Marki-
mietes und «Fiskalrecht».

Abschliessend meinte Koller, erst die Ver-
nehmiassungsverfabren wiirden zeigen, n
welehe Richtung der kilnftipe Weg der Bo-
denrechtspolitik fithren wiirde.

Der Okonom Prof, Dr. firg Baumberger, St
Grallen, wies aulzwei Probleme hin, die durch
die newen, aber trotzdem als Zwischenlisung
#u wertenden Instrumente entstehen. Er-
stens eine Verunsicherung des Marktes: Der
Investor kinne die neven Instrumente nur
als Fwischenldsung [tr weitere {unbekann-
te) Veriinderungen betrachien und verhalte
sich entsprechend zurtickhaltend. Zweitens
die Gefahr der «Regulierungsspirales {In-
tervention - Fehlleistung - neue, zusiitzliche
Interventionen...) und die Ineffizienz von In-
lerventionen: (Birokratie-}osten der In-
terventionen, die grisser als der MNutzen
seien.

mitvorgeschlagenen Zielrichtungen zur
Beseitigung an die Geschéfisleitung,
weitergereicht werden. Fiir den verant-
wortlichen Verfahrensentwickler und
Orrganisator sind die Mingel Verpflich-
tung zur Behebung und fiir die Unter-
nehmensleitung sind sie Anlass genug,
die EDV-Revision durch ihr Vorhan-
densein nicht nur priventiv wirken zu
laszen (Bild 5).

Adresse des Verfassers: A, B Steiner, Inha-
ber der Firma [SBAdata, Unternehmens-,
Informatik- und Sicherheits-Beratung, Kiis-
nacht/ZH.

Deer leicht gekiirzte Beitrag stammt aus
der Dokumentation der Suter+5Suter-In-
formationstagung zum Thema «Verwal-
tungsgebiude und Rechenzentren im
Brennpunkl von High-Tech und High-
Touchs.

Uber das bestehende Baulandangebot ori-
entierte Prof. Dr. Hans Fliickiger, Direkior
des Bundesamies fir Raumplanung. Aus
verschiedenen Studien - «NFP Bodens,
«Raumbecbachtung Schweiz», kantonale
Analvsen — kinne gefolgert werden, dass das
Baulandangebot gentigend sei; dagegen sei
das Problem der Verfiigharkeit nicht gelist.
Di¢ Erhiéhung des Baulandangebotes miisse
daher durch die Mobilisierung der bestehen-
den Reserven erfolgen, durch eine Entwick-
lung nach innen.
Repterungsral Dr. Josef Egli, Baudirekior
des Kantons Luzern, nannte dazu insbeson-
dere folgende kantonale Aufgaben und
Méglichkeiten: Information und Mithilfe des
Kantons beiden Gemeinden, Anpassung der
Grundstiicksgewinnsteuerung von  cinge-
sontem Land, sofortige Filligken von Er-
schliessungsbeitrigen sowie die Landumle-
aung.
Zum Mehrwertausgleich gab Prol. Dr. Peter
Locher, Bern, einen Uberblick dber beste-
hende kantonale Modelle, von der Mini-
mallésung einer {erweiterten) Grundstiicks-
gewinnsteuer bis zum eigentlichen Mehr'-
wertausgleich. Die vom Bund vertangten Mi-
nimalanforderungen an die Ausgestaltung
des Mehrwertausgleichs entspriichen zwar
nicht vollstéindig dem angestrebten Ziel,
seien aber besser als gar kein Mehrwertaus-
gleich.
Stadt- und Kantonsplaner Redf Plattner,
Basel. stellte schliesslich das Basler Modell
des Mehrwertausgleichs vor, das seit 1978 mit
Erfolg angewendet wird,
Im abschliessenden Podiumsgespriich kam
die Boden- und Mietpreiseniwicklung als
Hauptproblem nochmals zur Sprache, Uber
die pragmatische Symptombe Kimplung hin-
weg konnte auch hier kein Konsens gefun-
denwerden. Als Fazil der Tagung muss damit
fesigestelll werden, dass sich in der Boden-
rechispolitik wenig Neues tut und dass kein
Wille fir grundsitzlich neue Losungswege
besteht.

Thomas Glatthard




	Sicherheit in der Information

