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Sicherheit und Risiko

Sicherheitsplanung

Eine Herausforderung an Ingenieure

Sicherheit ist ein Qualitdtsmerkmal und héngt - wie andere Qualitéts-
merkmale - nicht nur von der Bemessung des Tragwerkes, sondern von
allen Aktivitdten des Bauprozesses ab. Es ist deshalb erforderlich, das
Sicherheitskonzept auf alle Phasen des Bauprozesses - von der Bauab-
sicht bis zum Abbruch des Bauwerkes - zu erweitern. Der Sicherheits-
planung kommt dabei eine besondere Bedeutung zu.

Sicherheitsfaktor - eine
vorgetduschte Sicherheit?

Sicherheit wird auch heute noch von
vielen Baufachleuten dem «Sicherheits-
faktor» gleichgesetzt. Dies ist weiter

VON MIROSLAV MATOUSEK,
ZURICH

nicht erstaunlich, da der Sicherheits-
faktor im wesentlichen der einzige Be-
griff ist, mit dem die Baufachleute wih-
rend der Ausbildung sowie in der Pra-
xis bezliglich Sicherheit konfrontiert
sind. Man nimmt dementsprechend an,
dass die Sicherheit eines Bauwerkes ge-
wihrleistet ist, wenn der rechnerisch er-
mittelte Sicherheitsfaktor demjenigen
des Normenwerks entspricht.

Eine solche iiberwiegend auf den rech-
nerischen  Nachweis  beschriinkte
Sicherheitsbetrachtung ist unzurei-
chend. Sie tduscht eine allenfalls tiber-
haupt nicht vorhandene Sicherheit vor.
Was niitzt ein Sicherheitsnachweis,
wenn beispielsweise die massgebenden
Einwirkungen nicht beriicksichtigt
oder die vorgesehenen Massnahmen
fehlerhaft ausgefiihrt oder wirkungslos
sind? Die Untersuchungen von Scha-
denféllen und Bauwerkseinstiirzen zei-
gen deutlich, dass trotz eines «Sicher-
heitsnachweises»  Bauwerke versagen
konnen und dass die Sicherheit nicht nur
von einem rechnerischen Faktor, son-
dern von allen Aktivititen im Baupro-
zess abhdngig ist.

Die unbefriedigende Situation beziig-
lich Sicherheit fithrte zur Inangriffnah-
me von Forschungsarbeiten auf der
ganzen Welt [1, 2]. Ziel dieser Arbeiten
ist es, den Sicherheitsbegriff in der Be-
messung von Tragwerken zu kliren
und das Sicherheitskonzept auf den
ganzen Bauprozess zu erweitern.

Bei den Forschungsarbeiten wurde von
der Tatsache ausgegangen, dass die
Werte der einzelnen in die Bemessung
eingehenden Variablen, die sogenann-
ten Basisvariablen, streuen und die Ba-
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sivariablen deshalb als streuende Gros-
sen zu beriicksichtigen sind. Es wurden
dementsprechend Wahrscheinlichkeits-
modelle entwickelt und die Versagens-
wahrscheinlichkeit als Entscheidungs-
grosse eingeftihrt [1, 6].

Die  Wahrscheinlichkeitsbetrachtung
ist fiir Entscheidungen betreffend Risi-
koakzeptanz und Planung von optima-
len Massnahmen von besonderer Be-
deutung. Fiir das «tdgliche Dimensio-
nieren» ist jedoch diese Betrachtung
schwerfillig und nur bedingt anwend-
bar. Es wurden deshalb anhand von
Wahrscheinlichkeitsbetrachtungen
konkrete Bemessungswerte abgeleitet
[3,4,5,11]. Durch diese Bemessungs-
werte werden Streuungen an der Stelle
erfasst, wo sie tatsidchlich auftreten [2].

Der auf Erfahrung beruhende Sicher-
heitsfaktor wird durch diese Bemes-
sungswerte ersetzt. Der Sicherheitsbe-
griff in der Bemessung wird damit kon-
kretisiert. Dies wird insbesondere bei
der Beurteilung der Sicherheit von be-
stehenden Bauwerken sehr deutlich.
Die bisherige Beurteilung der Sicher-
heit von bestehenden Bauwerken kon-
zentrierte sich darauf, den Sicherheits-
faktor zu berechnen. War dieser kleiner
als vorgeschrieben, wurde angenom-
men, dass die Sicherheit nicht gewihr-
leistet ist. Eine solche Interpretation
des Sicherheitsfaktors war und ist irre-
fiihrend und widerspricht der Realitiit.
Der Sicherheitsfaktor dient eigentlich
dazu, bestimmte Abweichungen bzw.
Streuungen abzudecken. Geht man da-
gegen von konkreten Bemessungswer-
ten aus, so kénnen diese mit den tat-
sichlich festgestellten Werten der Ein-
wirkungen und des Widerstandes vergli-
chen werden. Es kann vorkommen,
dass ungiinstige Abweichungen bei ein-
zelnen Basisvariablen durch gilinstige
Abweichungen bei den restlichen Basis-
variablen (Material, Abmessungen, Zu-
sammenwirkung) aufgehoben und der
Zustand insgesamt als sicher beurteilt
werden kann.

Die Bemessung bezieht sich im allge-
meinen nicht nur auf das Qualitiits-

merkmal Sicherheit, sondern auch auf
die Qualitdtsmerkmale Gebrauchstaug-
lichkeit und Dauerhaftigkeit. Im weite-
ren muss bei der Festlegung der Bemes-
sungswerte auch das Zusammentreffen
von mehreren Variablen beriicksichtigt
werden (Leiteinwirkung und Begleitein-
wirkungen) [4]. Dies fiihrt dazu, dass
fiir eine Basisvariable verschiedene Be-
messungswerte angegeben werden miis-
sen. Diese Bemessungswerte sollten
grundsitzlich direkt angegeben wer-
den, um mogliche Fehlinterpretationen
zu vermeiden. Leider wird gegenwértig
bevorzugt, nur einen Wert zu definie-
ren und die anderen Bemessungswerte
von diesem mit Faktoren abzuleiten.
Diese Faktoren diirfen nicht als «Si-
cherheit» bezeichnet werden, sondern
sie sind als rechnerische, bestimmte
Streuungen beriicksichtigende Fakto-
ren zu interpretieren.

Gefahren voraussehen -
Sicherheit planen

Erfordernis der
Sicherheitsplanung

Eine sorgfilltige Bemessung von Trag-
werken ist fir die Gewihrleistung der
Sicherheit zwar erforderlich, jedoch
nicht ausreichend. Wie die heutige Si-
tuation zeigt, werden Bauwerke ge-
plant, realisiert und vom Eigentiimer
tibernommen. Die Bauherren, die
Eigentimmer und oft auch die Bau-
fachleute selbst wissen nicht, wie es mit
der Sicherheit - als Qualitdtsmerkmal -
bei ihrem Bauwerk bestellt ist. Sie wis-
sen nicht, welche Gefahren eliminiert
sind und welche im weiteren als Risiko
akzeptiert werden missen.

Um diese unbefriedigende Situation zu
beseitigen, ist zundchst eine systemati-
sche Sicherheitsplanung erforderlich.
Die mit einem Bauwerk verbundenen
Gefahren sind zu ermitteln und opti-
male Massnahmen zu deren Reduktion
festzulegen. Anschliessend sind die
festgelegten Massnahmen fehlerfrei zu
planen, auszufithren und zu lberwa-
chen. Die Sicherheitsplanung soll sich
dabei nicht nur auf die Nutzungsphase
beschrinken, sondern sie muss auch die
Bauausfiihrung erfassen. Die grosse
Anzahl von Personen- und Sachschi-
den withrend der Bauausfiihrung weist
auf diese Notwendigkeit hin.

Eine systematische Sicherheitsplanung
setzt sich aus einzelnen Elementen zu-
sammen. Diese Elemente sind durch
die Beantwortung folgender Fragen er-
sichtlich:
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0 Welche  Sicherheitsanforderungen
liegen vor, bzw. welche Sicherheitsziele
werden beim betreffenden Bauwerk
verfolgt? Reichen die in Gesetzen, Vor-
schriften, Normen usw. festgehaltenen
Anforderungen aus, oder sind zusitzli-
che Anforderungen festzulegen? Wel-
che Risiken werden akzeptiert, und in-
wieweit sollen Mittel fiir Massnahmen
zur Risikoreduktion eingesetzt werden
(Rettungskosten) [8]?

O Wie ldsst sich das betrachtete Bau-
werk als System abgrenzen? Aus wel-
chen Bauwerks-Komponenten besteht
es, und welche Funktion haben diese zu
erfiillen?

O Welche Gefahren sind mit dem Bau-
werk verbunden, und welche Gefahren-
situationen (Gefdhrdungsbilder) kon-
nen entstehen?

[0 Welche Gefahren sind durch welche
Massnahmen zu eliminieren bzw. zu re-
duzieren? Welche Gefahren miissen als
Risiken bewusst eingegangen werden?

O Welche Fehler konnen bei der Pla-
nung der Realisierung und dem Unter-
halt beziiglich der festgelegten Mass-
nahmen entstehen, und was kann dage-
gen unternommen werden?

[J Wie wird dafiir gesorgt, dass die ge-
machten Erfahrungen ausgewertet und
die Sicherheit stets auf dem letzten
Stand der Technik und Wissenschaft ge-
halten wird?

Zwei Elemente der Sicherheitsplanung
sind dabei von besonderer Bedeutung:
die Gefahrenermittlung und der Mass-
nahmeneinsatz.

Erkannte Gefahr - halbe Gefahr

Die Wichtigkeit einer systematischen
Gefahrenermittlung lasst sich bereits
aus dem Sprichwort «Erkannte Gefahr
- halbe Gefahr!» erkennen. Es liegt auf
der Hand, dass Massnahmen nur dann
eingesetzt werden konnen, wenn Ge-
fahren ermittelt worden sind. Die Not-
wendigkeit einer systematischen Ge-
fahrenermittlung wurde in Industrie-
zweigen wie der Elektrotechnik, der
Raumfahrt und der chemischen Indu-
strie bereits vor lingerer Zeit erkannt.
Es wurden dementsprechend verschie-
dene Methoden zur Gefahren- bzw. Ri-
sikoermittlung wie vorldufige Risiko-
Analyse, Ausfalleffekt-Analyse, Gefah-
ren- und Funktionsfihigkeits-Analyse
(HAZOP), Fehlerbaum-Analyse u.a.
entwickelt [9].

Im allgemeinen werden beim unter-
suchten Bauwerk bzw. bei der Anlage
zunichst diejenigen Gefahren bertick-
sichtigt, die in Gesetzen, Vorschriften,
Normen, Richtlinien usw. bereits ange-
geben sind. Dadurch sollen insbesonde-
re die anhand der Erfahrung festgestell-

ten Gefahren erfasst werden. In denje-
nigen Fillen, in denen eine detaillierte
Untersuchung erforderlich ist, werden
die Gefahren mittels der obenerwidhn-
ten Methoden ermittelt.

Grundsitzlich ldsst sich die Gefahren-
Umwelt durch folgende Gefahren-
Gruppen beschreiben:

- Gefahren aus natirlicher Umwelt,
wie Schnee, Windsturm, Lawinen,
Erdbeben usw.

- Gefahren aus technischer Umwelt,
wie Brand, Anprall von Fahrzeugen,
Explosionen, Uberbelastung usw.

- Gefahren aus Versagen der Bau-
werks-Komponenten, wie Stiitzen,
Tréager, Fundamente, Aussteifungen,
Installationen usw.

- Gefahren aus Sabotage und Krimina-
litat

- Gefahren durch gesundheitsgefihr-
dende Materialien sowie Unfallge-
fahren am Arbeitsplatz.

Zu einem Zeitpunkt kénnen einzelne
oder mehrere Gefahren zusammen auf-
treten. Dementsprechend kénnen sich
in verschiedenen Zeitpunkten verschie-
dene Gefahrensituationen ergeben.
Um diese Gefahrensituationen rational
zu erfassen, werden sie mit sogenann-
ten Gefihrdungsbildern beschrieben
[31(4]. Jedes Gefahrdungsbild setzt sich
aus einer Leitgefahr und einem Begleit-
umstand zusammen. Die Leitgefahr
wird dabei stets in extremer Wirkung,
Form und Groésse angenommen. Der
Begleitumstand charakterisiert die im
gleichen Zeitabschnitt auftretenden
und damit die Leitgefahr begleitenden
Gefahren und Einfliisse.

Sicherheit durch Massnahmen

Sind die Gefahren erkannt, werden sie
als Risiko bewertet und durch optimal
eingesetzte Massnahmen eliminiert
bzw. reduziert. Da aus Kostengriinden
nicht alle Gefahren eliminiert werden
kéonnen, miissen gewisse Gefahren als
Risiken akzeptiert und als solche be-
wusst eingegangen werden. Der Mass-
nahmeneinsatz sowie die Risikoakzep-
tanz richten sich dabei nach den festge-
legten Sicherheitszielen [8]. Die Sicher-
heit ist demnach relativ und besteht nur
gegeniiber den durch Massnahmen eli-
minierten Gefahren.

Im Zusammenhang mit der Massnah-
menplanung, bzw. dem eingegangenen
Risiko, spielen die Versicherungen cine
bedeutende Rolle. Die Versicherung ist
stets als eine schadenmindernde «Mass-
nahme» zu betrachten und dementspre-
chend bei der Massnahmenwahl - ins-
besondere beziiglich der Reduktion von
Sach- und Folgeschiden - einzubezie-
hen. Die Versicherungsgesellschaften
sollen dabei neben der passiven Rolle
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yrmung
[
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Bild 2. Gefdhrdungsbild 2, Durchbre-
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(Schadenversicherung) auch eine akti-
ve Rolle (Massnahmeneinsatz) tiber-
nehmen. Es soll ein Anreiz fiir eine ent-
sprechende Massnahmenplanung ge-
schaffen werden, indem die Hohe der
Versicherungsprimie entsprechend der
erzielten Risikoreduktion festgelegt
wird.

Sicherheitsplédne - ein

Fihrungsmittel
Die wesentlichen Sachverhalte der
Sicherheitsplanung sind in  einem
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Sicherheitsplan zu dokumentieren. Der
Sicherheitsplan dient den Verantwortli-
chen als ein Fiihrungsmittel, welches
ihnen erlaubt, das Sicherheitsproblem
systematisch und risikoorientiert zu be-
handeln [7].

Der Sicherheitsplan setzt sich - entspre-
chend der Sicherheitsplanung - aus fol-
genden Elementen zusammen:

Sicherheitsziele
Systemanalyse

- Gefahrenermittlung
- Massnahmenplanung
Qualitdtssicherung
Feedback

Der Sicherheitsplan kann sich - je nach
Problemstellung - nur auf einzelne
Bauwerks-Komponenten  (Tragwerk,
Installationen, Betriebseinrichtung)
oder auf das gesamte Bauwerk ein-
schliesslich Produktion beziehen und
sich nur mit einer Gefahr (z.B. Anprall,
Erdbeben) oder der gesamten Gefah-
ren-Umwelt befassen. Die Sicherheits-
pline kénnen sowohl fiir geplante als
auch fiir bestehende bauliche und tech-
nische Anlagen erarbeitet werden. Die
breiten Anwendungsméglichkeiten von
Sicherheitsplanen werden im folgenden
anhand von drei Beispielen aus der Pra-
xis ndher erldutert:

Beispiel 1: Sicherheitsplan
betreffend Anprallgefahren

Die Stiitzen eines Vortunnels im Kan-
ton Luzern waren durch Anprall von
Fahrzeugen gefihrdet. Es war erforder-
lich, dem Anprall durch gezielte Mass-
nahmen zu begegnen. Im Vordergrund
stand nicht nur die Sicherheit der Stras-
senbeniitzer, sondern auch die der Pas-
santen. Infolge der hohen Frequenzen
von schweren Lastwagen waren wesent-
lich weitergehende Massnahmen erfor-
derlich, als jene in der heutigen SIA-
Norm 160 vorgeschrieben und im Ent-
wurf der SIA-Norm 160 vorgesehen.
Die Sicherheit betreffend der vorhan-
denen Anprallgefahren wurde systema-
tisch untersucht und ein Sicherheits-
plan erarbeitet. In diesem wurde insbe-
sondere auf folgende Sachverhalte ein-
gegangen: Die Sicherheitsziele wurden
anhand der Risikoakzeptanz (Tote/
Jahr) und der Rettungskosten (Fr./Ge-
retteter) festgelegt. Das System wurde
abgegrenzt und die Komponenten
(Tragwerk, Verkehr, Mensch, Umwelt)
beschrieben. Die Anprallgefahren wur-
den anhand von einzelnen Merkmalen
(Geschwindigkeit, Anprallwinkel,
Fahrzeug-Gewicht, Fahrzeugfrequen-
zen, Unfallrate, Anprallbereich u.a.) er-
fasst und die Gefahrensituationen an-
hand von 8 Gefihrdungsbildern niher
beschrieben (4 dieser Gefdhrdungsbil-
der sind zur Illustration abgebildet).
Die beschriebenen Gefihrdungsbilder
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wurden durch durchgefiihrte Versuche
bestétigt [10]. Anhand der Risikoreduk-
tion/Sicherheitskosten-Beziehungen
wurden Massnahmen festgelegt (kon-
zeptionelle Massnahmen, Leitmauer,
Stiitzenbemessung) und das eingegan-
gene Risiko einschliesslich Massnah-
men zur Minderung der Schadenaus-
wirkung ndher dokumentiert. An-
schliessend wurde das Vorgehen bei der
Qualitdtssicherung sowie beim Feed-
back festgelegt.

Beispiel 2: Sicherheitsplan fir ein
Distributionszentrum

Das untersuchte Distributionszentrum
im Kanton Schaffhausen ist fiir die ein-
zelnen Produktionsstédtten von enormer
Wichtigkeit. Das Versagen des Distri-
butionszentrums wiirde dementspre-
chend - neben Personen- und Sachschi-
den - insbesondere auch hohe Folge-
schdden wegen des Betriebsunterbru-
ches und des Marktverlustes verursa-
chen. Es war deshalb erforderlich, das
Sicherheitsproblem systematisch zu un-
tersuchen und gezielte Massnahmen
festzulegen. Es wurde ein Sicherheits-
plan erarbeitet. Die Sicherheitsziele
wurden beziiglich Personenrisiken (Ge-
setze, Normenwerk), Sachschadenrisi-
ken (Vorschriften, optimale Risiko-
reduktion) und Folgeschadenrisiken
(Sicherstellung einer provisorischen
Distribution) festgelegt. Zu den System-
komponenten gehdrte das gesamte Bau-
werk einschliesslich Betriebseinrich-
tungen. Die Gefahrenermittlung bezog
sich auf Gefahren aus natiirlicher und
technischer Umwelt, durch Kriminali-
tat, durch gesundheitsgefihrdende Stof-
fe und aus Unfallgefahren. Die Mass-
nahmen zur Gefahrenreduktion wur-
den anhand der Risikoreduktion/
Sicherheitskosten-Beziehung - unter
der Berticksichtigung der moglichen
Versicherungen - optimal festgelegt.
Das eingegangene Risiko wurde doku-
mentiert und Massnahmen zur Scha-
denminderung (Notmassnahmen, pro-
visorische Distribution) vorgeschlagen.

Anschliessend wurde die Qualitétssi-
cherung fiir die vorgesehenen Mass-
nahmen sowie die Sicherstellung des
Feedbacks festgelegt.

Beispiel 3: Sicherheitsplan fir die
Sanierung eines Bahniiberganges

Bei zwei bestehenden Bahniibergingen
im Kanton Ziirich stellte sich die Frage,
ob sie mit automatischen Barrieren
nachgeristet oder durch eine Unterfiih-
rung ersetzt werden sollen. Neben der
Leistungsfihigkeit des Bahniiberganges
(keine Wartezeiten, Verfligbarkeit fir
Polizei und Feuerwehr) stand insbeson-
dere die Sicherheit als Qualititsmerk-
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mal im Vordergrund. Diese wurde né-
her untersucht und ein Sicherheitsplan
erarbeitet. Dieser setzte sich - wie oben
schon erwiahnt - aus folgenden Elemen-
ten zusammen: Sicherheitsziele (Risi-
koakzeptanz in Tote/Jahr und Ret-
tungskosten in Mio. Fr./Jahr), System-
analyse (Ort, Verkehrszahlen), Gefah-
renermittlung (Kollision, Strassenun-
falle, Schwierigkeitsgrad), Massnah-
menplanung (Barrieren, Unterfiihrung,
Risikoreduktion/Kosten-Beziehung),
Qualitétssicherung (Planung, Ausfiih-
rung, Unterhalt) und Feedback.

Schlussfolgerung

Die aus der Sicherheitsforschung ge-
wonnenen Erkenntnisse fliessen bereits
in das Normenwerk ein. Der Sicher-
heitsbegriff in der Bemessung wird
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durch festgelegte und aufgrund der Ver-
sagenswahrscheinlichkeit  abgeleitete
Bemessungwerte konkretisiert. Die Be-
griffe wie Versagenswahrscheinlich-
keit, Sicherheitsbedingung, Gefdhr-
dungsbilder, menschliches Versagen,
akzeptiertes Risiko und Sicherheitsplan
(vgl. auch Glossar, Seite 68) fanden be-
reits ihren Eingang im Normenwerk.

Es war nicht leicht, den traditionellen
Weg zu verlassen und das neue Sicher-
heitsdenken durchzusetzen. Es wurden
dementsprechend auch Kompromisse

Computerviren -

Sache

getroffen. Es ist deshalb nicht erstaun-
lich, dass der Einzug des neuen Sicher-
heitsdenkens in das Normenwerk viele
Jahre in Anspruch nahm. Der néchste
Schritt - die Umsetzung in die Praxis -
steht erst bevor.

Durch die Festlegung der sicherheitsre-
levanten Sachverhalte in Sicherheits-
plinen werden die Gefahren und die zu
deren Reduktion vorgesehenen Mass-
nahmen sowie die eingegangenen Risi-
ken ersichtlich. Die Sicherheit wird auf
die eliminierten Gefahren bezogen und

eine lastige

Als Computerviren werden kleine Manipulationsprogramme bezeich-
net, die - einmal in den Computer eingeschleust - zu Systemabstiirzen,
Datenverdnderungen oder unerwiinschten Programmablédufen fiihren
kénnen. Trotz weitestgehender Absicherung kénnen die Folgen - vor
allem bei untereinander vernetzten Computersystemen - katastrophal

sein.

Im folgenden wird neben einigen allgemeinen Erlduterungen ausfiihr-
lich ein spezifisches Virusproblem auf einem zwar weniger im kommer-
ziellen Sektor eingesetzten, aber doch weit verbreiteten Computer -
dem Amiga von Commodore - beschrieben.

Weder eine opportunistische Herunter-
spielung der Virenprobleme noch Pa-
nikmache ist hier am Platz, hat sich
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doch schon manche Meldung iiber das
Auftreten eines neuen Virus nachtrig-
lich als Angeberei oder als Folge eines
Bedienungs-, Hardware- oder Software-
fehlers herausgestellt. Immerhin muss
man sich im klaren sein, dass die ab-
sichtliche Verbreitung eines Computer-
virus einen kriminellen Akt darstellt,
der mit Strafverfolgung (inkl. horren-
den Schadenersatzforderungen) geahn-
det werden kann. Und einen absoluten
Schutz vor Viren wird es selbst bei
Grossanlagen nie geben!

Grundsatzlich ist jeder Computer - un-
abhingig von der Art des Betriebssy-
stems - durch Viren ansteckbar. Die
Verbreitung der Viren erfolgt im Home-
und  Personalcomputer-Bereich  iiber
Programm- und Datenaustausch (meist
Disketten, zunehmend Mailboxen).
Massgebend fiir Umfang und Hiéufig-
keit einer Virusepidemie diirfte somit
vor allem die Verbreitung eines Com-
putersystems sowie der Umfang des
Programmangebotes sein, bestimmen

doch diese Faktoren, wie oft dieselben
Disketten bzw. Programme auf mehr
als nur einem Computer eingesetzt wer-
den (legales oder illegales Kopieren,
Austausch von Disketten, Programm-
vorfihrungen auf anderen Anlagen,
Austesten von Fremdprogrammen
usw.).

Einer der ersten Computerviren, die
einen grosseren Bekanntheitsgrad er-
reichten, war der SCA-Virus. Bésartiger
und vor allem weiter verbreitet scheint
jedoch der Byte-Bandit-Virus zu sein,
obschon dieser als Folge der typischen
Symptome und dem Fehlen einer «In-
kubationszeit» (uniiberschaubare Ver-
breitung bis zur Entdeckung!) relativ
einfach zu diagnostizieren ist. Das
Schreckgespenst selbst fiir Grossanla-
gen soll z.Zt. ein Virus sein, der tiber
das (nachtriglich infizierte) Spielpro-
gramm Larry in die Computer einge-
schleust wird.

Der Byte-Bandit-Virus auf dem
Amiga

Der Byte-Bandit setzt sich, wie die mei-
sten der besonders verbreitungsfreudi-
gen Viren, im Bootblock von Disketten

der Sicherheitsbegriff dadurch konkre-
tisiert. Die Sicherheitsplanung stellt
demnach eine neue Aufgabe und damit
eine neue Herausforderung an die Inge-
nieure dar.

Adresse des Verfassers: Dr. sc. techn. M. Ma-
tousek, Abt. Sicherheit, Qualitdtssicherung,
UVP; Wenaweser + Wolfensberger AG, In-
genieure + Architekten, Reinhardstrasse 10,
8034 Ziirich.

fest. Massgebend fiir die Infizierung
des Computers ist daher der erste Lese-
zugriffauf das Laufwerk nach dem Ein-
schalten des Computers (nicht nach Re-
set!!): Ist diese erste Diskette (oder dem-
entsprechend die Harddisk) mit dem
Byte-Bandit verseucht, so wird der
Computer unweigerlich angesteckt.
Das schlimme dabei ist, dass nun jede
weitere Diskette, die ohne Schreib-
schutz in das Laufwerk eingelegt wird,
ebenfalls angesteckt wird und so eine
lawinenartige Verbreitung des Fehlers
auslosen kann.

Diese erste Diskette kann theoretisch
auch eine nur formatierte, virusbefalle-
ne Leerdiskette sein. Meist wird es sich
jedoch um eine Systemstartdiskette
handeln. Ist hingegen diese omindse er-
ste Diskette als Systemstartdiskette frei
vom Byte-Bandit, so kann der Compu-
ter durch nachfolgende, virusverseuch-
te Disketten nicht mehr angesteckt wer-
den. D.h. «sauber» aufgestartet sind
mit virusverseuchten Disketten weder
Computer noch weitere Disketten an-
steckbar.

Folgen des Virusbefalls

Der Byte-Bandit will sich vermehren.
Das kann er aber nur, wenn Disketten
ohne Schreibschutz in das Laufwerk
des infizierten Computers gesteckt wer-
den. Wird die Virusiibertragung vom
angesteckten Computer auf die Disket-
te durch den Schreibschutz verunmaog-
licht, erscheint meist sofort mit dem
Einschieben der schreibgeschiitzten Dis-
kette die Fehlermeldung «Error valida-
ting; Disk is unreadable». Dieses typi-
sche Symptom ist unabhinig davon, ob
der infizierte Computermit einer saube-
ren oder einer virusbefallenen Diskette
«geftittert» wird. Der Effekt tritt auch
auf, wenn die schreibgeschiitzte Sy-
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