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Sicherheit und Risiko

Bedroht die Informationsflut
unsere Sicherheit?

Unsere Zivilisationsstufe wird zutreffenderweise als Informationsge-
sellschaft bezeichnet, und die Zunahme der Informationswelle ist un-
absehbar. Ausser den Wirkungen in anderen Lebensbereichen stellt
sich die Frage, wie weit die herrschende und noch weit mehr die kom-
mende Informationsflut unsere Sicherheit bedroht. Der nachfolgende
Beitrag, eine iiberarbeitete Fassung eines Referates im Rahmen der in-
terdisziplinéren Vorlesungsreihe UNI/ETH im Sommersemester 1988
tiber «Wieviel Sicherheit braucht der Mensch?», befasst sich mit diesem

Thema.

Sicherheit und Information

«...wieein Gewitter aus heiterem
Himmel»

«Wieviel  Sicherheit
Mensch?» - lautet die Frage. Sie soll in
diesem Aufsatz mit Blick auf die Welt

VON CARL AUGUST ZEHNDER,
ZURICH

der Information angegangen werden,
wie dies von einem Informatiker wohl
auch erwartet wird. Dabei sprechen wir
objektive  Informationssachverhalte,
aber auch die Wirkung von Informa-
tion auf den Menschen an. Der Leser
moge jedoch verzeihen, wenn dieser
Aspekt nicht psychologisch vertieft
wird, weil das ganz einfach ausserhalb
des Kompetenzbereichs eines Informa-
tionstechnikers liegt.

Wir gehen aus von der pragmatischen
These, dass der Mensch fiir sein Wohl-
befinden nicht nur tatsidchlich geniigen-
de Sicherheit in seinen Lebensumstéin-
den braucht (objektive Sicherheit), son-
dern dass er davon auch Kenntnis ha-
ben und seine Situation als geniigend
gesichert empfinden kdnnen muss (sub-
jektive Sicherheit).

Objektive und subjektive Sicherheit
konnen weit auseinanderklaffen. Das
ist namentlich dann der Fall, wenn je-
mand 6fters oder in besonders krasser
Form durch negative Ereignisse iiber-
rascht worden ist. Uberraschung heisst
nichts anderes, als dass ein bestimmtes
Netz von Informationen, die eine Per-
son fiir gesichert hilt und auf die sie
sich verlisst, durch neue, damit in
Widerspruch stehende Informationen
zerrissen wird. Das ist das Bild «des Ge-
witters aus heiterem Himmel».

braucht  der

Negative Uberraschungen bewirken
ein Erschrecken, sie schaffen ein Ge-
fiihl der Unsicherheit, das mit dér Zeit
zu Misstrauen und anderen Auswir-
kungen fehlender subjektiver Sicher-
heit fithren kann. .

Wir kennen aber auch die umgekehrte
Situation, wenn niamlich die subjektive
Sicherheit sehr hoch ist. Wir nennen
das Vertrauen. Sehr deutlich wird dies
beim Kleinkind, dessen Sicherheitsge-
fiihl dadurch gepriégt ist, dass es notfalls
zur Mutter laufen kann, welche ihm
«Sicherheit gibt».

Gesunde erwachsene Menschen sind
fihig, die objektive Sicherheit sachlich
zu beurteilen. Zu diesem reifen Um-
gang mit der realen Welt und ihren Ri-
siken gehort auch der bewusste Einbe-
zug geeigneter Informationsquellen.
Niemand ist vor Uberraschung sicher,
aber bestimmt erfolgen Uberraschun-
gen seltener, wenn wir die Information
nicht dem Zufall Gberlassen. Auch hier-
zu ein Sprichwort: «Vertrauen ist gut,
Kontrolle ist besser!» — Wir miissen uns
also um die Information und deren Be-
schaffung kiitmmern.

Gesichertes Wissen
«...verbrieft und gesiegelt!»

Der Mensch hat seit jeher Mittel und
Wege gesucht, sich gesicherte Informa-
tionen zu verschaffen, auf die er sich
dann verlassen kann. Frithes Zihlen
und Messen, dann die Erfindung der
Schrift, heute die Fotografie und die
Tonaufnahme - all diese Errungen-
schaften des menschlichen Geistes die-
nen im wesentlichen dem Festhalten
von Informationen. Wir halten fir
richtig und wahr, was gezihlt, bezeugt,
«verbrieft und gesiegelt» ist. Aus sehr

vielen solchen Einzelangaben (aus Tat-
sachen, Daten, aber auch aus Querbe-
ziigen und Vermutungen) bauen wir
unser Wissen auf. Natiirlich hat es un-
ter diesen Einzelangaben auch falsche.
Schon frither wusste man, dass «Papier
alles annimmt». Und mit den elektroni-
schen Medien lassen sich ganze Monta-
gen machen. Darunter Fehlinformatio-
nen zu erkennen, erfordert die Fihig-
keit zum Vergleich.

Es ist eine der wichtigsten Féahigkeiten
des menschlichen Geistes, nicht nur
Einzelheiten festhalten, sondern diese
vergleichen und daraus allgemeine
Schliisse ziehen zu konnen. Wer mehre-
re dhnliche Fille erlebt hat, bildet eine
Regel («Bei Féhnwetter habe ich Kopf-
weh.»). Die Welt der Wissenschaft hat
dieses Vefahren der Regelbildung zu
hochster Bliite gebracht: Hypothesen
werden aufgestellt, an den Einzeler-
kenntnissen systematischer Experimen-
te liberprift und zu eigentlichen Theo-
rien und wissenschaftlichen Systemen
verdichtet. Diese dienen dann dazu,
z.B. naturwissenschaftliche Phidnome-
ne zu «erklidren». Dabeli ist die Wissen-
schaft (aber nicht immer die Offent-
lichkeit) sich bewusst, dass auch aner-
kannte Theorien durch neue und ge-
nauere Messungen durchaus wieder in
Frage gestellt und gar umgestossen wer-
den konnen. Man denke nur etwa an
die Newtonsche Physik angesichts von
Einsteins Relativitétstheorie.

Eingebiirgerte Regeln und Denkmuster
lassen sich allerdings meist nur miih-
sam durch besseres Wissen und neue
Erkenntnisse ersetzen. Denken wir
etwa nur an den Umgang unserer Ge-
sellschaft mit Krankheiten (Wer be-
kommt Aids?) oder mit Fremdarbei-
tern (Wer ist auf wen angewiesen?).
Der Schritt vom «bewihrten Denksche-
ma» zum sturen Vorurteil ist oft nur
klein. Mancher schliesst schon aus ein-
zelnen Beispielen (d.h. einzelnen gesi-
cherten Wissensbausteinen), er habe
die Wahrheit grundsitzlich auf seiner
Seite, er habe die «Wahrheit gepach-
tet».

Frihe Zweifel

«. .. und sie bewegt sich doch!»

An einem weltgeschichtlich beriihmten
Fall sei dieser Gegensatz zwischen «ge-
sicherter Theorie» und «neuer Er-
kenntnis» nochmals beleuchtet. In der
Astronomie hielten sich Antike und
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Mittelalter an das geozentrische Welt-
bild, wie es Ptoleméus beschrieben hat.
Kopernikus (1473-1543) formulierte
nun eine neue, heliozentrische Theorie,
die sich offensichtlich mit dem bisheri-
gen Weltbild nicht vertrug, vorerst aber
kaum zur Kenntnis genommen wurde.
Ein ganzes Jahrhundert spiter noch
wurde Galilei (1564-1642) ein Prozess
gemacht, bei welchem er unter dusse-
rem Druck der besseren Theorie ab-
schworen musste.

Dabei ging es den damals Méchtigen
mit diesem Prozess offensichtlich nicht
nur um die rein naturwissenschaftliche
Erkenntnis. Es ging vielmehr darum,
ein umfassendes, stabiles Weltbild un-
angetastet zu lassen, das nicht nur -
eher rudimentédre - naturwissenschaft-
liche Aspekte, sondern namentlich
auch ein ausgebautes theologisch-philo-
sophisches Regelgebdude und das zuge-
horige Rechtssystem umfasste. Wenn
nun Teile eines solchen Weltbildes, und
wire es auch bloss eine naturwissen-
schaftliche Komponente davon, ange-
zweifelt werden oder sich gar als falsch
erweisen sollten, war damit die Glaub-
wiirdigkeit des Ganzen erschiittert oder
mindestens angekratzt. Und genau das
musste nach damaliger Ansicht grund-
sdtzlich vermieden werden. (Dabei
konnten die damals Michtigen noch
nicht ahnen, wie in den folgenden Jahr-
hunderten das Gewicht der Naturwis-
senschaften gegentiiber jenem der Gei-
steswissenschaften zunehmen wiirde.
Und zwar so stark, dass sich die Natur-
wissenschaften beinahe verselbstindig-
ten und wir heute wieder neu nach um-
fassenden, allgemein giiltigen Normen
suchen miissen, um Grenzen der zulis-
sigen Forschung abzustecken - etwa in
der Gentechnik.)

Zuriick zur Fragestellung nach «Infor-
mation und Sicherheit»: Gerade aus
dem Wunsch nach Sicherheit entstand
somit eine allgemeine Abwehrhaltung
gegeniiber neuen Erkenntnissen und
neuen Theorien, da sie bisher Sicheres
in Frage stellten. Jeder Zweifler wurde
zur - selbstverstidndlich negativ bewer-
teten - Quelle von Unsicherheit und
Stérung und damit direkt zum Volks-
feind (und nicht nur zum Feind der
Michtigen!).

In einer vollends iibersteigerten Form
fiihrte dieses Sicherheitsbediirfnis zu
einem Sicherheitswahn. In den Reli-
gionskriegen wusste sich jede Seite als
Verteidiger der absoluten Wahrheit. In
den Hexenverfolgungen wurden allzu
selbstindige Frauen vernichtet. Bei
Seuchen musste ein Brunnenvergifter
gefunden und eliminiert werden, wozu
sich Triger fremder Ideen (System-
fremde, Juden usw.) besonders gut eig-
neten.
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Ungewohnte und kritische Information
war zu dieser Zeit ein unerwiinschter
Storfaktor. Moritatensidnger schufen
weniger Probleme.

Groéssenordnungen der
Informationsflut

«Mehr als die Hdlfte aller Autoren
lebt noch.»

Nun machen wir einen Sprung in die
Gegenwart. Wir leben in einer Zeit der
verselbstdndigten naturwissenschaftli-
chen und technologischen Forschung
und Entwicklung. Die Zahl der ein-
schldgigen Experimente und Untersu-
chungen ist kaum mehr tberblickbar,
die Zahl der sogenannten wissenschaft-
lichen Publikationen hat bereits heute
das Sinnvolle langst tiberschritten. Der
Satz «Mehr als die Halfte aller Autoren
lebt noch», ist wortlich zu nehmen
(und zwar seit Erfindung der Schrift!).
Er zeigt, dass die Zahl der Autoren zur
Zeit offenbar exponentiell zunimmt.
Das kann nicht mehr beliebig lang an-
dauern.

Worin liegt die Motivation fiir diese ex-
treme Entwicklung vor allem auch des
wissenschaftlichen Publikationswe-
sens? Nur ein Idealist sieht hinter je-
dem Wissenschafter bloss den reinen
Drang zu Wahrheit und vertiefter Er-
kenntnis. Meist steckt hinter dem Pu-
blikationsdrang vorerst einfach profes-
sionelle Routine. Der Wissenschafter
macht das nun mal so, er forscht und
publiziert anschliessend dariiber; hin-
terher wird seine Leistung an den Pu-
blikationen gemessen («Publish or pe-
rish!»). Warum sollte er also nicht pu-
blizieren?

Leider gibt es jedoch Uber diesen ver-
stindlichen professionellen Publika-
tionsdrang hinaus auch eine nicht mehr
seridse Publizitdtshascherei. Man will
beachtet werden (was schliesslich der
Karriere nur forderlich sein kann),
auch wenn keine echten neuen Er-
kenntnisse vorliegen. Auswiichse sol-
cher Publizititshascherei sind etwa
jene marktschreierischen Ankiindigun-
gen, wo ohne seriése Grundlagenarbeit
einfach anerkannte Theorien in Frage
gestellt, oder wichtige offene Fragen als
geldst bezeichnet werden (neue Krebs-
mittel usw.), weil so mit Bestimmtheit
eine offentliche Diskussion ausgeldst
und mit dem eigenen Namen garniert
werden kann.

Angesichts  solcher  Entwicklungen
kann die Bedeutung guter Redaktionen
gar nicht genug betont werden. Wissen-
schaftliche Zeitschriften und auch an-
dere Medien verdanken ihren Wert pri-
mir der Fihigkeit ihrer Redaktion, bei

der Auswahl der zu verdffentlichenden
Beitriage moglichst kritisch Spreu vom
Weizen zu trennen und nur wenig, aber
Wesentliches zu publizieren.

Die heutige Informationsflut be-
schrankt sich aber keineswegs auf die
wissenschaftliche oder die allgemeine
Presse, sie verfolgt den modernen Men-
schen tiberall. Dazu ein paar Beispiele:

O In der Wohnstube ist die Zahl der
Fernsehkanile so gross geworden, dass
wir deren Konsum mit neuen Hilfsmit-
teln (vom eingeblendeten Bild eines an-
deren Senders iiber den Zweitapparat
bis zum Aufzeichnen paralleler Sen-
dungen auf Videoband) miithsam orga-
nisieren miissen.

O Auf unseren Strassen sind die Ver-
kehrssignale so zahlreich, dass der
Autofahrer kaum mehr alle voll wahr-
nehmen kann. Im Bahnbetrieb, der an
sich sehr sicher ist, bilden die Uberfiille
an Signalen und die Schwierigkeit ihrer
optischen Zuordnung zu bestimmten
Fahrstrassen heute eine Hauptgefah-
renquelle fiir den Lokomotivfiihrer.

0O «Mit Statistiken lasst sich alles be-
weisen!» Diese alte Weisheit macht
deutlich, dass die Auswahl der relevan-
ten Information wichtiger ist als die rei-
ne Bereitstellung von Messwerten und
Zahlen.

O Moderne Computersysteme bieten
eine gewaltige Informationsverarbei-
tungs- und Speicherkapazitdt an. Die
auf solchen Systemen verfiigbare Da-
tenmenge wird durch den Anschluss an
Datennetze nochmals um Grdssenord-
nungen gesteigert. Dennoch sind mit gi-
gantischen Datenhaufen noch liangst
nicht alle Informationsprobleme geldst.
Denn allzu héufig passen verschiedene
Teildatenbestdnde schlecht zusammen,
sind miteinander nicht kompatibel. Die
Teildatenbestinde miissen daher oft
zuerst umgeformt und aufgearbeitet
werden, bis sie nutzbar sind.

Kaum zu bestreitendes Fazit: Unsere
Zeit verfiigt nicht iiber zu wenig Infor-
mationen, sondern oft iiber deren zu
viele, wobei die richtige Auswahl das
Hauptproblem bildet.

Absichtliche
Informationsiiberflutungen
«...siehtvorlauter Biumen den Wald
nicht mehr!»
«...ein X fiirein Uvormachen!»

Besonders gefihrlich ist eine Informa-
tionstiberflutung dann, wenn sie ab-
sichtlich als Mittel zur Desinformation
eingesetzt wird. Die zwei obenstehen-
den Zitate weisen darauf hin, dass es da-
bei zwei wesentlich verschiedene Arten
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von Desinformation gibt, nimlich die
Uberinformation und die Falschinfor-
mation.

Die Uberinformation kennen wir schon
aus dem Alltag, namentlich auch aus
Werbung und Propaganda: In einem
Abstimmungskampf werden schwache
Stellen einer Argumentation mit vielen
anderen Argumenten zugedeckt oder
mindestens neutralisiert. Diese Tech-
nik des «Uberschwatzens» fiihrt dazu,
dass der Unsichere iiberhaupt nicht
mehr weiss, was jetzt wesentlich ist
oder gar als Massstab gelten darf. Ob
der vielen Einzelargumente geht die
Ubersicht verloren. - Uberinformation
verstirkt die Unsicherheit.

Die Falschinformation hingegen will Si-
cherheit vermitteln, allerdings eine fal-
sche Sicherheit. Klassisches Beispiel da-
fiir ist die militarische Tduschung etwa
durch kiinstlichen Funkverkehr bloss
vorgetduschter Operationen oder durch
die Errichtung von Phantom-Stellun-
gen. Aber auch im «friedlichen Ge-
schiftsleben» existieren derartige Akti-
vititen. Man denke an wohlplazierte,
aber falsche Borsengertichte.

Auf Massnahmen gegen die Uberinfor-
mation werden wir spéter zuriickkom-
men. Gegen Falschinformation hilft
das ganze Arsenal nachrichtendienstli-
cher Methoden aus der militdrischen
Praxis von der Aufkliarung bis zur Spio-
nage. In neuerer Zeit mussten auch im
zivilen Leben Gegenmassnahmen ge-
gen Offentliche Falschinformationen
entwickelt und danach rechtlich geord-
net werden; dazu zihlt namentlich das
Gegendarstellungsrecht in den Medien.
Aber gerade hier wird die Schwierigkeit
deutlich sichtbar, die darin besteht, ein-
mal in die Welt gesetzte Geriichte wirk-
sam zu bekdmpfen, «denn es bleibt im-
mer etwas hingen»: Wir sind wieder
bei der Uberinformation gelandet.

Wie Fachleute mit dem
Informationsiiberfluss umgehen

«Zwei Geraden schneiden sich
in einem Punkt.»

Uberinformation ist aber an sich kei-
neswegs etwas Unnatiirliches oder gar
Boses. Nur muss der Umgang damit
verstanden und gelernt sein. Interes-
sant ist dabei ein Blick in die Welt der
Techniker. Sie haben die Uberinforma-
tion gezahmt. Betrachten wir dazu ein
einfaches Beispiel aus der Vermessung
(vgl. Bild 1):

Ein Beobachter mochte die Distanz d
von A zum Punkt P mit einem einfa-
chen, | Meter breiten Messbalken mes-
sen, der bei A iiber eine Visierung mit
einem rechten Winkel und bei B iiber

eine Visierung mit Winkelmessung
(Messung der Geradensteigung) ver-
fiigt. Eine erste Messung ergibt die Ge-
radensteigung 0.200 und damit folgen-
de zwei Geradengleichungen:

Achse a: y=0x+0
Visiergerade g: y = —0.200x + 1

Durch Auflosen dieses Gleichungssy-
stems (zwei Gleichungen mit zwei Un-
bestimmten x und y) ldsst sich die Di-
stanz d bestimmen:d = x = 5.00.

Wird nun aber die Messung der Gera-
densteigung wiederholt, so ergibt diese
zweite Messung vielleicht die Geraden-
steigung 0.199, was im Rahmen der
Messgenauigkeit mit der ersten Mes-
sung durchaus zusammenpasst. Das
Problem kommt nun aber bei der rech-
nerischen Bearbeitung:

Achse a: y=0x+0
1. Visiergerade g;: y = —0.200x + 1
2. Visiergerade g,: y = —0.199x + 1

Wir erhalten somit ein «liberbestimm-
tes Gleichungssystem» aus drei Glei-
chungen mit zwei Unbestimmten, die
in diesem Fall keine (mathematisch
exakte) gemeinsame Losung haben!
Die Mathematiker mussten natiirlich
eine Losung fiir dieses Problems fin-
den, sie heisst Fehlerrechnungoder Aus-
gleichsrechnung. Dabei wird ein Paar
von x- und y-Werten gesucht, welche
die verschiedenen Gleichungen zwar
nicht exakt erfiillen, bei denen aber die
gesamten Fehler moglichst gering sind
(hier etwa mitd = x = 5.0l und y =
0.00).

Die Welt lasst sich somit offenbar nicht
einfach mathematisch ideal fassen. Das
ist aber noch lingst kein Grund, die
mathematischen Werkzeuge deshalb
vollig beiseite zu legen ; diese lassen sich
ndmlich auch fiir Gberbestimmte Pro-
bleme geeignet einsetzen. Genau das
sollte mit diesem Hinweis auf die Me-
thode der Fehlerrechnung gezeigt wer-
den.

Unter verschiedenen Sammelnamen
(Operations Research, Planungsmathe-
matik, Okonometrie usw.) wurden vie-
le Methoden fiir den Umgang mit unsi-
cheren Situationen entwickelt, etwa
Entscheidungstheorie und Spieltheorie
fiir Entscheidungen bei Unsicherheit
oder die Simulationstechnik mit der
Entwicklung von mathematischen Mo-
dellen zur Analyse komplexer Systeme.
Damit lassen sich in komplizierten Si-
tuationen iiberblickbare Teilprobleme
ausgrenzen und Uberinformationen
fernhalten.

Besonders aktuell im Zusammenhang
mit der technischen Beherrschung von
Uberinformation ist die Methode der
modernen Digitaltechnik, wie wir sie
etwa aus der Unterhaltungselektronik

zur besonders sauberen Aufzeichnung
klassischer Musik kennen. Hier wird
die Uberinformation abgetrennt und
nur die notwendige Minimalinforma-
tion, ohne Duplikate (Redundanz) und
ohne Stérungen, gespeichert. Wahrend
bei herkémmlichen Schallplatten in
Analogtechnik stérendes Rauschen die
Musikinformation untrennbar iiberla-
gert, kann dieses aus digital gespeicher-
ter Musik gezielt ferngehalten werden.

Was ist Wahrheit?

«. ..die Wahrheit, die ganze Wahrheit,
und nichts als die Wahrheit!»

Die saubere Wiedergabe einer musika-
lischen Aufnahme ist ein recht harmlo-
ses Problem im Vergleich zur allgemei-
nen Frage nach dem Wahrheitsgehalt
einer Aussage, weil dabei meist nicht
nur die Aussage selber, sondern auch
deren Umfeld mitberiicksichtigt wer-
den muss. «Brigitte sieht gut aus!» hat
einen anderen Stellenwert im Mund ih-
res Anbeters, ihres Fotografen oder ih-
res Arztes.

Noch gefdhrlicher sind Aussagen, die
wegen ihres Umfelds von vorneherein
auf eine hohere Stufe der Wahrheit ge-
hoben werden, weil sie zum Beispiel
von Wissenschaftern und damit von
vermeintlichen Garanten der Wahrheit
stammen. Dabei arbeitet gerade der
Wissenschafter sehr héufig in Labor-
verhéltnissen und also mit einer einge-
schrinkten Wahrheit. Das gilt erst
recht fiir mathematische Modelle der
Realitdt, wie sie heute hidufig bei soge-
nannten Computersimulationen zum
Einsatz kommen. Wie weit sind die Er-
gebnisse solcher Simulationen «wahr»?

Dabei missen mehrere Schritte unter-
schieden werden:

a) Ausgangspunkt ist die reale Welt;
davon wird ein Ausschnitt ausge-
wihlt.

b) Dieser Ausschnitt wird in einem
numerischen Modell abgebildet.

¢) Dieses numerische Modell wird
durchgerechnet (Berechnung)

d) Die Rechenergebnisse werden inter-
pretiert, d.h. in bezug zur Realitét
gesetzt.

Wihrend all diesen Schritten sind na-
tirlich Fehler moglich. Viele, nament-
lich auch Laien, vermuten Fehlermog-
lichkeiten vor allem beim eigentlichen
Berechnungsschritt (¢), wohl deswegen,
weil hier der Computer, also eine Ma-
schine, Informationsarbeit leistet und
dabei den Anspruch auf «Richtigkeit»
stellt. Objektiv ist aber heute (c) jene
Phase des ganzen Prozesses (a,b,c,d),
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die bei weitem am besten beherrscht
wird und am wenigsten durch Fehler
gefdhrdet ist. Viel kritischer sind die so-
genannten Modellierungsfehler bei (b),
also Abweichungen zwischen Modell
und Wirklichkeit, die vor allem durch
die Beschrinktheit der Modelle bedingt
sind, sowie die Interpretationsfehler bei
(d), wenn etwa Rechenergebnisse in un-
zuldssiger Art ausgelegt werden. Wer
weiss schon, ob «eine Ozonkonzentra-
tion von x Milligramm pro Kubikmeter
Luft» gesundheitsgefahrdend ist!

Wahrheit ist offenbar oft nicht so ein-
fach zu fassen, dass ein Ja oder ein Nein
geniigt. Oft sind Abgrenzungen und
Vorbehalte nétig, was leider fiir man-
che Zeitgenossen schon bald zu kompli-
ziert wird. Deshalb halten sich viele an
vertraute Vordenker, sei das ihr Leib-
blatt, ihr Guru oder ihre Stammtisch-
runde.

Die Zuverlassigkeit solch verschiede-
ner Informationsquellen muss natiir-
lich bewertet werden, bevor auf sie Ver-
lass sein kann. Aber nicht einmal die
Qualitit der Quelle ist immer ein siche-
res Indiz fiir die Wahrheit einer Infor-
mation, weil sich auch die Rahmenbe-
dingungen mit der Zeit 4ndern kénnen.
Die Welt - und damit auch die Wahr-
heit - ist nicht starr. So kénnen wir uns
auch nicht darauf verlassen, dass «die
Guten» immer die Wahrheit sagen,
wéhrend «die Bésen» immer liigen.

Angesichts dieser Unsicherheit der
Wahrheit sei noch ein anderes, ein gera-
dezu psychologisches Problem ange-
tont: Darf man seine Meinung auch
einmal dndern? Manch braver Mann
hélt sich viel auf seine klare Meinung
zu gut. Meistens ist eine stabile Mei-
nung durchaus von gutem. Gelegent-
lich aber wiire es besser, wenn eine zwar
klare, aber inzwischen iiberholte Mei-
nung einer neuerkannten, besseren
Wahrheit untergeordnet wiirde! In poli-
tischen Diskussionen ist es iibrigens
manchmal interessant festzustellen,
dass weibliche Politiker gegentiber
ménnlichen weniger Miihe zeigen, eine
tiberholte Meinung zugunsten der
Wahrheit zu korrigieren.

Moderne Glaubenskriege

«Der grosste Luftverschmutzerist ... »

Nachdem wir die Schwierigkeiten im
Umgang mit der Wahrheit zur Geniige
kennengelernt haben, kdénnen wir -
gleichsam zur [Illustration - diese
Kenntnisse nun zur Analyse moderner
Glaubenskriege einsetzen. Es geht um
eine gingige Unart der politischen Ar-
gumentation. Wir brauchen dazu sogar
nur zwei Grundregeln zu kennen:
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- Die Wahrheit ist im Detail meist eine
relativ komplizierte Sache.

- Unliebsamen Sachverhalten begegne
man mit Uberinformation.

Nun betrachten wir fiir unsere Untersu-
chung eine konkrete sachliche Frage,
die aber mehrere Aspekte und dazu po-
litische Konsequenzen aufweist, etwa
«Wer ist primir verantwortlich fiir die
Luftverschmutzung?» Dazu beobach-
ten wir, wie etwa Politiker diese Frage
beantworten. Kaum einer wird sagen:
«Ich weiss es nicht!» Das wire ja das
Eingestindnis eigenen Nichtwissens
und somit politisch sowieso falsch. Viel
besser wirkt es, auf jeden Fall eine eige-
ne Meinung - auch eine falsche, aber
womdglich garniert mit vielen Argu-
menten - zu &dussern, im Sinne von:
«Ich weiss es besser So ldsst sich zu al-
lem etwas sagen und fast alles verkau-
fen, je nachdem, ob man fiir oder gegen
Autos, Kernkraftwerke, Olindustrie,
Arbeitsplitze und Bequemlichkeit ist.

Die allgemeine Uberinformation wird
damit vergrossert, allfillige Missver-
standnisse werden noch geschiirt. Und
genau das ist es, was in einer Demokra-
tie besonders gefahrlich und schidlich
ist. Denn diese ist auf sachliche und da-
mit konsensfdhige Antworten und Lo-
sungen angewiesen. Leider eignet sich
aber nackte Sachlichkeit relativ
schlecht fiir rednerische Duelle, wie sie
manche Meinungsbildner und ihre
Supporter lieben.

In der komplexen modernen Umwelt
ist es allerdings oft schwierig, wesentli-
che und wahre Informationen als sol-
che zu erkennen; sie gehen in der Uber-
information unter. Uberinformation
hat jedoch fiir eine Demokratie bose
Folgen indirekter Art:

0 Der Informationsiiberfluss fordert
Zweifel und Misstrauen . . ... und fihrt
zu politischer Polarisierung.

O Offensichtliche Widerspriiche zwi-
schen den Argumentationen der ver-
schiedenen politischen Richtungen . . .
fiihren zur Stimmabstinenz der Unsi-
cheren.

[0 Die Unverstindlichkeit der realen
Welt..... fiihrt zum Konsum konflikt-
freier Medien und zur Flucht in eine II-
lusions- und Romanwelt.

Das wiederum kann kaum das Ziel
eines sinnvollen Umgangs mit Infor-
mation sein.

Von der Wohltat des Vergessens

«Schwamm driiber!»

Die Informationsflut im heutigen Aus-
mass ist zwar ein frither nie gekanntes

Phidnomen. Aber schon frither gab es
Archive und Register, und schon frither
musste man gelegentlich Keller und
Estrich entrimpeln. Neu ist hingegen -
im Zeitalter der Informatik - die Tatsa-
che, dass Maschinen Informationen
verwalten, weitergeben, ja sogar gene-
rieren koénnen (man denke etwa an
automatische Messgerédte). Damit hat
sich das Problem der Uberinformation
potenziert.

Dabei hat der Computer ausgesprochen
Miihe mit dem fiir Menschen selbstver-
stdndlichen Prozess des Vergessens.
Menschliches Vergessen reduziert den
verfiigbaren Informationsbestand in
breiter Form. (In Informatiksystemen
gehen dagegen gelegentlich Teile von
Datenbestinden verloren. Das ist aber
ein fehlerhafter Prozess und geschieht
meist dort, wo es gerade niemand er-
wartet und brauchen kann.) Wir suchen
auch fir maschinelle Informationssy-
steme ein Verfahren, das systematisch
nicht mehr benétigte Daten wegrdumt.
Der Informatiker muss nicht nur Infor-
mationssysteme aufbauen, sondern er
muss auch das gelegentliche «Ausmi-
sten» organisieren. Sonst gehen seine
Systeme im eigenen Dateniiberfluss un-
ter.

Wie das «Vergessen» etwa organisiert
werden konnte, sei am Beispiel des
Strafregisters skizziert, wo dieses Pro-
blem aus Griinden des Datenschutzes
schon in der Vorinformatik-Ara geldst
werden musste.

Das Strafregister enthilt die Vorstrafen
verurteilter Stinder. Da das moderne
Strafrecht die Resozialisierung und
nicht die Vernichtung des Straftéters
zum Ziel hat, ist es sinnvoll, dem Be-
straften die verhdngten Strafen nicht
ewig wieder vorzurechnen, namentlich
nicht, wenn er diese verbiisst hat und
nachher ein unbescholtenes Leben
fihrt. Daher kennt das Strafregister
den - leider missverstdndlichen - Be-
griff des «Loschens». Nach Ablauf
einer bestimmten Frist gilt eine Strafe
als «geloscht»; der frither Bestrafte ist
jetzt offiziell nicht mehr vorbestraft.
Ab diesem Zeitpunkt wird die Strafe in
einem sogenannten Strafregisteraus-
zug, etwa flr ein Leumundszeugnis
oder gegeniiber einer Verwaltungsbe-
horde, nicht mehr ausgewiesen (wohl
aber gegentiber einer Strafverfolgungs-
behorde bei einer erneuten Straftat,
weshalb man statt «geléscht» wohl bes-
ser «extern getilgt» sagen sollte.) Das
Strafregister kennt somit eine ganz be-
stimmte Form des «Vergessens».

Mit den modernen Methoden der In-
formationsverarbeitung (computerge-
stiitzte Datenbanken, aber auch Ver-
breitung von Fotokopien) haben sich
die Gefahren des unvorsichtigen Um-
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gangs mit Personendaten gewaltig ver-
grossert. In laufend anschwellenden
Registern wird es immer schwieriger,
iiberholte Daten zu eliminieren und
falsche Daten zu korrigieren. Daher
darf dies nicht dem Zufall iiberlassen
werden. Die stdndige Bereinigung der
Datenbestinde (Uberholtes eliminie-
ren, Falsches korrigieren) ist inzwi-
schen zu einem wichtigen Anliegen des
sogenannten Datenschutzes geworden.
«Datenschutz» bedeutet dabei «Schutz
vor Missbrauch mittels Daten» (und
nicht «Schutz der Daten selber»), und
das ist namentlich der Personlichkeits-
schutz bei Sammlungen von Personen-
daten. In Datenschutzregelungen tiiber-
nimmt das Vernichten von nicht mehr
bendtigten Personendaten eine wesent-
liche Funktion. Auch das ist eine Form
des «Vergessens».

Die Reduktion der Informationsmenge
vereinigt somit viele Vorteile. Sie dient
dem Datenschutz so gut wie der Bewdl-
tigung der dauernd wachsenden Infor-
mationsflut. Aber auch die Datenre-
duktion kann ihrerseits Probleme
schaffen. Interessant in diesem Zusam-
menhang sind neuartige Hilferufe von
Archivaren und Historikern. Diese
beobachten mit Sorge, wie ithnen durch
den Computereinsatz eine bisher zen-
trale Arbeitsbasis entzogen wird. Es
handelt sich dabei um die grossen Kar-
teien von Verwaltungen und dhnlichen
Betrieben, die bisher im Original (Kar-
teikarten) archiviert wurden, heute
aber immer mehr einer automatischen
Bearbeitung bis zur definitiven Ver-
nichtung unterstellt werden. - Ein Bei-
spiel: Bis Mitte der sechziger Jahre (also
vor Einfiihrung der Informatik) konnte
im Ziircher Stadtarchiv ohne weiteres
in archivierten Einwohnerregisterkar-
ten festgestellt werden, wann und an
welcher Adresse sich ein bestimmter
Einwohner, etwa Gottfried Keller oder
Wiladimir I. Uljanow (alias Lenin), in
Zirich aufgehalten hatte; tberholte
Adressen wurden auf der Registerkarte
nicht eliminiert, sondern nur durchge-
strichen und durch die neue Adresse er-
ginzt. Seit dem Einzug des Computers
werden alte Adressen aber mit den
neuen iiberschrieben und sind verlo-
ren!

Das optimale Gleichgewicht zwischen
Speichern und Vergessen muss vieler-
orts noch gefunden werden.

Der Umgang mit der
Uberinformation will gelernt sein

«...und am sechsten Tag schuf Gott
den Menschen.»

Es ist ein klassisches didaktisches Prin-
zip, dem Schiiler nicht zu viel auf ein-
mal zuzumuten. Seine Lernschritte
werden klug dosiert, die zum Lgsen
einer Aufgabe notigen Angaben - etwa
in Mathematik oder Physik - genau wie
notwendig bereitgestellt. Wir erinnern
uns wohl selber noch an einzelne Re-
chenaufgaben aus unserer Schulzeit,
bei denen wir vorerst den Eindruck hat-
ten, «es fehle etwas» und wo anschlies-
send der Lehrer uns half, das scheinbar
Fehlende durch logisches Schliessen zu
finden. Die Schulbuchprobleme waren
typischerweise 1mmer genau «be-
stimmt» : kein Zuwenig und kein Zuviel
an Information.

Die praktische Welt ist anders. Eher sel-
ten - in Kriminalféillen etwa und in ge-
wissen Fillen in der Forschung - fehlen
wichtige Informationen. Viel hédufiger
jedoch sind die wichtigen Informatio-
nen zwar vorhanden, aber in einer Ful-
le von Uberinformation versteckt und
missen daraus zuerst freigelegt, er-
kannt werden. Das gilt fiir den Traum-
job aus Stelleninseraten, fiir die wissen-
schaftliche Erkenntnis aus Messresulta-
ten und fiir das beste Samstagabendpro-
gramm aus dem breiten Kabelfernseh-
angebot. Wir miissen offenbar primir
lernen, aus einem Informationsangebot
gezielt und richtig auszuwdhlen.

Fir die Schule ist somit ein Zielkonflikt
gegeben: Aus Lehrplangriinden - die
Schule mochte ein umfangreiches Stoff-
programm verstindlich vermitteln -
wird didaktisch sauber dosierte und
widerspruchsfreie Information gelehrt
und anschliessend gepriift. Aus Griin-
den der Lebenstiichtigkeit miisste hin-
gegen weniger fertig verpacktes Wissen
eingetrichtert, sondern der Umgang

mit der Uberinformation geschult wer-
den, eine robuste Auswahlfahigkeit im
Informationschaos mit seinen Wider-
spriichen. Was ist nun wichtiger?

Bisher hatte das Vermitteln von Wissen
in der Schule eindeutig Vorrang. Als
Beispiel betrachten wir den Bibelunter-
richt. Weil die volle Bibel - lebensnah -
keineswegs nur «koordinierte» Texte,
sondern durchaus auch Widerspriiche
enthilt, wurden der Didaktik zuliebe
sogenannte Schulbibeln geschaffen und
vielerorts im Unterricht anstelle der
richtigen Bibel verwendet. Eine Schul-
bibel enthilt beispielsweise nur ein ein-
ziges Evangelium - ein abgeschliffenes,
«gereinigtes» Mischprodukt, iiber das
sich die vier Evangelisten sicher gewun-
dert hidtten. Demgegeniiber konnte
doch gerade die Bibel als Originaltext -
selbstverstindlich unter kluger Anlei-
tung des Lehrers — dem Schiiler zeigen,
wie eine Wahrheit durchaus in ver-
schiedenen Bildern ausgedriickt wer-
den kann, so etwa in den unterschiedli-
chen Fassungen der Schopfungsge-
schichte des Menschen im 1. und 2. Ka-
pitel der Genesis; dazu kommt dann
der Vergleich mit der naturwissen-
schaftlichen Evolutionstheorie. Auch
der Bibelunterricht kann so zu offene-
rer Haltung gegeniiber der Information
beitragen.

Ich mdchte nicht missverstanden wer-
den: Selbstverstindlich kann und muss
die Schule vor allem dem Anfinger
auch Wissen und Fertigkeiten direkt
vermitteln und dazu nur sorgfiltige,
ausgewiihlte Lernschritte zumuten;
selbstverstindlich darf der Lehrer De-
tektiv- und Mathematikaufgaben stel-
len, die bei ganz sauberem Nachdenken
genau eine kristallklare Losung haben
(«die Aufgabe ging aufl»). Aber die
Schule benimmt sich allzu sehr so, als
ob es keine Unsicherheit gibe. Die
Schule kennt den Zweifel kaum; sie be-
zeichnet Differenzen als Fehler - und
nicht als jene Unsicherheit, wie sie zur
Realitdt viel hdufiger gehdrt, als der
Schiiler sich nur vorstellen kann. Wer
das einmal erkannt hat, wird nachher
durch das Leben wesentlich weniger er-
schreckt werden.
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Informationsfoderalismus
«Ich kenne meine Pappenheimer!»

Vielen Menschen ist es in einer Welt
der dominierenden Uber-, Falsch- und
Stérinformation unbehaglich. Die in
den beiden vorstehenden Abschnitten
skizzierten Rezepte - Uberfliissiges ver-
gessen und den Umgang mit der Unsi-
cherheit schulen - konnen zwar das
Unbehagen reduzieren ; das Problem 16-
sen koénnen sie aber nicht. Sehr viele
Menschen haben jedoch fiir sich selber
eine Problemlosung lingst gefunden:
Sie lassen die grosse Welt links liegen
und beschrinken ihren Lebenskreis
einfach auf ihre nidchste Umgebung!
Dort wissen sie, was gilt und wer den
Ton angibt. Das Kind in der Familie,
der Bauer im Dorf, der Techniker in
seiner technischen Welt, der Vereins-
meier in seinem Verein - sie alle ken-
nen ihren Bezugskreis und fiihlen sich
darin geborgen. Uberraschungen sind
unwahrscheinlich.

Auch in solchen Vertrauensbereichen
konnen allerdings Stérungen auftreten,
wenn ndmlich externe Personen, unge-
wohnte Denkweisen oder widerspriich-
liche Informationen darin eindringen.
Solche Stérungen werden allerdings lei-
der in geschlossenen oder fast geschlos-
senen Vertrauensbereichen oft allzu
einfach bewiltigt, indem sie glatt igno-
riert oder bestritten werden; man kann
ja den «Heimvorteil» ausspielen. Wir
kennen alle derartige selbstzentrierte
Kreise, die erst bei wirklichen Katastro-
phen die Realitdt zur Kenntnis zu neh-
men bereit sind, die dann umso unsanf-
ter zuschlagt.

Das Modell der Vertrauensbereiche
kann aber auch offenerverstanden wer-
den. Jeder einzelne Mensch soll seinen
Vertrauensbereich oder auch seine Ver-
trauensbereiche haben und kennen.
Dort drin verfiigt er iiber jene Selbstsi-
cherheit, die nétig ist, um neue Infor-
mationen rasch auf deren Qualitit (be-
stitigend, neutral/unwichtig, wider-
spriichlich) einschitzen zu kénnen. Die
widerspriichlichen gruppiert er in wich-
tige (sie fiihren zu begriindeten Zwei-
feln an der bisherigen Meinung) und
unwichtige (sie sind blosse Stérungen).
Solch offener und dennoch iiberblick-
barer Umgang mit Information bremst

Leicht iiberarbeitete Fassung des Refera-
tes aus der Interdiszipliniren Vorle-
sungsreihe Uni/ETH Ziirich im Som-
mersemester 88 tiber «Wieviel Sicherheit
braucht der Mensch ?»
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Neues nicht mehr ungebiihrlich, ldsst
aber auch dem Gewohnten ruhig sei-
nen Platz.

In der menschlichen Gesellschaft exi-
stieren nun vielfédltigste Gruppen von
Individuen, kleine und grossere, auf fa-
milidrer, fachlicher, ortlicher, politi-
scher oder anderer Grundlage. Die Mit-
glieder einer Gruppe iiberlagern ihre
Vertrauensbereiche héiufig und stim-
men sie - auch unbewusst - aufeinan-
der ab, wobei natiirlich die Meinungen
von fiihrenden Mitgliedern besonders
stark durchschlagen. Solange diese aber
nicht alles dominieren, schaffen Grup-
penvertrauensbereiche relativ ideale
Voraussetzungen fiir alle Gruppenmit-
glieder, um mit neuen Informationen
ohne grossere Probleme «umgehen» zu
kénnen: «Ich kenne meine Pappenhei-
mer

Und nun zur Gesamtheit der globalen
Informationswelt. Sie bildet ndmlich
keinen einheitlichen Monolith (Bild 2,
Figur links), sondern kann als in iiber-
blickbare Vertrauensbereiche geglie-
dert verstanden werden. Selbstredend
iberschneiden sich diese Vertrauensbe-
reiche vielfach und kommunizieren
miteinander. Jedermann lebt primér im
eigenen Informationsbereich, weiss
dort Informationen zu bewerten und
einzuordnen, vermag die Auswirkung
von Fehlinterpretationen abzuschit-
zen. Bei Bedarf kann er aber auch ex-
tern weitere Informationen einholen.
Ein solches Modell der Informations-
welt sei mit Informationsfoderalismus
(Bild 2, Figur rechts) bezeichnet.

Mit diesem Konzept des Informations-
foderalismus lassen sich auch aktuelle
Probleme praktisch angehen und l6sen,
von denen hier nur deren zwei ange-
sprochen werden sollen, der Daten-
schutz und die Bewiltigung technischer
Grosssysteme.

Wir sind dem Datenschutz schon weiter
oben begegnet, wo es ums Vergessen
ging. Nicht immer jedoch kénnen Da-
tenbestinde mit heiklem Inhalt - etwa
Personendaten - einfach eliminiert
werden, weil sie ndmlich fiir bestimmte
Zwecke, etwa in staatlichen Verwaltun-
gen, beim Arbeitgeber oder bei Ver-
sicherungen, einfach notwendig sind.
Notwendig, aber vielleicht trotzdem ge-
fihrlich. George Orwell schilderte 1948
in seinem Zukunftsroman «1984» diese
Gefahr bereits eindriicklich in Form
des «Grossen Bruders», der alles liber
seine Mitbtirger weiss, indem er alle In-
formationen immer und ftberall mit
technischen Mitteln sammelt und zu-
sammentrigt. In einer solch monolithi-
schen Informationswelt gemiss «1984»
hitte der Einzelne keine Privatsphiire
mehr, sein Leben wird voll transparent,
er wird zum «glidsernen Menscheny.

Diese Schreckvision des integralen Da-
tenverbunds ist allerdings in unserer
Gesellschaft auch aus technischen und
wirtschaftlichen Griinden unrealistisch
und keinesfalls die dominante Gefahr,
die der Datenschutz bdndigen muss
(schlicht falsche Daten sind weit hiufi-
ger und gefdhrlicher). Dennoch muss
der Datenschutz auch die Gefahr des
«Grossen Bruders» bannen. Dazu dient
der Datenfdderalismus. Das bedeutet
hier die konsequente Aufteilung perso-
nenbezogener Datenbestdnde derart,
dass die Verantwortlichen eines Daten-
bestandes - also zum Beispiel Amtsstel-
len, die bestimmte Personendaten fir
die Erfiillung ihrer Amtspflichten brau-
chen - diesen Datenbestand auf das
Notwendige beschrinken und Daten
nur bei ausgewiesenem Bedarf und un-
ter einschrinkenden Bedingungen (z.B.
mit dem Einverstdndnis der Betroffe-
nen) an andere Stellen weitergeben.

Eine zweite Anwendung des Foderalis-
musprinzips dient der Bewiltigung
liberméssiger Abhéngigkeiten in tech-
nischen Grossystemen. Hier hat die ein-
driickliche Entwicklung der Informatik
in den letzten Jahren dazu gefiihrt, dass
vielerorts die Integrationsmdglichkei-
ten iiberschdtzt werden. Vollstindig
«integrierte Systeme» sind ndmlich nur
in der Theorie auch optimale Systeme,
weil sie allzusehr von technischen Feh-
lern, organisatorischen Problemen und
auch menschlichen Unzuldnglichkei-
ten abhdngig sind. Und die schrittweise
Erneuerung solch monolithischer Sy-
steme ist schwierig, was zu spiten Ge-
samtablosungen und langen Unter-
haltsverpflichtungen fiithrt, worunter
besonders auch lbergrosse Informatik-
16sungen heute kranken. - Die Antwort
der Praxis ist auch hier ein bewusster
Foderalismus. In foderalistischen Lo-
sungen sind die Teilsysteme selbstindig
arbeitsfihig, auch wenn Zusammenar-
beit und gesamtsystemweite Informa-
tionsflisse im Normalfall wichtig sind
und zum Gesamtoptimum wesentlich
beitragen. Bei Problemen und Teilaus-
fiallen wird aber nicht das Gesamtsy-
stem ausser Funktion gesetzt, und auch
Erneuerungen sind schrittweise mog-
lich.

Die Informationsflut ist da, uniiberseh-
bar. Sie muss bewusst kanalisiert und in
Vertrauensbereiche aufgegliedert wer-
den. Dann ldsst sich mit ihr leben.

Adresse des Verfassers: Prof. Dr. C. A. Zehn-
der, Professor fiir Informatik, ETH-Ziirich,
8092 Ziirich.
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