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Datensicherheit

Ein Leitfaden, um Geschéftsinformationen zu schiitzen

Das wertvollste Geschdftskapital - Information - findet oft schon auf ein
paar Daten-Disketten Platz. Die einfache Bedienungsweise der dezen-
tralen Arbeitsplatzrechner erlaubt einer Vielzahl von Personen den
praktisch nicht mehr kontrollierbaren Zugriff. Da Missbréduche enorme
Schéden verursachen kénnen, macht man sich zunehmend iiber die Da-
tensicherheit Gedanken - zumal es hierfiir auch juristische Vorschriften
gibt und Versicherungen ohne den Nachweis bestimmter Massnahmen
nur erheblich verteuerte Policen ausstellen. EDV-Beratungsunterneh-
men bieten teure Sicherheitskonzepte an, Seminarveranstalter und
Sicherheits-Software verzeichnen einen Umsatz-Boom. Der vorliegen-
de Beitrag versetzt in die Lage, mit bescheidenem Aufwand und in
eigener Regie individuelle Sicherheitskonzepte zu erarbeiten.

Selbst kleinere Unternehmen kommen
heute kaum noch ohne Computer, ohne
aktuelle und zuverldssige Geschéiftsda-

VON HANS-J. RICHTER,
FRANKFURT AM.

ten aus. Doch allzu sorgloser Umgang
mit «Kollege Computer» kann teure
Folgen haben: Im letzten Jahr entstan-
den allein der schweizerischen Wirt-
schaft nach Experten-Schitzungen Ver-
mogensverluste in Milliardenhdhe -
durch Ausspihung von computerver-
walteten Betriebsgeheimnissen, Pro-
grammdiebstahl,  Elementarschiden,
aber auch einfach durch folgenreiche
Fahrldssigkeit. Die Dunkelziffer in die-
sem Bereich gilt als hoch.

Personal Computer gelten in Sachen Si-
cherheit, da dezentral am Arbeitsplatz
aufgestellt, als die problematischsten
Systeme iberhaupt. Immer mehr Un-
ternehmen erarbeiten deshalb interne
Sicherheitskonzepte, wie sie auch be-
reits von Beratungsunternehmen fiir
fiinfstellige Summen angeboten wer-
den.

Das nachfolgende praxisnahe «Check-
System Datensicherheit» ist ein Kom-
pakt-Leitfaden mit dem wichtigsten
Know-how zur Schadens-Verhiitung
oder zumindest -Begrenzung. Damit
kann sofort - mit minimalem Aufwand
und in eigener Regie - ein individuelles
Datensicherungskonzept erstellt wer-
den. Das Check-System ist speziell auf
die Sicherheits-Schwachstellen von PCs
und kleinen EDV-Systemen abge-
stimmt.

Bessere Datensicherung bei Arbeits-
platzcomputern wird nicht zuletzt auch
durch den zunehmenden Trend zur
Vernetzung von PCs immer notwendi-
ger. Schon jetzt gilt jedoch: Zwei Drit-
tel der Datensicherheit sind durch orga-

nisatorische Massnahmen, praktisch
ohne grosse Zusatzinvestitionen zu er-
zielen. Das Check-System soll in kom-
primierter Form Entscheidungshilfen
fur die Risikoanalyse bieten. Fiir jeden
der nachfolgend erlduterten Risiko-Be-
reiche folgen auch Informationen tber
praxiserprobte  Sicherheitsstrategien.
Was davon konkret realisiert werden
muss oder sollte, entscheidet die Unter-
nehmensfithrung dann  individuell
nach betrieblichen Gesichtspunkten.

Risiken

Diebstahl und Ausspé&hung von
Daten und Programmen

Meist iibersteigt der Wert betrieblicher
Anwendungsprogramme und gespei-
cherter Daten etwaige Wiederbeschaf-
fungskosten einer PC-Anlage um ein
Vielfaches. Wihrend die Technik oft
binnen weniger Tage zu ersetzen ist,
lassen sich «massgeschneiderte» Soft-
ware und wertvolle Datenbanken bei
mangelhafter Sicherung nur mit viel
Aufwand rekonstruieren - wenn Uber-
haupt.

Dazu kommt: Ohne Sicherheitsvorkeh-
rungen ist das reine Ausspihen von Da-
ten fiir einen Straftéter relativ risikolos.
So lisst sich eine Daten-Diskette (Fas-
sungsvermogen: bereits bis iiber eine
Million Zeichen) binnen Minuten ko-
pieren. Entsprechender Informations-
abfluss wird in den meisten Fillen gar
nicht bemerkt, weil ja scheinbar nichts
«fehlt». Anderen konnen die Daten
aber sehr niitzlich sein, weshalb die
Ausspihung von Geschifts- und Be-
triebsgeheimnissen (falls von der Kon-
kurrenz verwertet) juristisch auch un-
ter dem Aspekt unlauteren Wettbe-
werbs relevant ist.

Nachfolgend die wichtigsten Varianten
illegalen Zugriffs. Die meisten der in
diesem Abschnitt genannten Sicher-
heitsstrategien sind auch auf andere Ri-
siko-Bereiche Ubertragbar, auch wenn
sie nicht mehr wiederholt werden.

Eindringen iiber Datenleitungen

Zahlreiche PCs sind anwéhlbar, also
per Akustik-Koppler oder Datenleitun-
gen auch iber Offentliche Netze er-
reichbar - bei mangelhaftem Passwort-
schutz das klassische Schlupfloch fiir
«Hacker» von aussen.

Empfang von Abstrahlung

Bestimmte Geriteteile wirken wie Sen-
deantennen. Deshalb konnen Wirt-
schafts-Spione heute mit entsprechen-
dem Spezial-Gerit elektromagnetische
Abstrahlungen von PC-Terminals bis
zu einer Entfernung von mehreren
hundert Metern (z.B. aus einem Nach-
barhaus oder aus einem Pkw) drahtlos
empfangen und sowohl die verarbeite-
ten Informationen als auch interne
Passworter rekonstruieren.

Computer-Kriminalitdt, Ausspdhung
von Geschiftsdaten, «Hacker»- Unwe-
sen - immer hdufiger kommen in letz-
ter Zeit einschligige Fille mit zum Teil
enormen Schadenssummen an die Of-
fentlichkeit. Das Thema EDV-Sicher-
heit war in vielen Unternehmen eben
lange Zeit eine eher lastige - und des-
halb vernachlissigte - Nebensache. Be-
sonders bei kleineren Systemen steht
nun einmal die konkrete Anwendung
im Vordergrund des Interesses.

Nun wird «nachgeriistet». Angebote
rund um die Datensicherheit verzeich-
nen derzeit hohe Zuwachsraten. Pro-
dukt- und Dienstleistungsangebote in
diesem Bereich sind zu Umsatz-Ren-
nern geworden. Deutlichster Trend:
Vor allem PCs und kommerziell einge-
setzte Mikrocomputer-Systeme werden
jetzt verstarkt gesichert. Denn die ein-
fache Bedienungsweise dieser dezentra-
len Arbeitsplatzrechner - z.T. im Netz-
werk mit anderen PCs - erlaubt einer
Vielzahl von Personen in den Unter-
nehmen den praktisch nicht mehr kon-
trollierbaren Zugriff auf Daten und
Programme.

Nur durch systematische Sicherheits-
massnahmen kann es gelingen, die spe-
zifischen Risiken solcher «Miniatur-
Rechenzentren» einzugrenzen und sen-
sible Informationen zu schiitzen. Unser
Check-System ist deshalb ganz auf die
Datensicherungsprobleme kleiner Sy-
steme ausgerichtet.
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Unter «Datensicherung» verstehen wir
die Summe aller technischen und orga-
nisatorischen Vorkehrungen zur Ver-
meidung von Schiden oder Missbriu-
chen im Bereich betrieblicher Compu-
ter-Anwendung. Dies schliesst die Be-
lange des «Datenschutzes» ein, ein Be-
griff, der sich speziell auf die Sicherung
personenbezogener Daten bezieht. Si-
cher ist: Ohne professionelle Datensi-
cherung ist auch Datenschutz praktisch
gar nicht mdoglich.

Absolute Sicherheit ist fiir das einzelne
Unternehmen kaum je erreichbar. Un-
ter betriebswirtschaftlichen Aspekten
wird deshalb  Verhiltnismissigkeit
auch bei der Datensicherung oberstes
Prinzip sein. So verwundert es nicht,
dass sich in den USA bereits zahlreiche
Service-Unternehmen darauf speziali-
siert haben, fiir gutes Geld grosstmogli-
che Sicherheit zu garantieren. Im New
Yorker World Trade Center arbeitet
ein solcher rund um die Uhr mit Kame-
ras und Sicherheitspersonal bewachter
«Daten-Speicher»: vollklimatisiert, vor
Feuer durch eine Spezial-Sprinkleran-
lage geschiitzt, einbruch- und angeblich
sogar bombensicher.

Auch bei uns ist der Aufwand fiir EDV-
Sicherheitstechnik sowie Dienstleistun-
gen in diesem Bereich in letzter Zeit
sprunghaft angestiegen und betrug
nach Branchenstudien im letzten Jahr
europaweit insgesamt umgerechnet
rund 1,5 Milliarden Franken. Jan Hei-
dinger, Comptermissbrauch-Experte in
einem Versicherungsunternehmen,
sieht hier einen anhaltenden Trend:
«Die Kosten flir Sicherheits-Massnah-
men im EDV-Bereich werden steigen.
Wie zu Beginn der EDV-Entwicklung
die Hardware die teuerste Komponente
war und es zur Zeit die Software ist,
werden es in der nidchsten Zukunft die
Sicherheitsmassnahmen sein.»

Insider-Kopien

Wenn Mitarbeiter Programm-Kopien
zum personlichen Gebrauch anferti-
gen, wird dies vielfach als «Kavaliers-
delikt» gesehen, kann aber zu Scha-
denersatzforderungen von Software-Li-
zenzgebern fiihren. Kopierte Daten
konnen in falsche Hande geraten. Und
auch die Einsichtnahme von Firmenin-
terna (Gehaltsdaten, personliche Ver-
hiltnisse einzelner Mitarbeiter usw.) ist
- auch wenn kein direkter Schaden zu
entstehen scheint - aus Griinden des
Datenschutzes und betrieblicher Belan-
ge auszuschliessen.

Hardware-Diebstahl

Mikrocomputer stehen meist ungesi-
chert auf den Schreibtischen. Mitunter
sind zwar die Gerite selbst gesichert,
nicht aber das durch einfaches Ab-
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schrauben des Gehéduses leicht zuging-
liche «Innenleben», z.B. wertvolle Gra-
phik-Erweiterungskarten. Wird ein re-
lativ leicht transportabler Kleincompu-
ter entwendet, kénnen - bei nicht gesi-
cherten Festplattendaten - auch wichti-
ge Informationen verloren sein.

Bewdhrte Sicherheits-Strategien
gegen Diebstahl und Ausspdhen

Passwort-Schutz:

Mit entsprechenden Zusatzeinrichtun-
gen priift der PC vor jedem Zugriff auf
Daten (Anderungen, Programmanwen-
dungen, Kopien usw.) die Benutzerbe-
rechtigung durch ein personliches Pass-
wort im Rahmen einer Anmeldeproze-
dur (log in). Manche Programme verfi-
gen Uber integrierte Sicherheitscodes
mit bis zu zwolf Stellen. Als Passworte
beliebt, da leicht zu merken, sind Ge-
burtsdaten, Vornamen oder gar Einzel-
zeichen (Sternchen) - allesamt leicht zu
knacken, z.B. mit «password cracker»-
Programmen.

Sinnvolle Vorschrift fiir die Gestaltung
von Sicherheits-Codes: Sie sollten aus
einer mindestens sechs- bis achtstelli-
gen Kombination aus Buchstaben, Zah-
len und Sonderzeichen bestehen, die in
kiirzeren Abstinden gedndert werden.
Einen noch hoheren Sicherheitsgrad
kann durch die Kombination der Be-
nutzer-Identifikation mit automati-
schen Benutzungsprotokollen erzielt
werden, auch hierfiir gibt es Zusatz-
Software.

Organisierte Datentréger-
verwaltung

Manche Firmen inventarisieren und
numerieren prinzipiell alle betriebli-
chen Datentrdger vor der (quittierten)
Ausgabe an die Benutzer und schreiben
Datentridgerkataloge fiir jeden einzel-
nen PC vor. Sinnvolle Ergidnzungen
dieses Systems: Verbot der Benutzung
anderer, vor allem privater Datentri-
ger. Und die Vorschrift, Programme
und Datentriger nach Dienstende nur
unter Verschluss aufzubewahren.

Mechanische Sicherung

An erster Stelle steht die Sicherung von
Riumen mit Computer-Equipment
durch Spezialtiiren oder zumindest
Sicherheitsschldsser. Fiir die Computer
selbst werden auf dem Markt die unter-
schiedlichsten Spezial-Schlosssysteme
fiir EDV-Anlagen und Zubehor angebo-
ten. Eine Inbetriebnahme durch Unbe-
fugte lédsst sich durch Tastaturschlésser
oder Schliisselschalter an der Zentral-
einheit verhindern. Auch mit kleineren
Alarmanlagen ist Hardware zu sichern.

Elektronische Schlissel-Module

Jingste Entwicklung, miissen vor
einem System-Start vom berechtigten
Benutzer in eine PC-Schnittstelle einge-
steckt werden. Ohne Modul keine Frei-
gabe von Daten und Programmen.

Chiffrierung

Falls bei einer Datenferniibertragung
iiber 6ffentliche Netze streng vertrauli-
che oder geheime Informationen iiber-
mittelt werden, ist eine Datenverschliis-
selung mit speziellen Chiffrier-Chips
oder -Software empfehlenswert. Glei-
ches gilt natiirlich fiir den Fall, dass Da-
tentriger per Post verschickt werden.

Abschirmung der Terminals

gegen Abstrahlung mit Metallfolien
oder Spezialgehdusen oder Unterbrin-
gung der Computer in abgeschirmten
Réumen.

Optimale Entsorgung

Vertrauliche Ausdrucke gehdren nicht
in den Papierkorb, sondern in den
Reisswolf. Aktenvernichter werden
heute fiir alle Sicherheitsstufen angebo-
ten - auch fiir ausgemusterte Disketten
und andere Datentréger.

Sonstige Computer-Kriminalitat

Fiktive Transaktionen

Buchung von Waren oder Dienstlei-
stungen, die in Wirklichkeit nie er-
bracht wurden. Neben Raubkopien
hiufigstes Delikt im Bereich der Com-
puterkriminalitét.

Datenverédnderungen

Elektronische Verfédlschung von Zah-
lungsauftrigen oder Liefermengen,
Ausfertigung von Gutschriften, «Be-
zahlt»-Buchung offener Rechnungen,
Anderung von Stammdaten (Provisio-

nen, Rabattzusagen, Uberstunden
USW.).
Zeitdiebstahl

Die vielleicht unauffilligste Form von
Computer-Missbrauch im Unterneh-
men. Die Palette aufgabenfremder Nut-
zung reicht vom (noch relativ harmlo-
sen) Schachspielen auf dem Firmen-
rechner liber die Verwaltung einer Ver-
einskasse bis zur Erledigung regelrech-
ter Nebenjobs am PC. Werden in die-
sem Zusammenhang auch noch die
Moglichkeiten der Daten-Ferntibertra-
gung genutzt, konnen zusitzliche Ver-
mogensschiden durch hohe Postgebiih-
ren entstehen.
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Bewdhrte Sicherheits-Strategien

Doppelte Buchfihrung

Bei einer Kombination elektronischer
mit konventioneller Buchfithrung miis-
ste ein potentieller Téter auch die Quel-
lenbelege fdlschen. Bei gleichzeitiger
personeller Funktionstrennung der bei-
den Buchfiihrungsarten ist dies nur
sehr schwer méglich.

4-Augen-Prinzip

Fiir Warenausbuchungen, Ausdruck
von Gutschriften und andere betrugs-
anfillige Vorgdnge sollte das System
iiber eine integrierte Ablaufsteuerung
verfligen. Anwendungsbeispiel: Be-
stimmte Vorginge konnen dann nur
zwei Personen zusammen - mit ihren
personlichen Codes - entsprechend
ausflihren.

Planmadéssige Riickmeldungen

Durch konventionelle Kontrollmecha-
nismen: So lassen sich beispielsweise
durch den Vergleich von Dateien und
Inventarlisten unerklédrliche Differen-
zen in Lagerbestdnden erkennen.

Personalauswahl

Bei der Personalauswahl im EDV-Be-
reich sind neben der Qualifikation
auch Sicherheitsaspekte zu berticksich-
tigen, denn Insider kénnen aufgrund
ihres Know-hows in der Praxis viele Sy-
stemsperren umgehen. Obwohl Ange-
stelltenvertrige betriebsfremde Tétig-
keiten widhrend der Arbeitszeit meist
ohnehin untersagen, lassen sich Inter-
essenkonflikte, die dann z.B. zu Zeit-
diebstahl flihren, nie ganz ausschlies-
sen. Vorbeugend wirken auf jeden Fall
einige wichtige Grundregeln fiir die
Sicherung von EDV-Systemen - siehe
Kasten «Sieben Prinzipien».

Bedienungsfehler

Fahrldssigkeit ist laut Versicherungs-
Statistiken der weitaus hdufigste Grund
fiir Schiden im EDV-Bereich. Gut drei
Viertel aller Schadenfille entfallen auf
Bedienungsfehler und unsachgemissen
Umgang mit sensibler Technik, insbe-
sondere:

Loschung von Daten

Durch Unaufmerksamkeit oder Unwis-
senheit kommt es immer wieder einmal
zur versehentlichen Loschung von Da-
teien. Dies kann - z.B. bei telefonischen
Orders - zu Auftragsverlusten fiithren,
wenn fiir die Tagesdaten noch keine
Sicherheitskopien existieren. Solche
Folgen falscher Befehle kommen umso
hdufiger vor, je 6fter «schnell angelern-

te» Aushilfskriafte den PC bedienen.
Aber auch, wenn Fachkrifte ein neues
Programm noch nicht korrekt beherr-
schen und es dennoch mit «echten Da-
ten» testen.

Fehlbuchungen

Fahrlissige Falscheingaben konnen die
Produktivitit des Betriebs erheblich be-
eintriachtigen. Der St. Galler EDV-Be-
rater Rudolf Baer nennt aus seiner Pra-
xis einen krassen, aber gar nicht so un-
wahrscheinlichen Fall: «Kaum zu glau-
ben, aber wahr ist die Geschichte vom
Benutzer, der fehlerhafte Auftragspa-
piere einfach zerriss und neue Auftrige
erfasste. Es dauerte entsprechend lange,
bis jemand auf die Idee kam, die Ursa-
che fir die laufend falschen Umsitze,
Lagerbestande usw. bei ihm zu su-
chen.»

Siehe auch nichste Rubrik: «Techni-
sche Probleme».

Technische Probleme

Schadhafte Disketten

Unsachgemisse Lagerung und unvor-
sichtige Handhabung koénnen Disket-
ten unbrauchbar machen. Schon ein
scheinbar harmloser Fingerabdruck
verdndert die magnetisierte Datenfli-
che, irritiert den Schreib-/Lesekopf des
Diskettenlaufwerks und kann zu Da-
tenverlusten und Programmfehlern
fiihren. Hitze kann Bits und Bytes ab
50 °C zum Schmelzen bringen - da rei-
chen unter Umstdnden schon Sonnen-
strahlen durchs Biirofenster.

Stromschwankungen und
-ausfdlle

Zwei Drittel aller technisch bedingten
Betriebsstorungen sind auf Strom-
schwankungen (Uber- oder Unterspan-
nung, z.B. durch Gewitter oder techni-
sche Storungen im Stromnetz) zuriick-
zuftihren. Auch hier drohen Datenver-
luste und die Fehlfunktion von Pro-
grammen. Im Extremfall: Totalausfall
von Festplatten («head crash»).

Fehlfunktionen der Software

Fast jede neue Software auf dem Markt
hat ihre «Kinderkrankheiten», auch
scheinbar ausgereifte Produkte konnen
aus unerfindlichen Griinden Daten-
miill produzieren.

Defekte Hardware

Das Tiickische an defekten Schaltele-
menten und Schaltkreisen in der Zen-
traleinheit, Diskettenstationen oder
Festplatten: Datenschiden werden oft
erst mit Verzdgerung bemerkt.

Vier gewichtige Argumente pro
Datensicherung:

Gesetzliche Bestimmungen: Ein dem-
ndchst auch in der Schweiz zu erwarten-
des Datenschutzgesetz wird - wie jetzt
schon in Osterreich und der BRD der
Fall - zur Sicherung betrieblicher Daten
vor Missbrauch verpflichten. Entspre-
chende Richtlinien gibt es bereits seit
1981 fiir die Bearbeitung von Personen-
daten in der schweizerischen Bundesver-
waltung. Schon heute gilt auch fiir Privat-
unternehmen: Sollte es zur Verletzung
von Personlichkeitsrechten durch den
mangelhaften Schutz personenbezogener
Daten (wie sie praktisch in jedem Unter-
nehmen, von der Personal- bis zur Ver-
kaufsabteilung gespeichert werden) kom-
men, hat der Betrieb eine ungiinstige
Rechtsposition bei zivilrechtlichen Aus-
einandersetzungen.

Regresspflicht/Folgekosten:  Informa-
tionsabfluss kann nicht nur das eigene
Betriebsergebnis schmalern, auch Dritte
konnten geschddigt werden und Regress-
anspriiche anmelden - man denke etwa
an Diebstahl und unberechtigte Verwer-
tung von Lizenz-Know-how auf Daten-
tragern. Softwarevertriage sehen haufig
Konventionalstrafen bei vertragswidri-
ger Nutzung vor. Die Einhaltung aner-
kannter Sicherheitsmassnahmen
schliesst derartige Anspriiche von vorn-
herein aus.

Vorbeugung: Gelegenheit macht be-
kanntlich Diebe. Vorbeugende Siche-
rungsmassnahmen erhéhen die Schwelle
fiir rechtswidrige Manipulationen. Ohne
sie sind Missbrauche (und damit Regress-
anspriiche) zudem oft kaum nachweis-
bar. Wie sehr gerade Vorbeugung als ent-
scheidende Deliktbarriere wirkt, hat
Horst Abel, Datenschutz-Experte festge-
stellt: «Die Praxis hat gezeigt: wenn
Sicherungsmittel mit dem Ziel eingesetzt
werden, Titern Hirden aufzubauen, sie
zu {berraschen oder zu erschrecken,
nehmen viele Téter dann von ithrem Vor-
haben Abstand.» Dies, so Abel, gilt ins-
besondere fir kleine und mittlere Betrie-
be: «Fur den Kleinanwender ist es ganz
wichtig, bestimmte Mindest-Sicherheits-
vorkehrungen zu treffen, da oft das ge-
samte Know-how, die Geschiftsbilan-
zen, Daten iliber Geschiftsbeziehungen
u.d. auf einem leistungsfihigen Personal
Computer oder in einem Netz von Perso-
nal Computern gespeichert werden.»

Versicherungen: Manche Unternehmen
versuchen, EDV-Risiken auch durch
Versicherungspolicen zu mindern. Si-
chern kommt allerdings vor Versichern,
denn Voraussetzung fiir eine ganze Rei-
he von Schadenersatzleistungen ist - wie
aus dem «Kleingedruckten» entspre-
chender Vertrige hervorgeht - die Ein-
haltung wichtiger Grundregeln der Da-
tensicherung. Die Hohe der Beitrige fiir
Elektronikversicherungen - wie Daten-
triger-, Mehrkosten- oder Betriebsunter-
brechungsversicherungen - ist zudem in
aller Regel von den firmeninternen
Sicherheitsmassnahmen mit abhingig.
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Bewdhrte Sicherheits-Strategien
gegen Bedienungsfehler und
technische Mdngel

Wartung

Regelmissige Wartung mit Funktions-
priiffung und Fehleraufzeichnung. So
kann etwa der drohende Totalausfall
einer Festplatte schon im vornhinein
an einer erhohten Fehleranfélligkeit er-
kannt werden. - Wichtig auch: Man
sollte Hardware-Investitionsentschei-
dungen auch nach Lieferfdhigkeit und
Lieferzeit treffen, denn beim Totalaus-
fall einer Systemkomponente (z.B.
Laserdrucker) kommt es genau darauf
an. Bei grosser Abhingigkeit des Ge-
schiftsbetriebs von funktionsfahiger
EDV sollte fiir einen Ausweichrechner
gesorgt sein. Optimale, jedoch teuerste
Losung: Installation zweier identischer
Systeme. Es gibt zwei Kompromissmdg-
lichkeiten: Wartungsvertrag mit Gera-
te-Ersatzgarantie bei ldngeren Repara-
turzeiten oder Zusammenarbeit mit
einem externen Rechenzentrum.

Sichere Vertréage

Man sollte in Software-Vertragen Rege-
lungen in eigenem Sinne durchsetzen
und Geschéftsbedingungen ablehnen,
die das Risiko einseitig auf die eigene
Seite abwélzen. Ferner ist es von Vor-
teil, sich vom Lieferanten in einem
Pflichtenheft die umgehende spesen-
freie Nachbesserung im Falle von Pro-
grammfehlern garantieren zu lassen.

Stromversorgung

Zusatzaggregate zur unterbrechungs-
freien Stromversorgung sind teurer als
ein durchschnittlicher PC - meist ge-
niigt eine Pufferbatterie fir kurzfristi-
gen Stromausfall. Empfehlenswert sind
auch Spezial-Steckdosen fiir den auto-
matischen Stromausgleich bei Netz-
schwankungen, sog. «Interferenz-Fil-
ter»,

Testlaufe

Bei der Einfiihrung neuer Programme
sollte wihrend der Testldufe nicht mit
«echten» Daten gearbeitet werden, al-
lenfalls mit Test-Kopien. Durch ent-
sprechende Schulung und Einarbei-
tungszeit produzieren qualifizierte Mit-
arbeiter keine teuren «Daten-Flops».
Ist doch einmal etwas passiert, keine
Panik! Mit speziellen Hilfsprogram-
men - sog. «Ultilities» unterschiedli-
cher Anbieter - lassen sich geldschte
Daten notfalls elektronisch wiederbele-
ben («recovery»). Vorausgesetzt, der
Fehler wird gleich bemerkt und der Da-
tentrdger nicht iiberschrieben.
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Disketten sind in speziellen Boxen ste-
hend zu lagern, nur an den Schutzfla-
chen zu beriihren, vor Temperatur-
schwankungen und anderen Beein-
trachtigungen (Staub, manuelle Beschi-
digungen usw.) zu schiitzen.

Sabotage und Vandalismus

Vandalismus kommt héufig in Verbin-
dung mit Einbriichen vor - die Folgen
mutwilliger Zerstérung von EDV-In-
ventar lassen sich in Grenzen halten,
wenn wertvolle Datentrdger prinzipiell
unter Verschluss gehalten und die wich-
tigsten Datensicherungs-Prinzipien
(sieche Kasten) beachtet werden. Gegen
externe Tater wirken die {iblichen
Massnahmen der Objektsicherung.

Die Stérung und Beschiddigung von
EDV-Anlagen erfolgt vor allem in zwei
Varianten:

Mutwillige Beschddigung

Sabotage im EDV-Bereich, soweit von
Angestellten begangen, ist hdufig moti-
viert durch extreme Unzufriedenheit
am Arbeitsplatz, schlechtes Betriebskli-
ma, Rachegefiihle gegeniiber Chef oder
Kollegen, reinen Mutwillen, verbun-
den mit fehlender sozialer Kontrolle.
Man spricht auch von «Frust-Delik-
ten». Cola in der Zentraleinheit, Krat-
zer in Programmdisketten, Datenlo-
schung durch Magneteinwirkung und
weitere dhnliche Methoden sind akten-
kundig geworden.

Computer=Viren

Als «Computer-Viren» bezeichnet man
Manipulationsprogramme oder Zusatz-
befehle, die Originaldaten und Pro-
grammabldufe unmerklich verdndern
konnen - bis zur vorprogrammierten
«Selbstzerstorung» ganzer Dateien mit
zeitlicher Verzogerung («digitale Zeit-
bombe»). Uber scheinbar harmlose
Programme («trojanische Pferde») ins
System eingeschleuste Viren koénnen
z.B. auch den Passwortschutz zerstoren.
Sofern anwihlbar, wird der PC fir
«Hacker» von aussen zugénglich.

Nach und nach kénnen Viren simtliche
Datenbestinde und Arbeitsprogramme
«infizieren» und unbrauchbar machen.
[hre Herkunft lisst sich nachtriglich
meist nicht mehr rekonstruieren, der
Saboteur ist somit kaum je einwandfrei
zu ermitteln. Diese Gefahr darf nicht
unterschiitzt werden: Wird ein infizier-
tes Programm auf Festplatte tibernom-
men, ist der komplette Datenbestand
gefihrdet. Im Rahmen eines Netzwerks
wird frither oder spiiter das ganze Sy-
stem «durchseucht» sein.

Bewdhrte Sicherheits-Strategien
gegen Sabotage und Vandalismus

Software=-Sicherung

Betriebliche Original-Software sollte
unter Verschluss gehalten und Disket-
ten mit Schreibschutz versehen werden,
dies verhindert deren Infektion durch
virdse Programme oder nachtrégliche
Manipulation. Software unsicherer
Provenienz muss zuerst mit Probeldu-
fen und Checkdaten getestet werden.
Eine Dokumentation aller verwendeten
Programme nach der «Priifsummen-
Methode» erméglicht die Entdeckung
nachtriglicher Anderungen - denn
auch Viren brauchen Speicherplatz.
Firmen verwenden zwar in der Regel
keine Software-Raubkopien. Nicht ge-
rade selten kommt es allerdings vor,
dass Mitarbeiter Spiele-Disketten im
Firmenrechner «laufen lassen» oder
mit aus Mailboxen abgerufenen Hilfs-
programmen arbeiten. Untersagen Sie
den Start betriebsfremder Programme
auf den Rechnern, denn nicht umsonst
lautet ein gern zitierter «Hacker»-
Spruch: «H&ufiger Diskettentausch mit
wechselnden Partnern birgt ein hohes
Infektionsrisiko».

Soziale Konirolle

Regressvereinbarungen in Arbeitsver-
trigen konnen mutwillige Beschédi-
gungen von Insidern nicht mit letzter
Sicherheit verhindern, zu erwartende
Sanktionen erhéhen aber ganz sicher
die «Deliktschwelle». In erster Linie je-
doch sollte eine bewusst gepflegte Un-
ternehmenskultur und eine funktionie-
rende positive soziale Kontrolle derarti-
ge Auswiichse gar nicht erst aufkom-
men lassen.

Elementarschaden

Sicher wird nicht jedes prinzipielle Ri-
siko dieser Kategorie - Sturmflut, Erd-
beben oder andere Formen hdoherer Ge-
walt - zur konkreten Bedrohung. Wir
beschridnken uns hier deshalb ab-
schliessend auf zwei Bereiche, die auf
jeden Fall Vorkehrungen zur physi-
schen Sicherung der Anlage erfordern:

Bréande

Bereits einer kurzfristigen Hitzeeinwir-
kung zwischen 50 und 80 °C halten
handelstibliche elektromagnetische Da-
tentriger nicht mehr stand - von direk-
ter Feuereinwirkung gar nicht zu re-
den. - Sicherheits-Strategien: Keine
Aufbewahrung brennbarer Fliissigkei-
ten sowie Rauchverbot in Computer-
rdiumen und brandhemmende Isolatio-
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Sieben Prinzipien
Die Grundregeln professioneller Datensicherung

Die Einhaltung der nachfolgend erlduterten Sicherheitsprinzipien mindert das Risiko in
allen erwihnten Bereichen und sind dort deshalb auch nicht extra erldutert worden:

1. Bestandesaufnahme mit Risiko-Profil: Grundlage der Planung ist eine individuelle
EDV-Bestandesaufnahme mit Risikoprofil. Check-Fragen in Zusammenarbeit mit Mitar-
beitern aus den Fachabteilungen: In welchen Bereichen miisste der Schutz verbessert wer-
den, um erwiinschte Schutzziele zu erreichen? Mit welcher Wahrscheinlichkeit kdnnten
prinzipielle Risiken zu konkreten Schiden fithren und mit welchen Kosten wire zu
rechnen?

2. Sicherheitskonzept: Ein schriftlich fixiertes EDV-Sicherheitskonzept motiviert alle be-
troffenen Mitarbeiter zu verstiarktem Sicherheitsbewusstsein. Um seine Akzeptanz zu ge-
withrleisten, wird es von der Geschiftsfithrung initiiert und eingeftihrt. Es definiert
genau die Schutzziele, legt eindeutig Kompetenzen und Zugangsbeschrinkungen fest und
dient in Zweifelsfillen als verbindliche, jederzeit nachschlagbare Richtlinie. Ein Kapitel
unter dem Motto «Notorganisation» enthilt fiir Problemfille wie grossere Schiiden eine
Zusammenfassung der wichtigsten EDV-gestiitzten betrieblichen Abldufe mit Alternativ-
moglichkeiten.

Nicht fehlen sollten persdnliche Funktionszuordnungen sowie ein Anschriften- und Tele-
fonverzeichnis - vom Servicetechniker bis zur Feuerwehr, Privatnummern inklusive. -
Last but not least: Wer soll als Projektleiter fiir Erarbeitung und Einfiihrung des Sicher-
heitskonzepts verantwortlich zeichnen?

3. Systemdokumentation mit Rekonstruktionsplan: Die systematische und fortlaufende
Dokumentation des Systems (mit kompletter Inventarisierung der Hard- und Software,
Schnittstellen usw.) ermdglicht im Schadens- oder gar Katastrophenfall die schnellstmog-
liche Rekonstruktion der Anlage sowie eine Notorganisation fiir die Ubergangszeit.

4. Sicherheits-Stufen und Benutzer-Hierarchie: Die zu schiitzenden Daten sind nach ihrer
Bedeutung fiir das Unternehmen zu klassifizieren. Die Skala reicht von geheimen und ab-
solut betriebsnotwendigen iiber vertrauliche bis zu geschéftsinternen, aber leicht rekon-
struierbaren Unterlagen. Sobald die Sicherheits-Prioritdten ermittelt sind, kénnen die
Massnahmen sinnvoll auf die sensibelsten Bereiche konzentriert werden.

Bewihrt hat sich ein «4-Stufen-Schema zum Schutz von EDV-Anlagen», entwickelt vom
US-Verteidigungsministerium, aber auch von vielen Privatunternehmen entsprechend
praktiziert:

- Stufe 1: nur minimaler Schutz notwendig;
- Stufe 2: benutzerbestimmbarer Schutz;
- Stufe 3: vorgeschriebener Schutz;

- Stufe 4: verifizierter, hierarchisch kontrollierter Schutz.

Zugriffsberechtigungen zu den verschiedenen Schutzklassen kénnen in Dienstanwei-
sungen, aber auch in Stellenbeschreibungen festgelegt werden.

5. Archiv-Kopien: Regelmissiges Kopieren von Datenbestinden («Backup») auf separat
zu archivierende Disketten ist die preisgiinstigste Losung, allerdings relativ zeitaufwen-
dig. Mit Hilfsprogrammen lésst sich das Disketten-back up beschleunigen. Sind die Basis-
Daten erst einmal komplett kopiert, kann die fortlaufende, tagesaktuelle und datierte Si-
cherung zur Routine werden («file by file»-back up). Im Rahmen von Netzwerken ist es
auch moglich, einen reinen back up-PC zu installieren, der kontinuierlich die Daten aller
angeschlossenen PCs abspeichert. Bei grosseren Datenmengen arbeitet man mit auswech-
selbaren Festplattenspeichern oder selbstladenden Magnetbandstationen.

6. Kontrolle: Nach dem Muster grosserer EDV-Anlagen lassen sich auch bei PCs mit Zu-
satzprogrammen Zeitpunkt, Urheber und Art jeder Benutzung automatisch protokollie-
ren («logging»). Ein elektronisches Logbuch ermdglicht im Bedarfsfall z.B. den Nachweis
unbefugten Kopierens von Dateien, nicht autorisierter Dateneingabe oder sonstiger Ver-
stosse gegen interne Richtlinien. Check-Fragen: Wie sonst wird die Einhaltung der
Sicherheitsvorschriften kontrolliert? Gibt es einen (nicht unbedingt hauptamtlichen)
Sicherheitsbeauftragten? Welche Sanktionen sind bei Verstossen vorgesehen und sind
diese bekannt?

7. Permanente Aktualisierung: Risiken und Schutzziele dndern sich in jedem Unterneh-
men stindig, z.B. durch neue Technik oder die Reorganisation einzelner Abteilungen.
Wenn das Sicherheitskonzept von Anfang an in Ringbuchform als Loseblatt-Ordner, ge-
fithrt wird, kénnen jederzeit bequem die entsprechenden Erginzungen vorgenommen
werden. Zur permanenten Verbesserung des Sicherheitsstandards gehdren natiirlich auch
die Schulung und Weiterbildung aller Mitarbeiter in den betroffenen Bereichen.

nen zur Vorbeugung. Installation von
Feuerloschern und evtl. automatischen
Brandmelde- und Lo&schanlagen. An-
schaffung feuersicherer Datensafes
oder zumindest hitzebestdndiger Spe-
zialschranke. Relativ neu auf dem
Markt sind Datenbunker aus Stahl, mit
denen man nach dem Oltank-Prinzp
ein unterirdisches Auslagerungsarchiv
einrichten kann. Kostenfreie Massnah-
me: Lagerung von Daten-Duplikaten in
anderen Brandabschnitten der Ge-
schiftsrdume.

Woasserschdden

Ob Rohrbriiche, Uberschwemmungen,
Eindringen von Regenwasser durch de-
fekte Déacher oder Dachfenster - auch
Wasser kann eine Anlage ruinieren. -
Sicherheits-Strategien: Computer sowie
Zubehor sollten moglichst in Rdumen
ohne direkte Wasserzufiihrung unter-
gebracht werden, ferner muss fiir eine
sichere Abdichtung der Leitungen ge-
sorgt werden. Bei Kellerrdumen Hoch-
wassergefahr  einkalkulieren.  Evtl
Montage von Feuchtigkeitsmeldern.

Massnahmen

Die wichtigsten Schwachstellen und
Sicherheits-Strategien bei der Anwen-
dung PC-gestiitzter Datenverarbeitung
koénnen Schritt fiir Schritt in Kenntnis
der individuellen Schutzkonzepte reali-
siert werden. Erster Schritt konnte sein:
Studium dieses Leitfadens durch alle
betroffenen Mitarbeiter. Schon diese
Sofortmassnahme wird nicht nur das
Sicherheitsbewusstsein im Betrieb er-
hohen, sondern zu einer ganzen Reihe
von Verbesserungsvorschlidgen aus der
Belegschaft fiihren.

Durch die offene Einbindung der Mit-
arbeiter wird von Anfang an verhin-
dert, dass ein «Geist des Misstrauens»
aufkommt. Die Transparenz der wirt-
schaftlichen Notwendigkeiten entspre-
chender Massnahmen ist Vorausset-
zung der Motivation zu bewusster Vor-
sorge.

Notwendigkeit entsprechender Mass-
nahmen transparent machen. Sicher-
heit ist nicht gegen, sondern nur im
Konsens mit der Belegschaft zu errei-
chen. Letztlich niitzen Datenschutz
und Datensicherheit allen Beteiligten,
denn, wie es der amerikanische EDV-
Berater Henry F. Sherwood einmal dra-
stisch formulierte: «Ohne Daten sind
die meisten Unternehmen in einer
Woche pleite.»

Adresse des Verfassers: Dr. Hans-J. Richter,
Wiener Str. 61, D-6000 Frankfurt a.M. 70.

1183




	Datensicherheit: ein Leitfaden, um Geschäftsinformationen zu schützen

