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Terrorismusbekampfung in einer digitalisierten Welt
René Biihler*
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1. Einleitung

Seit 2015 wird Europa immer wieder von terroristischen Anschldgen erschiit-
tert. Terroristische Attentate wie diejenigen in Frankreich (Charlie Hebdo,
Bataclan, Nizza usw.) oder Grossbritannien (Manchester) treffen die Gesell-
schaft hart. Auch die Schweiz ist von Attentaten betroffen: Im September 2020
hat ein 27-jdhriger Mann in Morges eine Person mit einem Messer getétet.
Rund zwei Monate spdter hat eine 28-jahrige Frau in einem Warenhaus in
Lugano Passantinnen mit einem Messer angegriffen, wobei ein Opfer schwer
verletzt wurde.!

Wie kénnen solche Anschldge verhindert werden? Wie kann die Bevolkerung
vor Terror geschiitzt werden? Das Bediirfnis nach Antworten ist gross, doch
die Angelegenheit ist komplex — insbesondere in einer digitalen und globali-
sierten Welt, welche die Polizei- und Strafverfolgungsbehdrden von Bund und
Kantonen vor besondere Herausforderungen stellt. Welche Hiirden die Behor-
den im Zusammenhang mit Terrorismus zu uberwinden haben und wie die
Massnahmen der Schweiz im Kampf gegen den Terrorismus aussehen, wird in
diesem Beitrag dargestellt.

2. Terroristische Bedrohungslage in der Schweiz

Gemadss dem Lagebericht «Sicherheit Schweiz 2020» des Nachrichtendienstes
des Bundes (NDB) bleibt die Terrorbedrohung in der Schweiz erhoht und es

1 Das Bundesamt fiir Polizei fedpol hat in den vergangenen Jahren zudem zahlreiche Einreise-
verbote und Ausweisungen gegeniiber Personen verfiigt, von denen eine terroristische Gefihr-
dung ausgeht, siehe Bundesamt fiir Polizei (fedpol), Jahresbericht 2019 (zit. Jahresbericht fedpol
2019), <https://www.fedpol.admin.ch/dam/fedpol/de/data/publiservice/publikationen/berichte/
jabe/jabe-2019-d.pdf. download.pdf/jabe-2019-d.pdf> (zuletzt abgerufen am 15.2.2021), 17.
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muss mit Anschldgen gerechnet werden. Der «Islamische Staat» wird als ton-
angebend bezeichnet.? Im Fokus stehen heute insbesondere Terroranschlige,
welche mit einem geringen logistischen Aufwand einhergehen und zumeist
von Einzelpersonen oder Kleingruppen ausgefiithrt werden.?

Die Zircher Hochschule fiir Angewandte Wissenschaften (zhaw) befasste sich
in einer Studie mit 130 dschihadistisch radikalisierten Personen, welche beim
NDB in den letzten zehn Jahren im Fokus standen. Gemadss dieser Studie liegt
das Durchschnittsalter der untersuchten Personen bei 28 Jahren, wobei diese
ganz iiberwiegend in Stadten und Agglomerationen wohnhaft sind. Bei 89 Pro-
zent der radikalisierten Personen handelt es sich um Mdnner. Fast ein Drittel
der untersuchten Personen war vor ihrer Radikalisierung erwerbslos (diese
Zahl hat sich wdahrend der Radikalisierung fast verdoppelt), 58 Prozent gingen
einer Arbeit nach und elf Prozent besuchten noch die Schule oder studierten.*
Der Studie ldsst sich ferner entnehmen, dass ein Viertel der Personen vor ihrer
Radikalisierung straffdllig wurde, wobei Eigentums-, Drogen- und Kérperver-
letzungsdelikte im Vordergrund stehen.> Zu dhnlichen Ergebnissen kommt
eine von fedpol durchgefiihrte Untersuchung. Analysiert wurden Personen,
die zwischen 2012 und 2018 in einem polizeilichen Ermittlungsverfahren oder
einer Strafuntersuchung im Zusammenhang mit sog. Dschihad-Reisen auf-
tauchten. Diese Personen — iiberwiegend Madnner — waren im Durchschnitt 32
Jahre alt und jede zweite Person hatte im Zeitpunkt ihrer Abreise weder eine
Arbeit, noch eine (abgeschlossene) Ausbildung. Bei mindestens einem Drit-
tel der untersuchten Personen wurde eine kriminelle Vergangenheit mit Dro-
gen-, Sittlichkeits-, Gewalt- oder Eigentumsdelikten festgestellt.® Eine krimi-
nelle Vergangenheit wies beispielsweise auch der Tater des Terroranschlags
am Strassburger Weihnachtsmarkt 2018 auf. Die Person war den Schweizer
Behorden bekannt.” Die Analyse von fedpol und die Studie der zhaw stellen
aber auch fest, dass die untersuchten Personen in der Vergangenheit oft mit
prdagenden, belastenden Ereignissen und sozialen Problemen konfrontiert

2 Nachrichtendienst des Bundes (NDB), Sicherheit Schweiz 2020, Lagebericht des Nachrichten-
dienstes des Bundes, <https://www.newsd.admin.ch/newsd/message/attachments/63412.pdf> (zu-
letzt abgerufen am 11.2.2021), 13 und 44.

3 Jahresbericht fedpol 2019 (Fn.1), 9.

4 Fabien Merz/Johannes Saal, Hintergriinde dschihadistischer Radikalisierung in der Schweiz, in:
Davolio et al. (Hrsg.), Aktualisierte Bestandesaufnahme und Entwicklungen dschihadistischer
Radikalisierung in der Schweiz — Aufdatierung einer explorativen Studie zu Prédvention und
Intervention, Schlussbericht, Ziircher Hochschule fiir Angewandte Wissenschaften 2019, 10 ff.

5 Merz/Saal (Fn. 4), 17.

6 Bundesamt fiir Polizei (fedpol), Jahresbericht 2018 (zit. Jahresbericht fedpol 2018), <https://www:.
fedpol.admin.ch/dam/fedpol/de/data/publiservice/publikationen/berichte/jabe/jabe-2018-d.
pdf.download.pdf/jabe-2018-d.pdf> (zuletzt abgerufen am 11.2.2021), 8.

7  Leif Simonsen, Islamist war vor Attentat auf Diebestour in Basel, in: Basellandschaftliche Zei-
tung, 19.6.2019, 23.
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waren (beispielsweise eine Krankheit, Kiindigung, gescheiterte Ausbildung,
ein Todesfall in der Familie, familidre Probleme oder ein schwerer Unfall).?

Die Gefahr des Terrorismus geht aber nicht nur vom Dschihadismus aus.
Auch links- oder rechtsextremistische Gruppierungen konnen terroristische
Gewaltakte verliben, wie die Anschldge von Christchurch (Neuseeland) oder
in Halle (Deutschland) zeigen.®

3. Digitalisierung als Herausforderung bei der
Terrorismusbekdampfung

Im Bereich des Terrorismus sind die Behorden mit einem starken Online-
Bezug konfrontiert.!'® Von der Rekrutierung uber die Radikalisierung mit ter-
roristischen Ideologien - sei es religios oder politisch extremistischer Natur -,
bis hin zur konkreten Anschlagsplanung; vieles findet heute virtuell statt.!!
Das bedeutet: grenziiberschreitend, territorial ungebunden, vernetzt und oft
eben auch: verschlusselt und anonymisiert.

3.1  Vernetzung durch Digitalisierung

Die in den letzten Jahrzehnten stark vorangeschrittene Digitalisierung
machen sich auch Terrororganisationen zu Nutze. Die Vernetzung iiber das
Internet fihrt dazu, dass Terrorgruppen vereinfacht Propagandamaterial ver-
breiten und die Rekrutierung vorantreiben konnen.!? Das Internet hat dabei
eine «Vermittler- und Katalysatorrolle”.!* Gerade auf Social Media Plattformen
werden unzdhlige Inhalte geteilt. Das Ausmass der Vernetzung fithrt dazu,
dass radikalisierte Personen auf einfache Weise kommunizieren und iiber
Social Media Plattformen mit Gleichgesinnten auf der ganzen Welt in Kontakt
stehen konnen. Chats, Videos und Bilder konnen kurzerhand unzdhligen Kon-
takten zugadnglich gemacht werden. So gelangen Interessierte zum Beispiel via
Gruppen in Messaging-Diensten zu Bildern mit dargestellten Enthauptungen

8 Jahresbericht fedpol 2018 (Fn. 6), 8; Merz/Saal (Fn. 4), 16 f.

9 Bundesamt fiir Polizei (fedpol), Strategie Kriminalitdtsbekdmpfung 2020-2023 (zit. Strategie Kri-
minalitdtsbekdmpfung), <ttps://www.fedpol.admin.ch/dam/fedpol/de/data/aktuell/news/2019/
2019-12-06/kriminalstrategie-d.pdf.download.pdf/kriminalstrategie-d.pdf> (zuletzt abgerufenam
11.2.2021).5.

10 Bundesamt fiir Polizei (fedpol), Jahresbericht 2017 (zit. Jahresbericht fedpol 2017), <https://www.
fedpol.admin.ch/dam/fedpol/de/data/publiservice/publikationen/berichte/jabe/jabe-2017-d.
pdf.download.pdf/jabe-2017-d.pdf> (zuletzt abgerufen am 11.2.2021), 10.

11 Daniel Stauffacher/Regina Surber, Das virtuelle Terrornetz, Der IS und die Kaida nutzen das
Internet raffiniert fiir Propaganda, Rekrutierung und Koordination, in: Neue Ziircher Zeitung,
5.11.2016, 7.

12 Stauffacher/Surber (Fn. 11), 7.

13 Jahresbericht fedpol 2017 (Fn. 10), 10.
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in Syrien oder im Irak. Ausserdem werden online Schulungen und Instruktio-
nen, beispielsweise zum Bau einer Bombe, angeboten.!*

Die internationale Vernetzung zeigt sich auch bei ausgefiihrten oder geplanten
Terrorakten. Eine von der Schweiz und Frankreich gemeinsam koordinierte
Aktion im Jahr 2017 fuhrte zu zehn Verhaftungen aufgrund eines Terrorver-
dachts. In diesem Fallbeispiel ergaben die Ermittlungen, dass online iiber
verschliisselte Kandle kommuniziert und uber konkrete Anschlagspldne dis-
kutiert wurde.?® Dies ist lediglich eines von vielen Beispielen, welche aufzei-
gen, dass internationale Kooperation im Bereich der Terrorismusbekdmpfung
unumgadnglich ist. Aber auch national bedarf es einer intensiven Kooperation
und Koordination. Aus diesem Grund wurde 2014 die operative Koordination
TETRA (Terrorist Tracking) gegriindet, in welcher die involvierten Behorden
Terrorismusfdlle intensiv besprechen und ihre Arbeiten aufeinander abstim-
men.'® Der nationale Austausch kantonaler Polizeidaten stellt allerdings nach
wie vor eine Herausforderung dar und sieht sich mit (zu) grossen Hiirden
konfrontiert.!” Mit der von National- und Stinderat angenommenen Motion
18.3592 Eichenberger («Nationaler polizeilicher Datenaustausch») wird eine
verbesserte Vernetzung bestehender kantonaler Polizeidatenbanken gefor-
dert.

Nicht zu vergessen ist, dass das Internet zunehmend zur Verbreitung von Hass
und Hetze gegen andere Personen oder Bevolkerungsgruppen eingesetzt wird.
Diese kann die Grundlage fir Gewaltausiibung in der realen Welt bilden, wie
sich das etwa an der Totung eines Lehrers in Conflans-Sainte-Honorine bei
Paris zeigt.'® Die Mittel und Moglichkeiten, der Verbreitung von Hass und
Hetze im Internet prdventiv-polizeilich entgegenzutreten, sind heute aller-
dings beschrankt. Immerhin hat fedpol bei Youtube (Google) die Stellung als
sogenannter «trusted flagger».' Dies erlaubt es, Youtube-Videos mit illegalen
(und somit auch terroristischen) Inhalten zu melden und deren Entfernung
oder Einschrankung zu erwirken. Des Weiteren hat fedpol gesttitzt auf Art.

14 Vgl. zu dieser Problematik ndher Stauffacher/Surber (Fn. 11), 7.

15 Daniel Gerny, Mit Frankreich gegen Terrorverddchtige, in: Neue Ziircher Zeitung, 7.11.2017, 17.

16 Bundesamt fiir Polizei (fedpol), Die Schweiz ist aktiv, 04.12.2017, <https://www.fedpol.admin.ch/
fedpol/de/home/terrorismus/terrorismus-aktuelle-lage/schweiz-ist-aktivhtml: (zuletzt abgeru-
fen am 11. Februar 2021); die TETRA-Berichte sind abrufbar iiber <https://www.fedpol.admin.ch/
fedpol/de/home/publiservice/publikationen/berichte/weitere_berichte.html> (zuletzt abgerufen
am 11.2.2021).

17 Marco Gamma, Polizeiliche Informationsbearbeitung 2030, in: Schweizerische Bundeskanzlei
(Hrsg.), Die Schweiz 2030, Was muss die Politik heute anpacken? 77 Antworten, NZZ LIBRO
2018, 121.

18 Nadia Pantel, Wider die moérderische Hetze, in: Stiddeutsche Zeitung, 21.10.2020, <https://www:.
sueddeutsche.de/politik/frankreich-paty-islamismus-macron-1.5088353> (zuletzt abgerufen am
11.2.2021).

19 Jahresbericht fedpol 2017 (Fn. 10), 11.
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13e Abs. 5 des Bundesgesetzes liber Massnahmen zur Wahrung der inneren
Sicherheit (BWIS)®* gewisse Moglichkeiten, gegen die Verbreitung von Pro-
pagandamaterial im Internet zu intervenieren, allerdings nur, wenn «dessen
Inhalt konkret und ernsthaft zur Gewalttatigkeit gegen Menschen oder Sachen
aufruft» (Abs. 1).

3.2 Verschlisselte Kommunikation und digitale Beweismittel

Nicht nur findet ein Grossteil der Kommunikation virtuell statt, Kriminelle
greifen heute auch fast nur noch auf verschlisselte Kommunikationska-
ndle zurilick. Dies erschwert die Arbeit der Sicherheitsbehérden?, welche fir
gewisse Ermittlungen auf solche Inhalte angewiesen sind. Die Entschliisse-
lung von Chats wie Whatsapp oder Telegram ist mit den bisherigen Ermitt-
lungsinstrumenten noch nicht mdglich?, was aber nicht bedeutet, dass jegliche
Uberwachung und Beweiserhebung von bzw. in verschliisselten Kommuni-
kationskandlen unmoglich ware (namentlich durch den Einsatz besonderer
Informatikprogrammen [«GovWare»]).?

Eine weitere Herausforderung stellen die digitalen Beweismittel dar.?* Wah-
rend frither hauptsadchlich physische Beweismittel Gegenstand von Ermittlun-
gen waren, machen heute digitale Beweismittel den Grossteil aus. Deren Aus-
wertung und Analyse bedarf spezifischen Knowhows von IT-Forensikerinnen
und -Forensikern.?” Um die Ressourcen bei der Bekimpfung der Internetkri-
minalitdt zu biindeln? und die Cyberkriminalitat besser bekdmpfen zu kon-
nen, hat die Konferenz der Kantonalen Polizeikommandanten (KKPKS) das
«Netzwerk digitale Ermittlungsunterstiutzung Internetkriminalitat» (NEDIK)
initiiert. Dieses im Jahr 2018 gegriindete Spezialistinnen- und Spezialisten-
netzwerk wird von den Kantonen und fedpol gemeinsam betrieben.?” fedpol
ubernimmt bei NEDIK eine iiberkantonale und transnationale Koordina-

20 SR 120.

21 Stellungnahme des Bundesrates vom 13.11.2019 auf die Interpellation Dittli 19.4090 vom
19.9.2019 («Whatsapp und Co. Ein Sicherheitsrisiko fiir die Schweiz?») (zit. Stellungnahme Bun-
desrat Ip. Dittli), <https://www parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affai-
rId=20194090: (zuletzt abgerufen am 11.2.2021).

22 Jahresbericht fedpol 2017 (Fn. 10), 10.

23 Stellungnahme Bundesrat Ip. Dittli (Fn. 21).

24 Jahresbericht fedpol 2018 (Fn. 6), 9.

25 Jahresbericht fedpol 2019 (Fn.1), 36.

26 Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und —direktoren (KKJPD), Verstark-
ter Einsatz der Kantone gegen Cyber- und Pddokriminalitdt (zit. KKJPD NEDIK), <https://www.
kkjpd.ch/newsreader/verst%C3 %A4rkter-einsatz-der-kantone-gegen-cyber-und-p%C3 %A4do-
kriminalit%C3 %A4t.html?file=files/Dokumente/News/2020/201117 %20Medienmitteilung%20
NEDIK.pdf> (zuletzt abgerufen am 11.2.2021), 1.

27 Siehe dazu Antwort des Bundesrates vom 14.9.2020 auf die Frage Romano 20.5524 vom 7.9.2020
(«Das Fedpol delegiert den Kampf gegen Kinderpornografie im Internet an die Kantone. Sind
iiberall geniigend technische und personelle Ressourcen vorhanden?») (zit. Antwort Bundesrat
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tionsrolle.?® Im Kampf gegen die Internetkriminalitat ist NEDIK sowohl fir
die Zusammenarbeit unter den Kantonen, als auch fiir die Zusammenarbeit
zwischen den Kantonen und dem Bund essentiell.??

4, Massnahmen der Schweiz gegen den Terrorismus

Die Terrorismusbekdmpfung stellt fiir die Schweiz eine zentrale Aufgabe dar.
Die im Jahr 2015 vom Bundesrat verabschiedete Strategie der Schweiz zur
Terrorismusbekampfung halt diesbeziiglich fest: «Die Schweiz will sich und
ihre Interessen gegen den Terrorismus schiitzen. Sie bekdmpft ihn deshalb
mit allen ihr zur Verfligung stehenden Mitteln und Moglichkeiten des Rechts-
staates, unter Wahrung der Menschenrechte und der Grundfreiheiten»3°, Die
Bekampfung des Terrorismus bildet auch einen Schwerpunkt der vom EJPD
beschlossenen «Strategie zur Kriminalitdtsbekimpfung 2020-2023».3! Im
Kampf gegen den Terrorismus stehen heute insbesondere folgende Mittel zur
Verfligung:

4.1 Nationaler Aktionsplan zur Verhinderung und Bekampfung von
Radikalisierung und gewalttatigem Extremismus (NAP)

Als Teil der Strategie der Schweiz zur Terrorismusbekdmpfung wurden Ende
2017 26 Massnahmen zur Bekdmpfung von Radikalisierung und gewalttdti-
gem Extremismus definiert. Dieser interdisziplindre Ansatz wurde von Bund,
Vertreterinnen und Vertretern der Regierungen der Kantone, Gemeinden und
Stidten gemeinsam erarbeitet und wird von den Stddten, Gemeinden und
Kantonen mit Unterstiitzung des Bundes umgesetzt.>?

4.2 Teilrevision StGB

Im September 2020 hat das Parlament eine Teilrevision des Schweizerischen
Strafgesetzbuches verabschiedet??, mit welcher das strafrechtliche Instrumen-

Frage Romano), <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft? Affairld
=20205524> (zuletzt abgerufen am 11.2.2021).

28 KKJPD NEDIK (Fn. 26), 1.

29 Antwort Bundesrat Frage Romano (Fn. 27).

30 Strategie der Schweiz zur Terrorismusbekdmpfung vom 18.9.2015, BB1 2015 7487 ff., 7487.

31 Strategie Kriminalitdtsbekdmpfung (Fn.9), 1 ff.

32 Der NAP ist hier abrufbar: <https://www.fedpol.admin.ch/dam/ejpd/de/data/aktuell/news/2017/
2017-12-04/171204-nap-d.pdf.download.pdf/171204-nap-d.pdf> (zuletzt abgerufen am 11.2.2021);
Der Monitoringbericht 2018 zum NAP findet sich unter: <https://www.newsd.admin.ch/newsd/
message/attachments/57567.pdf> (zuletzt abgerufen am 11.2.2021).

33 Bundesbeschluss vom 25.9.2020 iiber die Genehmigung und die Umsetzung des Ubereinkom-
mens des Europarats zur Verhiitung des Terrorismus mit dem dazugehdrigen Zusatzprotokoll
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tarium zur Terrorismusbekdampfung verscharft wird. Zu diesem Zweck wurde
eine neue Strafbestimmung eingefiihrt, welche das Anwerben, Ausbilden und
Reisen im Hinblick auf eine terroristische Straftat unter Strafe stellt (neuer
Art. 260¢es StGB).** In Art. 260" StGB werden terroristische Organisationen
nun ausdriicklich erwdhnt. Gleichzeitig wird die in Art. 260" StGB vorgese-
hene Héchststrafe von 5 auf 20 Jahre erhéht.? Mit diesen Gesetzesanpassun-
gen erfolgt auch die Umsetzung des Ubereinkommens und des Zusatzproto-
kolls des Europarats zur Verhinderung und Verhutung des Terrorismus.?®

4.3 Bundesgesetz iiber polizeiliche Massnahmen zur Bekampfung
von Terrorismus (PMT)

Eine weitere wichtige Anderung auf gesetzgeberischer Ebene erfolgt mit dem
vom Parlament im September 2020 verabschiedeten (als Mantelerlass kon-
zipierten) Bundesgesetz liber polizeiliche Massnahmen zur Bekdmpfung
von Terrorismus (PMT).*” Mit den im BWIS neu vorgesehenen Massnahmen
(Melde- und Gesprachsteilnahmepflicht, Kontaktverbot, Ein- und Ausgren-
zung, Ausreiseverbot und Eingrenzung auf eine Liegenschaft [«Hausarrest»])
soll die Polizei mehr Moéglichkeiten im Umgang mit terroristischen Gefdahr-
derinnen und Gefdhrdern erhalten.®® Diese Massnahmen kénnen im Vorfeld
eines Strafverfahrens, nach Beendigung des Straf- und Massnahmenvollzugs
aber auch wahrend eines laufenden Strafverfahrens angeordnet werden.**
Gegebenenfalls konnen auch mehrere Massnahmen kombiniert zur Anwen-
dung gelangen.*® Wichtig ist, dass das Gesetz nicht auf eine bestimmte ext-
remistische Ideologie fokussiert; es schiitzt die Bevilkerung vor jeglicher Art
von Terrorismus, unabhadngig davon, mit welcher politischer, religioser oder
anderweitigen Ideologie er begriindet wird.

Im vorliegenden Kontext von besonderer Bedeutung ist, dass fedpol kiinftig im
Internet und in elektronischen Medien verdeckte Fahndungen durchfiihren

sowie iiber die Verstdrkung des strafrechtlichen Instrumentariums gegen Terrorismus und orga-
nisierte Kriminalitdt, BB1 2020 7891 ff.

34 Botschaft vom 14.9.2018 zur Genehmigung und zur Umsetzung des Ubereinkommens des Euro-
parats zur Verhiitung des Terrorismus mit dem dazugehorigen Zusatzprotokoll sowie zur Ver-
starkung des strafrechtlichen Instrumentariums gegen Terrorismus und organisierte Kriminali-
tdt, BB1 2018 6427 ff. (zit. Botschaft Terrorismusverhiitung), 6483 ff.

35 Botschaft Terrorismusverhiitung (Fn. 34), 6477 £.

36 Botschaft Terrorismusverhiitung (Fn. 34), 6428 f.

37 Gegen das Gesetz wurde das Referendum ergriffen.

38 Botschaft vom 22.5.2019 zum Bundesgesetz iiber polizeiliche Massnahmen zur Bekdmpfung von
Terrorismus, BBl 2019 4751 ff. (zit. Botschaft PMT), 4753; vgl. dazu auch Sven Zimmerlin, Das
Bundesgesetz iiber polizeiliche Massnahmen zur Bekdmpfung von Terrorismus (PMT), Sicher-
heit & Recht 3/2020, 184 ff.

39 Botschaft PMT (Fn. 38), 4766.

40 Botschaft PMT (Fn. 38), 4785.
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kann (neuer Art. 3a im Bundesgesetz vom 7. Oktober 1994 iiber die kriminal-
polizeilichen Zentralstellen des Bundes und gemeinsame Zentren fiir Polizei-
und Zollzusammenarbeit mit anderen Staaten [ZentG]*). Da terroristische
Gefdahrderinnen und Gefadhrder das Internet — insbesondere soziale Medien
- und Messenger-Dienste zu Propaganda- und Rekrutierungszwecken, aber
auch zur Planung von Straftaten verwenden*?, kommt der verdeckten Fahn-
dung eine wichtige Rolle zu. Den Ermittlerinnen und Ermittlern wird es damit
ermoglicht, sich Zugang zu geschlossenen Teilnehmergruppen zu verschaf-
fen und verdeckt mit potenziellen Straftdtern in Kontakt zu treten. Dank die-
ses spezifischen Mittels wird fedpol — auch ausserhalb eines Strafverfahrens
- die Moglichkeit gegeben, Netzwerke und Vorgehensweisen terroristischer
Gefahrderinnen und Gefahrder besser zu verstehen und aktuelle Gefadhrdun-
gen zu erkennen.®

5. Schlussbemerkungen

Die Bekdampfung des Terrorismus stellt Staat und Gesellschaft vor besondere
Herausforderungen, erst recht in einem digitalisierten Umfeld. Die Antwort
auf diese neuen, grenziiberschreitenden Kriminalititsformen muss meh-
rere Stossrichtungen umfassen. Wichtig ist die Erkenntnis, dass sich Sicher-
heit nur durch ein Zusammenwirken von Bund und Kantonen gewdhrleisten
ldasst. Hierfiir sollte die Kooperation zwischen den Kantonen sowie zwischen
den Kantonen und dem Bund besser geregelt werden. Keinesfalls darf das
Erkennen und Verhindern extremistischer Radikalisierungen aber als Auf-
gabe begriffen werden, die alleine den Sicherheitsbehorden obliegen wurde.
Es miissen immer auch Akteure aus anderen Fachgebieten — etwa Migration
und Sozialpadagogik - miteinbezogen werden.* Wichtig ist ausserdem die
Zusammenarbeit mit Privaten®, wie etwa Social Media-Anbietern, insbeson-
dere wenn es darum geht, der Verbreitung von terroristischer Propaganda und
allgemein von Hass und Hetze Uiber das Internet entgegenzuwirken. Unum-
ganglich bleibt der Einsatz verschiedenster Instrumente aus den Bereichen
Prdvention und Repression, um der Radikalisierung und ihren schddlichen
Folgen fiir Staat und Gesellschaft Einhalt zu gebieten, ganz besonders in einer
digitalisierten Welt.

41 SR 360.

42 Siehe vorne, Ziff. 3.

43 Botschaft PMT (Fn. 38), 4825 f.; zur Abgrenzung der verdeckten Fahndung von der verdeckten
Ermittlung siehe BGE 143 IV 27.

44 Jahresbericht fedpol 2018 (Fn. 6), 6.

45 Darauf weist auch die Strategie Kriminalitatsbekdampfung (Fn. 9), 2 f. ausdriicklich hin.
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