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OLIVIER RIBAUX

LES OUTILS INFORMATISES DU RENSEIGNEMENT
CRIMINEL

Résumé

Le renseignement criminel et le renseignement de sé€curité prennent une place tou-
jours plus centrale dans ’organisation des agences de sécurité. L’information est
rassemblée, structurée, rapidement mise a disposition et analysée dans le but de sai-
sir en temps réel des problémes de sécurité et d’en supposer les causes. Des straté-
gies efficientes sont ensuite élaborées sur la base de ces connaissances dans le but
de conserver la maitrise de ces risques pour la société. Dans ce mouvement, les nou-
velles technologies d’information et de communication sont évidemment en ques-
tion. Leur appréhension est faussée essentiellement par une activité commerciale
frénétique qui entretien un flou conceptuel autour de leur réle et leur potentiel pré-
cis dans les processus de renseignement. En proposant de simples visualisations ou
la possibilité d’extraire automatiquement des connaissances a partir de grandes
quantités d’informations, I'informatique semble passer d’un accessoire qui assiste
des analystes a une machine qui se charge elle-méme de détecter des menaces pour
la sécurité publique.

I1 est essentiel de mieux définir ces processus de renseignement et leurs outils infor-
matisés associés afin de déterminer la distribution optimale des tdches entre des
analystes et des ordinateurs qui favorise la résolution globale des problemes. La
maitrise de ces instruments est également indispensable pour protéger des citoyens
qui ne sont pas en cause contre des effets de bord indésirables qui mettent en dan-
ger leur sphere privée et leur tranquillité. La réalisation de ces objectifs nécessite
une activité soutenue de formalisation. Il en résultera des modéles qui intégreront
des connaissances provenant de plusieurs disciplines. IIs devront étre testés dans des
situations pratiques au travers de séries d’expériences afin d’en comprendre les ef-
fets possibles et d’indiquer leur efficience potentielle. Un véritable défi pour les
sciences criminelles.

Informatik als Werkzeug der Verbrechensbekimpfung

Kriminalitdts- und Sicherheitsinformationen nehmen einen immer zentraleren Platz
in der Organisation der Sicherheitsfirmen ein. Die Information wird gesammelt,
strukturiert, schnell zur Verfiigung gestellt und analysiert mit dem Ziel, die Sicher-
heitsprobleme und ihre Ursachen in Echtzeit zu erfassen. Auf der Grundlage dieser
Erkenntnisse werden dann effiziente Strategien ausgearbeitet in der Absicht, die
Kontrolle iiber die gesellschaftlichen Risiken zu behalten. In diesem Rahmen spie-
len die neuen Informations- und Kommunikationstechnologien offensichtlich eine
zentrale Rolle. Das Verstdandnis dafiir wird stark verféalscht durch frenetische kom-
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merzielle Aktivitdten, die eine begriffliche Unschirfe hinsichtlich ihrer Rolle und
ihres spezifischen Potentiales im Rahmen der Datenerhebung néhrt. Indem einfa-
che Visualisierungen oder Moglichkeiten vorgeschlagen werden, automatisch Er-
kenntnisse aus grosse Datenmengen zu ziehen, scheint sich die Informatik von ei-
nem Werkzeug, das den Analytiker unterstiitzt zu einer Maschine zu wandeln, die
eigenstindig Bedrohungen der offentlichen Sicherheit entdeckt.

Um eine optimale Aufgabenteilung zwischen Analytiker und Computer sicherzu-
stellen, die eine umfassende Problemlosung fordert, erscheint es von zentraler
Bedeutung, den Informationsprozess und die Informatikwerkzeuge besser zu defi-
nieren. Um zu verhindern, dass als unerwiinschter Nebeneffekt unbeteiligte Dritte
in ihrer Privatsphire tangiert werden, ist sodann die genaue Kenntnis dieser Werk-
zeuge unerldsslich. Die Verwirklichung dieser Ziele bedingt eine zunehmende und
andauernde Formalisierung. Daraus werden sich Modelle ergeben, die Erkenntnisse
aus verschiedenen Disziplinen integrieren. Sie miissen in der Praxis getestet werden,
um die moglichen Folgen zu verstehen und um ihr Potential zu eruieren. Eine wahr-
haftige Herausforderung fiir die Kriminalwissenschaften.

1 Introduction

Un phénomene de cambriolages dans des villas perdure depuis plus
de trois ans dans une ville de Suisse. Les vols par effraction ont lieu
durant la soirée, d’octobre a décembre, pendant une période et aux
heures durant lesquelles il est facile pour les cambrioleurs de détec-
ter des signes de présence (ou d’absence) d’occupants dans les habi-
tations a cause de la nuit qui tombe plus tot a cette saison. La police
utilise tous les moyens a sa disposition pour mettre un terme a ces
forfaits, de la surveillance discréte des quartiers touchés aux mes-
sages préventifs a la population. Jusqu’au déclic. En visualisant tous
ces cas au moyen d’un systeme d’information géographique (SIG),
un analyste découvre qu’un quartier d’habitations n’a jamais été
touché durant la période considérée.

Une enquéte est enclenchée et conduit rapidement a confondre
pour une grande quantité de ces cas un cambrioleur récidiviste qui
habitait au milieu de ce quartier. Le systeme d’information géogra-
phique a sans aucun doute joué un role important dans ce résultat.
Sans ce moyen de visualiser les informations, le quartier d’intérét
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n’aurait certainement pas pu étre identifi€é. Mais il garde un statut
d’outil qui se contente de mettre en valeur des jeux de données.

Dans cet exemple, I’analyste a raisonné sur des faits ou informations:
une sélection de cambriolages d’habitations extraite des données
policieres. Sur cette base, il a énoncé une hypothese qui a indiqué la
piste a suivre aux enquéteurs: I’auteur habite éventuellement dans ce
quartier. Cette démarche globalement inductive! qui va au-dela des
faits pour aboutir au renseignement s’appelle I’analyse. Les Services
de Renseignement Criminel du Québec insistent sur ['utilisation
généralisée de ce mécanisme en en faisant leur slogan: «pour que
I'information devienne renseignement».

La communauté européenne incite les Etats membres a renforcer
leurs structures de traitement des informations et d’analyse. Ainsi, la
recommandation Rec(2001)11 du Comité des Ministres aux Etats
membres concernant des principes directeurs pour la lutte contre le
crime organisé énonce le principe no 20: «Les Etats membres de-
vraient élaborer de nouvelles méthodes de travail de la police privi-
l1€giant I’anticipation par rapport a la réaction et comprenant 1’exploi-
tation de renseignements stratégiques et le recours a I’analyse crimi-
nelle». Ces idées sont intégrées dans les nouveaux modg¢les policiers
tels que le National Intelligence Model de Grande-Bretagne (NCIS
2000; JoHN, MAGUIRE 2003): les décisions stratégiques et opéra-
tionnelles doivent systématiquement découler du renseignement, a
tous les niveaux.

Dans ce mouvement, le traitement structuré des données au moyen
d’outils informatisés est complété d’'une capacité d’interpréter les in-
formations en restituant a I’€tre humain une position centrale de
«travailleur du savoir» (knowledge worker).

1 Il est fréquent de parler d’induction en analyse criminelle, par opposition a la déduction, pour exprimer
I'idée d’'une démarche qui va au-dela des informations accessibles en faisant appel a une variété de for-
mes de connaissances. Il s’agit d’une maniére trés simplifiée de décrire cette activité inférentielle qui re-
ste encore peu étudiée (R1BAUX, MARGOT 1999; RiBaUx, MARGOT 2003; RIBAUX et al. 2006).
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Cette dualité constitue le theme de cet article. La variété des con-
naissances produites par des analystes est présentée a un niveau tres
général pour former un cadre dans lequel les enjeux principaux et
les possibilités d’automatisation des processus de détection et d’ana-
lyse de problemes de sécurité sont ensuite envisagés. Finalement,
I’exemple d’un systeme en développement qui porte sur la «fraude a
I’avance de frais» (advance fee fraud) illustre une série de difficultés
récurrentes et incite a aborder de tels projets au moyen d’une dé-
marche pluridisciplinaire.

Les formes d’analyses

Une profession résulte du développement du renseignement crimi-
nel: des «analystes» interviennent partout en Europe depuis quel-
ques années, a différents niveaux, en tant que nouveaux partenaires
des policiers ou des magistrats.

Leur analyse criminelle des informations poursuit différents objec-
tifs dans le cadre du processus suivant (figure 1).

Les quatre phases de cette s€quence peuvent étre illustrées au mo-
yen d’une situation pratique traitée par la structure policiere ap-
pelée CICOP (Concept Intercantonal de Coordination Opération-
nelle et Préventive), qui rassemble et analyse toutes les données sur
les délits sériels en Suisse romande.

1. le CICOP assure un suivi systématique du phénomene des vols
d’autoradios dans les voitures. Durant une période particuliere, il
est constaté qu’une grande quantité de cas sont perpétrés dans
des quartiers bien délimités de deux villes, a des heures inhabi-
tuelles pour ce genre de délits (la journée plutdt que la nuit). En
se basant sur I’hypothése que ces anomalies indiquent une acti-
vité particuliere d’'un nombre restreint de voleurs, ces cas sont ex-
traits de ’ensemble du jeu de données.
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Le processus de détection, par un balayage et une classification
systématique des vols dans les véhicules, a conduit a détecter une
activité particuliere dans les informations analysées. A partir de
ces constatations, il est décidé d’augmenter la priorité de lutte
contre ce phénomene

2. le jeu de données qui couvre le phénomeéne d’intérét est ensuite
analysé. Il est possible d’en dégager un schéma: les auteurs sem-
blent agir le matin dans une des villes et le méme apres-midi dans
I’autre. Un dispositif opérationnel est organisé par les polices des
deux régions. Ces mesures débouchent sur ’arrestation en fla-
grant délit de deux ressortissants provenant d’un pays de I’est de
I’Europe. La finalité de ’analyse est ici clairement de localiser et
d’arréter les suspects. La qualification pénale des délits et la déli-
mitation exacte de la série ne sont pas au centre d’intérét. L’in-
fluence de quelques cas sur ’analyse statistique est négligeable

3. une fois les suspects appréhendés, les éléments de preuve doivent
étre rassemblés et les infractions qualifiées. La premiere délimita-
tion des délits effectuée dans la phase antérieure peut servir de
base de travail, mais chaque cas est examiné minutieusement en
fonction des éléments de preuve accessibles

4. les éléments de preuve sont présentés de maniere a favoriser I’ap-
préhension du dossier.

La premiére phase du processus regroupe toutes les démarches d’iden-
tification de problémes de sécurité au sens large (désordres récur-
rents, délimitation d’un phénomeéne criminel ou d’une organisation
criminelle, menaces, vulnérabilités, événements particuliers, etc.).
Cette étape vise essentiellement ’anticipation et procede par exem-
ple par une variété de formes de surveillances, le balayage systéma-
tique des informations accessibles ou des démarches spécifiques de
recherche de renseignements. Les possibilités de réponse aux pro-
blemes délimités sont généralement multiples, répressives ou pré-
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ventives. En particulier dés qu’une activité criminelle spécifique est
découverte, une démarche judiciaire est enclenchée. Elle vise d’a-
bord a délimiter le cercle des suspects, a les identifier, a les localiser,
puis a les arréter. Un travail de qualification des délits est ensuite
entamé avant de renvoyer le suspect pour son jugement.

Chaque étape procede par ses mécanismes propres, mais elle sera

d’autant facilitée que les données auront été préparées dans les

phases antérieures. Par exemple:

e les possibilités de destructions de preuves par le suspect seront
envisagées dans la préparation d’'une opération d’arrestation

e lorsqu’un cas grave se présente, il s’agit rapidement d’établir la
réalité du crime, puis d’identifier, de localiser et d’arréter les au-
teurs; les premiers contrdles consistent a évaluer si le crime peut
entretenir des relations avec d’autres infractions, ce qui nécessite
de se référer a une vue d’ensemble des crimes antérieurs poten-
tiellement li€s

e lorsqu’un suspect est arrété en flagrant délit, les connaissances
générales accumulées dans les phases préalables s’averent indis-
pensables pour cerner immédiatement I’activité globale du ou des
malfaiteur(s).

En résumé, un changement d’attitude s’opere un fois le suspect
arrété. L’enquéte consiste alors a traiter les informations pour abou-
tir a la qualification d’infractions. La démarche d’abord globalement
inductive devient essentiellement déductive (KIND 1994). Les facons
de traiter les informations sont fortement dépendantes de cette va-
riété des mécanismes de raisonnement qui poursuivent des objectifs
différents. Le role des différents contributeurs (policiers, magistrats,
analystes) peut varier en fonction de ’organisation policiere et judi-
ciaire, mais le principe général reste le méme.
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Le role de informatique

Ce renversement explique pourquoi les bases de données policieres
qui supportent ’analyse dans les phases antérieures du processus
doivent s’abstraire d’un systéme de classification basé sur les codes
pénaux. Les informations y sont plutdt séparées par un découpage
plus pertinent en une variété de «situations criminelles». Par exem-
ple, dans les phases de détection, les 1ésions corporelles couvrent
beaucoup trop de situations différentes; il est préférable de porter
I’attention sur les circonstances dans lesquelles I’action s’est dérou-
lée et sa nature (racket, bagarre de rue, hold-up, etc.). Un tel regrou-
pement des événements favorise la détection de crimes en séries car
les possibilités de rencontre entre des auteurs motivés et des cibles
attrayantes en I’absence de gardiens qui décrivent ces situations sont
tres spécifiques (FELSON, CLARKE 1998).

L’exploitation des données ainsi colligées consiste essentiellement a

développer et gérer des hypotheses, comme dans I’exemple initial

des séries de cambriolages: a partir des constatations effectuées sur

la représentation spatiale des délits, développer I’hypothése que

I’auteur réside dans le quartier qui n’a jamais €té touché. Comment

I'informatique peut accompagner ce genre de raisonnement? Pour

simplifier, ce support peut prendre trois formes:

1. simple visualisation des informations (par exemple au moyen
d’un systéme d’information géographique)

2. favorise les recherches, la navigation et ’exploration de ces infor-
mations

3. propose des hypotheses sur la base de régularités ou de structures
automatiquement détectées dans un jeu de données.

Dans les deux premieres situations, c’est I’utilisateur du systéme qui
est actif. ’ordinateur se contente de répondre a ses sollicitations
dans I’enchainement de ses raisonnements. Dans la troisieme situa-
tion, 'ordinateur suggere a 'utilisateur de s’intéresser a un jeu de
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données particulier: il a alors un roéle actif de procéder a une sorte de
recommandation sur des voies possibles de raisonnements.

Techniques de visualisation

Des formes de visualisation couramment utilisées en analyse crimi-
nelle comprennent:

1. les schémas relationnels
de tels schémas mettent en relation les différentes entités d’une
affaire, comme des véhicules, des personnes, des comptes ban-
caires, etc. Ils offrent ainsi une vue d’ensemble des liens qui sont
connus (figure 2).

2. les schémas de flux
sont particulicrement appropriés lorsque la séquence temporelle
de transactions de tous genres est analysée, comme une série de
transferts d’argent sur des comptes susceptible d’indiquer une ac-
tivité de blanchiment (figure 3).

3. les cartes de géographie
la dimension spatiale est souvent cruciale. L'utilisation de sys-
temes d’information géographique devient alors indispensable,
comme dans I’exemple cité en introduction.

La recherche et la compréhension des relations entre des entités,
ainsi que I’analyse des séquences temporelles et de la distribution
spatiale d’événements constituent des démarches de base de 'en-
quéte judiciaire. Cette constatation explique le succeés que rencon-
trent certains logiciels qui aident a visualiser les informations selon
ces dimensions élémentaires. L’analyste peut aussi imaginer des
combinaisons de plusieurs solutions: par exemple, I'affichage de
points en séquence sur une carte de géographie souligne des dépla-
cements ou des chronologies d’événements.



Figure 2:

Exemple de schéma relationnel, parfois aussi appelé schéma de liaisons. Les entités

et relations pertinentes dans le cadre du probléme traité sont identifiées et repré-

sentées dans un tel schéma.
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Figure 3: Exemple d’un schéma de flux qui représente des transferts d’argent entre des comp-
tes bancaires. Ce genre de représentation fait apparaitre le rythme des transactions
et les montants en jeu. Ils sont particulierement appropriés pour représenter la sé-
quence de toutes formes de transaction.
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Ces diagrammes renferment parfois des pieges. Une visualisation est
par définition une représentation, donc une simplification. Ce sché-
ma médiocre (figure 4) pourrait laisser penser que le personnage
central est un protagoniste important de ’affaire. En fait, il désigne
surtout un individu sur lequel beaucoup d’information sont disponi-
bles, indépendamment du rble joué. En fonction de la nature de laf-
faire, ce schéma pourrait au contraire suggérer de porter les efforts
sur un recueil supplémentaire d’informations qui concerne d’autres
individus qui apparaissent plus discrétement en périphérie.

Des systemes hétérogenes

Les outils informatisés du renseignement criminel sont rarement ho-
mogenes. Un systeme géographique développé par un constructeur
ne se connecte pas forcément aisément avec une base de données
vendue par un autre fabricant de logiciels. De maniere générale, une
suite d’opérations compliquées est généralement nécessaire pour
basculer des différents outils de visualisation vers la base de données
ou vice-versa. Ces difficultés freinent considérablement les analyses.
Des connaissances techniques approfondies, souvent tres spécifiques,
sont indispensables pour utiliser les moyens de transferts que chaque
logiciel propose. De méme, la base de données devrait étre struc-
turée de maniere a répondre aux sollicitations de ’analyste lorsqu’il
raisonne. Les mécanismes de raisonnement sont malheureusement
peu étudiés et mal explicités. En conséquence, les architectures des
bases de données n’autorisent pas une navigation naturelle et provo-
quent ainsi des ruptures dans I’enchainement des raisonnements.
Ces interruptions reportent ’attention sur 'informatique ou la base
de données, plutot que sur ’analyse et le probleme traité lui-méme.



Figure 4:

Ce schéma relationnel d’'une affaire complexe de trafic de stupéfiant met en éviden-
ce un personnage central. L’allure générale de cette représentation laisse supposer
que I’individu en question joue un role important. En fait, il s’agit surtout d’un indi-
vidu sur lequel beaucoup d’informations sont disponibles sans spécification de leur
nature. Cet exemple met en évidence les risques li€s a I'interprétation mal maitrisée
des schémas communiqués.
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Les processus de détection (d’alerte)

Les processus de détection méritent une attention particuliere. Ils
ont tous le méme roéle de balayer systématiquement certains types
d’informations, afin de détecter des signes qui peuvent alerter sur
I’existence potentielle de problemes de sécurité de tous genres. Les
nouvelles technologies d’information et de communication ont am-
plifi€ les possibilités de les mettre en ceuvre. Les instruments déve-
loppés servent par exemple a surveiller des communications sur
Internet, écouter des conversations téléphonique, suivre des crimes
et délits sériels, lire automatiquement des numéros de plaques
minéralogiques et simultanément les confronter avec les bases de
données des véhicules signalés ou controler I'identité de personnes.

Si ces mécanismes sont connus depuis longtemps, les innovations
technologiques ont radicalement transformé I'intensité avec laquelle
ils sont appliqués. Par exemple, la rapide installation de systemes
biométriques change radicalement le nombre et la nature des con-
troles d’identité des personnes.

La vie privée est menacée par la prolifération de ces nouveaux mo-
yens. En effet, par définition, ce qu’on cherche n’est pas toujours
connu a priori. 1l s’agit de détecter des signes qui indiquent que
quelque chose met particulierement en danger la sécurité publique.
Le quelque chose n’est pas facile a définir et souvent laissé a ’appré-
ciation individuelle comme un certain nombre d’expériences mal-
heureuses I’ont montré. Des données ne relevant pas de la crimina-
lité sont traitées, comme des discussions anodines dans des forums
de discussion sur Internet ou des désordres constatés par les forces
policieres. Le défi consiste donc a formaliser clairement ces proces-
sus et procéder aux analyses dans un cadre bien défini, avec une
éthique irréprochable, des objectifs clairs et sans priver les agences
de sécurité de moyens modernes de détection.
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Une description générale de ces processus initialise ces efforts de
formalisation (figure 5). Les nouvelles informations recueillies sont
accueillies dans un ensemble de renseignements de base déja orga-
nisés. ’analyse de cette mémoire favorise ensuite la détection de
problemes ou d’activités criminelles particulieres.

Ce mécanisme de construction par assemblage de petites pieces d’in-
formations apparait dans le schéma suivant (figure 6). Il synthétise la
composition de petits groupes d’auteurs qui opéraient dans le cadre
de séries de vols a I’astuce tres spécifiques au préjudice de personnes
agées. Le rassemblement patient de ces informations sur une période
relativement longue (de 1’ordre de 6 mois) montre clairement 1’exis-
tence d’une bande éventuellement organisée d’auteurs. Cette consta-
tation servira a délimiter I’ampleur du phénomene, a élaborer des
mesures préventives ciblées, a procéder a des arrestations et éven-
tuellement a communiquer rapidement a un magistrat la vue d’en-
semble de ce phénomene de criminalité susceptible de 1’aider a
prendre des décisions.

C’est aussi dans le cadre de ces processus que 'intérét des méthodes
d’extraction de connaissances apparait le plus clairement: un pro-
gramme informatique fouille les données a la recherche de jeu d’in-
formations présentant des structures (corrélations, régularités, évé-
nements types prédéfinis, etc.) qui méritent une attention particuliere.
Par exemple, un tel systeme peut alerter I’analyste d’une régularité
dans le rythme des transferts de certains montants entre plusieurs
comptes bancaires. La caractéristique clé de ces méthodes est la qua-
lit€ ou I'utilité des hypotheses qu’elles sont capables d’énoncer: les
structures trouvées par ces programmes sont souvent détectables fa-
cilement par des moyens de navigation ou de visualisation simples et
lorsque des résultats sont obtenus, ceux-ci ne désignent pas forcé-
ment des activités qui méritent un intérét particulier. En particulier,
la détection de «points chauds» (endroits particulierement touché
par certains types de criminalité durant une période donnée) est dif-
ficile a automatiser, mais souvent aisée au moyen d’un systeme de



Figure S: Une modélisation des processus de détection qui procede par le recueil de I'informa-
tion, son intégration dans un ensemble de renseignements de base. L’analyse de cette

mémoire, qui est construite de maniére itérative, permet de détecter des problémes
de sécurité.
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Exemple d’un schéma relationnel constitué de petites pieces d’informations sur de
la délinquance dont le traitement n’est souvent pas jugé prioritaire (vols a la tire).
’association d’auteurs qui présentent le méme profil et qui commettent des délits
dans des situations semblables tres spécifiques laisse supposer une activité en bande
de ces auteurs. De telles analyses par assemblages sont primordiales pour détecter
des phénomenes de criminalité présentant des formes d’organisation.
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navigation performant. Cela explique certainement le contraste en-
tre la prolifération de la littérature académique sur le sujet et I'utili-
sation encore tres rare de ces méthodes dans la pratique policiere.

Le potentiel de ces techniques, bien qu’incontestable, n’est donc pas
encore bien cerné. Afin de mieux le délimiter, une série de projets
tres spécifiques et plus réalistes sont en cours de réalisation.? Ils se
concentrent sur la détection automatisée de tendances (augmenta-
tions et diminutions au cours du temps), ainsi que des regroupe-
ments spatiaux extraordinaires de certaines formes de criminalité.
Effectués sur toutes les dimensions connues des événements (traces
physiques recueillies, modes opératoires, situations criminelles), de
tels automatismes pourraient ainsi attirer I’attention des analystes
sur des jeux de données limités qui refleétent des séries d’événements
liés. Vu le nombre de dimensions analysées et la spécificité des situa-
tions criminelles, il serait alors bien difficile aux malfaiteurs de dissi-
muler leurs activités, sans laisser paraitre de régularité dans les don-
nées.

L’escroquerie a ’avance de frais

Le projet d’un processus de détection complet a été proposé par un
analyste® et est actuellement en développement.* Il porte sur les
courriels qui polluent les boites aux lettres électroniques par des
messages qui promettent des gains exceptionnels en échange d’une
aide pour procéder a des opérations financieres. Cette astuce permet
aux escrocs d’établir un contact avec une victime potentielle. Leur
stratégie consiste ensuite, sous différents prétextes, a faire payer des
avances de frais dérisoires en regard du profit escompté.

2 Recherche soutenue par le Fonds National Suisse de la Recherche Scientifique No. 105211-107862,
«Recognition of Patterns in Forensic Case Data: the Use of Chemical/Physical Signature of Illicit Drug
Seizures in an Intelligence Perspective».

3 JuLieN CARTIER, Police cantonale vaudoise.

4 Collaboration entre la Police cantonale vaudoise, I’Ecole des Sciences Criminelles de ’Université de
Lausanne et la Haute Ecole d’Ingénierie et de Gestion du Canton de Vaud.
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Afin de déterminer I’efficience potentielle d’un observatoire qui
analyserait systématiquement ce genre de messages électroniques,
deux échantillons de 200 de ces courriels ont été étudiés dans une
étude préliminaire (SCHIFFER et al. 2004). Des premiers résultats
prometteurs et quelques tentatives d’automatisation réussies encou-
ragent a poursuivre ce développement.

Un tel processus (figure 7) commence par une étape d’acquisition:
comment recevoir les courriels et filtrer ceux qui sont pertinents
pour I’étude? Il s’agit ensuite d’indexer les messages en fonction de
leur contenu: numéros de téléphones, numéros IP, adresses e-mails,
etc. Une fois les données organisées et stockées dans la base, ’ana-
lyse consiste a extraire autant de renseignements stratégiques et
opérationnels que possible. Par exemple, il est instructif de détermi-
ner l'origine géographique de ces messages ou I’évolution des scéna-
rios utilisés par les escrocs pour appater les victimes (stratégique),
ainsi que de détecter des signes qui indiqueraient une activité parti-
culiere d’'une bande de malfaiteurs (opérationnel).

Ce projet est tres ambitieux puisqu’il nécessite la définition d’une ar-
chitecture logicielle extrémement souple, apte a accepter les évolu-
tions de ces formes de criminalités et des technologies utilisées. Le
«phishing» est un exemple d’un phénomene criminel apparenté que
le systeme doit étre capable de traiter.

Une approche pluridisciplinaire (analyse criminelle, droit, informa-
tique, criminologie, etc.) s’impose pour appréhender de tels proces-
sus. Elle cherchera notamment I’équilibre entre 1’utilité du dispositif
mis en place, son cofit, sa souplesse et les menaces qu’il constitue
pour la vie privée.



Figure 7: Etapes du processus de traitement des e-mails portant sur la fraude a ’avance de
frais.
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Contrairement a une conception répandue, le développement de tels
systémes ne constitue pas qu’un détail technique. La transcription
automatique du contenu des communications par le téléphone, la
traduction instantanée de conversations, la reconnaissance de per-
sonnes dans une foule, de méme que la détection dans de gigantes-
ques quantités de transactions de tout ordre de séquences d’«événe-
ments types» forcément pertinentes ne sont pas pour demain. Y croire,
c’est oublier que dans les années 50, quelques chercheurs avaient
prédit que, rapidement, les ordinateurs apprendraient, raisonneraient
et créeraient en simulant ’esprit humain dans une gamme tres large
de probleémes. Les succes de I'intelligence artificielle sont finalement
restés limités en fonction de ces promesses et des investissements
consentis (NEWQUIST 1994; CREVIER 1997).

Conclusion

Les moyens informatisés ont amplifi€ les possibilités des agences de
sécurité de détecter des activités qui mettent en danger la sécurité
publique et de traiter les informations au profit du systéme judiciaire.
Toutefois, il reste encore a mieux cerner la place de ces outils dans
I’ensemble des organisations et de leur systéme d’information. Des
études pluridisciplinaires sont indispensables pour délimiter le réel
potentiel de ces instruments et mettre en ceuvre des méthodes bien
intégrées a la pratique. Ces dernieres devront prouver leur efficience,
mais simultanément éviter d’entrainer la société dans un syst¢me de
surveillance exagéré. La démarche fondamentale de formalisation
proposée fixera également de maniere claire les objectifs des proces-
sus de détection et les conditions d’exploitation des données sur les
personnes. Ces précautions devraient préserver les agences de sécu-
rité d’un exces inverse qui consisterait a les priver d’instruments per-
formants.
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