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EIN GESPRACH ZWISCHEN
M. A. NIGGLI UND CH. SCHWARZENEGGER

INTERNET — EIN RECHTSFREIER RAUM?

S: Die weltweite Vernetzung durch das Internet hat die Allgemein-
heit in den 90er Jahren derart schlagartig in eine neue Dimension
der Kommunikation katapultiert, dass die rechtliche Erfassung die-
ser neuen Struktur ganz einfach nicht Schritt halten konnte. Das gilt
selbstverstidndlich auch fiir das Strafrecht. Dennoch ist zu sagen, dass
von Anfang an kein Unterschied zwischen Online-und Offline-Straf-
taten gemacht wurde. Einen rechtsfreien Raum gab es in diesem
Sinne nie! Probleme gab und gibt es aber bei der konkreten Straf-
verfolgung von Internetdelikten, insbesondere wegen der techni-
schen Schwierigkeiten bei der Ermittlung und der grenziiberschrei-
tenden Natur dieser Delikte.

Ein Beispiel: Am 4. Mai 2000 verbreitete sich der beriichtigte «I love
you»-Virus innert kiirzester Zeit von einem Computer zum néchsten
iber alle Kontinente. Die durch die Datenbeschddigungen und Wie-
derinstandstellungsarbeiten verursachten Schidden werden von der
Swiss Re auf rund § 2,3 Mia. geschitzt. «I love you» war das neunt-
grosste Schadensereignis des Jahres 2000! Die relativ simple Aus-
1osung und Verbreitung des Computer-Virus war hochstwahrschein-
lich von einem jiingeren Filipino in Manila ausgegangen. Obschon er
von den philippinischen Behorden gefasst werden konnte, musste
das Strafverfahren gegen ihn eingestellt werden, weil es in diesem
Land schlicht keinen Straftatbestand gibt, der das Verbreiten von
Computer-Viren oder die Datenbeschiddigung unter Strafe stellen
wiirde. Seine Straftaten unterstehen allerdings auch der schweizeri-
schen Strafgewalt, weil sie auch in der Schweiz «erfolgreich» waren,
d.h. zu massiven Schiden gefiihrt haben. Sollte er sich einmal hier-
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her begeben, konnte er also festgenommen und vor Strafgericht ge-
stellt werden.

Das Internet wird faktisch zum rechtsfreien Raum, wenn ein Verhal-
ten in einem Land strafbar, aber im Nachbarland legal ist. Man den-
ke an die vielen Online-Spielbankenbetreiber auf karibischen In-
seln, gegen die kaum etwas zu machen ist, weil ihre Angebote in die-
sen Lindern vollig legal sind.

N: Neben der vieldiskutierten Verbreitung von Kinderpornographie
und rassistischen Inhalten gibt es noch eine Reihe anderer Krimina-
litdtsformen, fiir welche sich die internationalen Computernetze we-
gen der weitrdumigen Wirkungen und des relativ geringen Entde-
ckungsrisikos ausgezeichnet eignen: Denken Sie an das Hacking, an
Computerbetriigereien, an den Datenklau oder gar Computersabo-
tage. Im Frithjahr 2000 wurden zum Beispiel mehrere grossere Ser-
ver von Yahoo, CNN, Ebay und anderen mit sogenannten Denial of
Service Attacks lahmgelegt. Dabei handelt es sich im Grunde ge-
nommen um ein vollig legales Verhalten, ndmlich schlichte Informa-
tionsabfragen an den Zielrechner. Nur, beim Denial of Service At-
tack wird gleichzeitig eine riesige Menge von Anfragen abgeschickt,
die dann vom Zielrechner nicht mehr bewdltigt werden kann. Ist das
tiberhaupt strafbar?

Aber nicht nur die dogmatische Erfassung ist zum Teil fraglich, noch
frappierender ist der Riickstand bei der Verfolgung von Internet-
straftaten. In der Schweiz gab es lange keine Ansprechpartner bei
der Polizei. Heute gibt es zwar eine Meldestelle bei der Bundespoli-
zel, doch fehlen ihr weitgehend die Strafverfolgungskompetenzen.
Dringend notwendig wire daher die Schaffung eines zentralen Kom-
petenzzentrums fiir Cyberkriminalitdt auf Bundesebene, welches
entsprechende Fachkenntnisse und die internationale Zusammen-
arbeit verstirken miisste.
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S: Noch zu diesem «Denial-of-Service Attack», den Marcel Niggli
angesprochen hat. Hier ist eine internationale Harmonisierung in
Vorbereitung: der Europarat ist an der Ausarbeitung einer Cyber-
Crime Convention.' Darin sollen eine Reihe materieller Strafrechts-
normen geschaffen werden, die von allen Signatarstaaten ins natio-
nale Strafrecht zu iibernehmen sind. Ein gewichtiger Block darunter
sind die Computerdelikte. Vorgesehen ist u.a. auch eine Strafnorm
gegen solche «Denial-of-Service Attacks», also das Abstiirzenlassen
eines Rechners durch eine Vielzahl von Abfragen.

N: Aber das Problem ist auch hier, muss man gleich anfiigen, dass es
sich um den Entwurf einer Konvention handelt, der sich auf Dinge
richtet, von denen wir uns einig sind, dass sie inakzeptabel sind.
Dabei geht’s in erster Linie um Geld, das 1st im Wesentlichen der
Regelungsbereich: klassische Vermogenskriminalitit, begangen mit
den Mitteln der Elektronik.

Was Inhaltsdelikte betrifft, und das ist ganz typisch, so sieht diese
Cyber-Crime Convention einen einzigen Tatbestand vor. Und der
stellt so ungefidhr das Einzige dar, auf das wir uns in Europa, ge-
schweige denn in der Welt einigen konnen: die Kinderpornographie.

Und selbst dies ist auch nur deshalb mdoglich, weil wir uns in Europa
einig sind, dass Kinderpornographie nicht akzeptabel ist, insbeson-
dere weil wir uns halbwegs einig sind, was in etwa ein Kind sei. Aber
wenn wir das genauer anschauen, dann erscheint es nicht ganz so
einfach anzugeben, wann die Kindheit aufhort. Da bestehen sehr un-
terschiedliche Meinungen.

S: Es wurde eben die Internationalitit angesprochen. Da stellt sich
sofort die Frage: Kann man iiberhaupt solche Straftaten in der
Schweiz verfolgen? Dariiber besteht keine Einigkeit. Soll eine Ver-
folgung bei jedem im Inland wahrnehmbaren Internetdelikt moglich

1 ConsEIL DE L'EUROPE, Projet de convention sur la cyber-criminalité (Version N° 27 rev.), 25 mai 2001.
Abrufbar unter: http://conventions.coe.int/treaty/fr/projets/cybercrime27.htm (Stand: 27.01).
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sein oder nur bei bestimmten, die einen sogenannten technischen
Erfolg in der Schweiz haben? Die Diskussion dariiber ist in vollem
Gange, auch im Ausland. Sie ist aber noch keineswegs entschieden.
In der Schweiz gilt wie in den meisten kontinentaleuropéischen Staat
das Ubiquitdtsprinzip, d.h. es wird einerseits dort angekniipft, wo der
Tater die Handlung ausfiihrt, andererseits dort, wo der Erfolg oder
die Wirkung dieser Handlung eintritt (Art. 7 StGB).

Bei der Bestimmung dieser Tatorte gibt es Interpretationsschwierig-
keiten. Es wird z.B. beziiglich des Hacking (unbefugtes Eindringen
in eine Datenverarbeitungsanlage, Art. 143 StGB) die Meinung
vertreten, die Tat konne nur dort verfolgt werden, wo der Hacker
die Tat ausfiihre. Die Gegenmeinung sagt, die Tat sei auch da began-
gen, wo der Computer stehe, in welchen eingedrungen wird. Dies
zeigt, dass wichtige Fragen des Strafanwendungsrechts im Bereiche
der Internetkriminalitdt noch nicht geldst sind.

Ich mochte nur noch eines hinzufiigen: Man sagt immer, der Erfolg,
die Wirkung, sei etwas sehr Zufélliges. Also, in Féllen wie dem «I
love you»-Virus oder dem aktuellen «Naked Wife»-Virus, von wel-
chen viele Computer in der Schweiz befallen wurden, stellt sich dann
die Frage: Kann man den Titer, wenn er sich z.B. bei der Ausfiihrung
der Tat in Afrika befand, spéter in der Schweiz vor Gericht stellen?
Kann man ihn dafiir nach schweizerischem Strafrecht belangen, und
falls ja, ist das nicht etwas sehr Zufilliges, etwas Willkiirliches?

Auf der andern Seite kann man aber genausogut den Handlungsort
in Frage stellen. Auch der Handlungsort ist zum Teil zuféllig. Stellen
Sie sich vor, ein Englidnder geht in die Skiferien nach Scuol, wihlt
von dort mit seinem Computer das Internet an (Dial-Up-Verbin-
dung per Modem) und begeht eine Straftat. Der Handlungsort wire
dann in der Schweiz. Die englischen Behorden konnten ihn dort, wo
er wohnt, unter Umstidnden gar nicht belangen. Oder stellen Sie sich
eine Hacker-Konferenz in Berlin vor. Da treffen sich Hacker aus der
ganzen Welt in Berlin und dringen von dort aus z.B. unbefugt in den
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Rechner des WEF ein. Dann wire der Handlungsort in Berlin, auch
wenn die Téter kurz darauf wieder in alle Himmelsrichtungen ver-
schwinden. Oder denken Sie an die Internet-Cafés. Man kann heute
tiberall auf der Welt in ein Internet-Café gehen und schnell eine
Straftat online begehen. Der Handlungsort ist in solchen Fillen ge-
nauso zufillig.

N: Wir haben vor allem deshalb ein Problem, weil das Strafrecht auf
internationale Sachverhalte einfach nicht ausgerichtet ist. Das war
bis anhin einfach nicht so problematisch, weil der Hauptharst der
Fille deutlich in die eine oder andere Zustédndigkeit fiel. Schwieriger
wurde es indes schon immer, wenn ein Fall landesiibergreifend war.
Auslegungsprobleme gibt es ndmlich nicht nur im Hinblick auf die
Ankniipfung an die nationale Strafgewalt, was ja ein eigenes Prob-
lemfeld darstellt. Dariiber hinaus ist im Kontext der Internetkrimi-
nalitdt nicht einmal der Gehalt der Strafnormen zweifelsfrei. Den-
ken Sie an die Pornographie. Da besteht z.B. eine Tatvariante im
«Zugéanglichmachen». Das ist schon im Physischen ein sehr weiter
Begriff! Fraglich ist etwa, ob etwas zugidnglich gemacht ist, wenn es
in einem Schrank liegt, der abgeschlossen ist, an dem aber der
Schliissel steckt. Muss ich den Schliissel dann noch abziehen, damit
der Inhalt meinen eigenen Kindern gegeniiber nicht zugéinglich ge-
macht ist? Ganz schwierig wird es in dem Augenblick, in dem Sie ei-
nen strafbaren Inhalt haben, der sich irgendwo auf dem Netz findet
und damit an sich zugédnglich ist. Wird dieser grundsitzlich schon zu-
gingliche Inhalt dann z.B. iiber einen Link noch zugdnglicher ge-
macht?

Selbstverstandlich wird der Zugang durch einen Link erleichtert.
Nur: Ein Erleichtern ist eben kein Zugidnglichmachen und ein Zu-
ginglichmachen eines bereits zugdnglichen Inhalts erscheint eigen-
artig. Die Frage danach, ob ein Link ein Zuginglichmachen darstellt,
ist eben deshalb bereits schwierig zu beantworten, weil der Tatbe-
stand in seiner Formulierung schlicht nicht orientiert ist auf das
Internet und Konstellationen, bei denen Inhalte, die irgendwo einge-
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spiesen werden, global zugénglich sind. Das erscheint als das Haupt-
problem. In unserem Denken orientieren wir uns nach wie vor am
klassischen (man mochte sagen analogen) Bereich, in dem ein Weg-
nehmen eben bedeutet, dass derjenige, dem etwas weggenommen
wird, das Weggenommene nicht mehr hat, weil das Objekt einmalig
ist (oder hochstens ersetzbar, weil vertretbar). Jetzt kann es plétzlich
beliebig vervielfiltigt werden.” Die Information und ihre Struktur
ist, was die Informationsdelikte zu etwas vollig anderem macht.

S: Die Losung dieser Probleme bereitet auch Schwierigkeiten, weil
das Strafrecht grundsétzlich nationalstaatlich orientiert ist. Fiir uns
ist die Grundeinheit der Nationalstaat. Als «Containertheorie der
Gesellschaft» charakterisiert dies der deutsche Soziologie ULRICH
BECK in seinem Buch «Was ist Globalisierung?»’ Im Referat von
HARTMUT SEMKEN ist sehr deutlich geworden, dass das Internet und
die darauf verfiigbaren Dienste nicht in diese nationalstaatlichen
Schachteln passen, sondern etwas Globales sind. Auf dieser Ebene
gibt es aber keine entsprechenden Strafnormen und Durchsetzungs-
instrumente, also geht man weiterhin nach den nationalen Straf-
rechtsordnungen vor. Und das fiihrt im Bereich der Internetkrimina-
litét dazu, dass Strafverfahren wegen der gleichen Tat in ganz ver-
schiedenen Landern moglich werden.

Was ist zu tun? Was kann sinnvollerweise iiberhaupt bewirkt wer-
den? Ich muss noch einmal auf diese Cyber-Crime Convention zu-
riickkommen, welche im materiellen und formellen Strafrecht eine
gewisse internationale Vereinheitlichung bringen wird. Nicht in allen
Bereichen allerdings, denn was kulturell umstritten ist, kann nicht
tiber eine solche Konvention geregelt werden. Doch in den Berei-
chen, wo Einigkeit erzielt werden kann, erleichtert ein solches inter-
nationales Vertragswerk die Verfolgung grenziiberschreitender In-

2 Zum Problem der Reproduktion bereits sehr frith: W. BENJAMIN: Das Kunstwerk im Zeitalter seiner
technischen Reproduzierbarkeit, — in: Gesammelte Schrifte, Bd. 1/2, 2. Aufl., Frankfurt a.M. 1978, 431ff.

3 U. BEck, Was ist Globalisierung? Irrtiimer des Globalismus — Antworten auf Globalisierung. 3. Aufl.,
Frankfurt a.M. 1997 49f.
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ternetdelikte und fiihrt zur Etablierung eines internationalen Stan-
dards. Auch die Frage nach der nationalen Strafgewalt wird ent-
schirft, da sich die Strafverfolgungsbehorden der betroffenen Staa-
ten untereinander informieren und jenen Staat, in dem sich der
Téter aufhilt, ersuchen konnen, die Strafverfolgung zu iibernehmen.
Dieser muss dann aktiv werden, weil die gleichen Strafbarkeitsvor-
aussetzungen auch dort gelten. Damit werden die Chancen einer ef-
fektiven Strafverfolgung erhoht.

N: Aber! Anzumerken ist, dass wenn iiblicherweise die Rede aufs
Internet kommt, auf dessen Gefahren und wie sehr das Internet das
Propagieren und Verbreiten von Schweinereien ermogliche, dass in
diesem Kontext fast immer zwei grosse Bereiche angesprochen wer-
den: die Pornographie, spezifisch Kinderpornographie, und die Ras-
sendiskriminierung. Eine derartige Orientierung aber ist viel zu eng.
Der grosste Teil der Pornographie wird durch die Cyber-Crime Con-
vention gar nicht erfasst und Rassendiskriminierung wird schon gar
nicht angesprochen, und dies, obwohl wir in Europa sind und diesbe-
ziiglich untereinander einiger als andere Linder. Man sollte nicht
immer nach Amerika zeigen und behaupten, eine Bekdmpfung die-
ser Inhalte scheitere an den USA. Auch in Europa besteht der im-
mer unterstellte Konsens keineswegs zweifelsfrei, weil wir auch hier
eben durchaus unterschiedliche Wertungen treffen, die fraglichen
Inhalte aber iiberall zugéinglich sind.

Auf diesem Hintergrund konnten wir auch im Traditionellen stehen
bleiben, also beim Prinzip, dass jeder fiir sich tut, was er fiir richtig
hilt. D.h. jedes nationale Strafrecht definiert ganz autonom, was es
flir strafbar hélt. Dazu ist nur notwendig, dass man sich fiir zustindig
erklirt, und dafiir finden sich natiirlich dogmatische Konstruktionen;
Christian Schwarzenegger hat es ja eben angesprochen. Die Losung
bestiinde mithin darin, dass sich die Schweiz fiir alles zustdndig er-
klart, was iiber das Internet in der Schweiz abgerufen werden kann
(sei es nun aufgrund der Deliktsstruktur: alles, was hier abgerufen
werden kann, hat hier einen Erfolg, oder — wohl sauberer — iiber das
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Weltrechtsprinzip: die Schweiz deklariert, fiir welche Delikte sie sich
zustandig erklédrt, unabhangig vom Handlungs- oder Erfolgsort).
Zweifelhaft bleibt dabei einzig, dass sich die Schweiz mit 7 Millionen
Einwohnern im Verhiltnis zu rund 6 Milliarden Weltbevélkerung
damit wohl in eine etwas anmassende Position begibt. Leicht anmas-
send natiirlich nur, wenn man an die Bedeutung der Schweiz denkt.

S: Einverstanden, aber die Sache ist nicht ganz so einfach. Schrinkte
man ndmlich die Anknipfungskriterien zu stark ein, etwa indem man
sagen wiirde, alles, was im Ausland ins Internet gestellt werde, falle
nicht unter die Schweizer Strafhoheit, dann wiirde man den Téitern
die Rechtswahl im Strafrecht erméglichen, was doch etwas ausserge-
wohnlich wire. Wenn z.B. ein Schweizer Neonazi rassistische Paro-
len online verbreiten wollte, miisste er sich bloss in die USA oder in
irgendein anderes Land begeben, wo das nicht strafbar ist, und
konnte dort unbehelligt den rassistischen Inhalt auf einem Web-
server zum Abruf bereitstellen. Wiirde er das gleiche in der Schweiz
tun, unterstiinde er der hiesigen Strafgewalt und wiirde wegen Ver-
stosses gegen die Antirassismusnorm (Art. 261" StGB) bestraft wer-
den. Die Auswirkungen der Tat in der Schweiz (und anderswo) — na-
mentlich die Verletzung der Menschenwiirde der jiidischen Bevolke-
rung — sind aber in beiden Fillen identisch. Der deutsche Bundesge-
richtshof in Strafsachen hatte unldngst zu entscheiden, ob ein Aus-
tralier, der volksverhetzende Inhalte auf einem australischen Web-
server bereitstellt, die unter anderem in Deutschland abgerufen wer-
den konnen, auch der deutschen Strafhoheit unterstehe. Der BGH be-
jahte dies auf der Grundlage des Ubiquitdtsprinzips (§ 9 Abs. 1 3.
Alt. dStGB), weil die rassistischen Inhalte geeignet waren, den 6f-
fentlichen Frieden in Deutschland zu gefiahrden und dies als inldndi-
scher Erfolgseintritt zu werten sei.

N: Gut, jetzt kann man da sagen, da sind wir nicht ganz einer Mei-
nung. Was Christian Schwarzenegger ausfiihrt, ist natiirlich, Sie ha-
ben es bereits bemerkt, bisher auch nicht anders gewesen. Ich kann
selbstverstidndlich in die Vereinigten Staaten reisen und mich dort
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rassendiskriminierend dussern, so viel ich will. Das stellt iiberhaupt
kein Problem dar. Das ist vollig zuldssig. Das tun ja auch manche
Leute, z.T. auch berithmte Politiker in den Staaten. Und nie kdme je-
mand auf die Idee zu sagen: «Dieser Niggli muss bestraft werden,
denn er geht in die Staaten und hélt sich an die dort geltenden Ge-
setze.» Wie aber, wenn das, was ich dort dussere, durch irgend jeman-
den in der Schweiz abgerufen wiirde. Nehmen wir an, jemand in der
Schweiz ruft meine Ausserungen ab, stellt eine Verbindung her iiber
Telefon zum Ort, wo ich an einer 6ffentlichen Veranstaltung spreche,
und hort es mit. Handle ich dann in der Schweiz? Wiire ich hier straf-
bar? Niemals, meine Damen und Herren, niemals. Selbstverstidndlich
nicht. Man kdnnte hochstens dariiber nachdenken, ob derjenige
strafbar wiirde, der das Ganze abruft. Aber da sind wir ja wieder
ganz zurickhaltend. Hinsichtlich einer Stratbarkeit der Nutzer sind
wir ganz, ganz zuriickhaltend. Solches muss man tun diirfen, lautet
der einstimmige Kanon. Man darf alles Konsumieren. Man darf so-
gar Kinderpornographie konsumieren, meine Damen und Herren,
man darf sie gegenwértig sogar besitzen (das soll gedndert werden),
aber das reine Konsumieren, Anschauen, Zuhoren oder Wahrneh-
men, das wird auch in Zukunft kaum unter Strafe gestellt werden.

Man sollte sich dariiber im Klaren sein, dass wir prinzipiell nicht beim
Nutzer ansetzen, weil wir dies nicht tun mochten. In diesen Kontext
gehort letztlich auch, was Bundesrdtin METZLER kiirzlich in ihrer
Antwort auf die Motion Pfisterer® gedussert hat: Es sei problema-
tisch, den Internet-Provider génzlich von der Strafbarkeit auszuneh-
men und zwar mit der folgenden Begriindung (Zitat): «Wir miissen
uns bewusst sein, dass der Zugangsvermittler hdufig den einzigen
Ankniipfungspunkt darstellt um beispielsweise gegen Internet-Sei-
ten mit rassistischen oder kinderpornographischen Inhalten vorzu-
gehen.»’

4 www.parlament.ch/afs/data/d/gesch/2000/d_gesch_20003714.htm (Stand: 16.5.2001).

5  Stellungnahme zur Motion PFISTERER durch Frau Bundesriitin METZLER vom 6. Miérz 2001; einzusehen
unter: www.parlament.ch/ab/frameset/d/s/4606/25965/d_s_4606_25965_26155.htm oder aber: Amtliches
Bulletin 2001, 28.
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Ubersetzt heisst das: Den Autor konnen wir nicht belangen, oder wir
versuchen es nicht, oder es ist halt irgendwie schwierig. Den Provi-
der aber, den konnen wir belangen, denn der sitzt (auch nicht wirk-
lich, aber irgendwie) hier. Wenn Sie das in den traditionellen Bereich
des Strafrechts libersetzen, dann sehen Sie, was es bedeutet. Es be-
deutet nichts anderes, als dass wir einfach irgend jemanden in die-
sem Lande fiir irgend etwas strafbar werden lassen wollen. Und ent-
sprechend lassen wir halt dann wirklich jemanden strafbar werden.
Ob die Strafbarkeit iiber die Gehilfenschaft begriindet wird (be-
griindet werden kann) oder nicht, ist dabei gar nicht die zentrale
Frage. Zentral ist nur, dass wir jemanden verantwortlich machen
wollen (konnen). Es ist [hnen moglicherweise bekannt, dass ich
nicht unbedingt ein grosser Rassendiskriminierungs-Fan bin. Die
Ablehnung von Rassendiskriminierung darf aber nicht dazu fiihren,
dass wir einfach deshalb, weil wir bestimmte Rechtspositionen ver-
folgen, klassische Strafrechtsdogmatik iiber den Haufen werfen und
behaupten: «Jetzt miissten wir da irgend eine Strafbarkeit begriin-
den.» So geht es nach meinem Dafiirhalten, d.h. genauer: nach unse-
rem Dafiirhalten (da sind wir uns wieder einig) nicht.

S: Damit ist jetzt die Access-Provider-Verantwortung angesprochen,
aber ich modchte doch noch kurz Paroli bieten zu den Ausfiihrungen
beziiglich der Auslandstaten. Die Ankniipfungsregeln hingen eben
auch vom Deliktstypus ab. Wenn der Gesetzgeber gewisse Straftat-
bestdnde als abstrakte Gefihrdungsdelikte konzipiert, weil er den
Rechtsgiiterschutz immer weiter in das Vorfeld der Rechtsgutsver-
letzung verlegen will, dann ist der Erfolg dieser Tatbestdnde eben
die Gefahr selbst und an diese muss angekniipft werden. Es gab die-
se Diskussion auch schon frither, z.B. im Zusammenhang mit illega-
len Piratensendern, die auf hoher See operierten. Eine Beschrin-
kung der Strafhoheit miisste m.E. durch andere Massnahmen erzielt
werden.

Wir miissen aber jetzt zur moglichen Strafbarkeit von Internet-Ser-
vice-Providern (ISP) iibergehen. Es ist schon im Referat von HART-
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MUT SEMKEN angeklungen, dass die Strafverfolgungsbehdrden héu-
fig nur nach einem «nahe liegenden» Verantwortlichen Ausschau
halten, der an der Verbreitung der inkriminierten Inhalte oder Infor-
mationen im Inland beteiligt ist. Als Ersatz fiir die Verfolgung der
Hauptverantwortlichen werden die reinen Zugangsvermittler und
Infrastrukturanbieter verantwortlich gehalten. Wir beide sind der
Ansicht, dass dies nicht stimmen kann.

Auch der internationale Vergleich zeigt, dass die iiberwiegende
Mehrheit der Staaten zu dieser Schlussfolgerung gelangt ist und eine
entsprechende Einschrinkung der Strafbarkeit von Providern vor-
genommen hat. Dabei wird nach den unterschiedlichen Provider-
Funktionen unterschieden. Der Trias der Content-Provider (Anbie-
ter eigener Inhalte), Host-Provider (Anbieter, die Informationen
Dritter auf ihrem Rechner bereitstellen) und Access-Provider (reine
Zugangsvermittlung) entspricht eine abgestufte Verantwortlichkeits-
regelung. Beziiglich der im Votum der Bundesrédtin METZLER ange-
sprochenen Access-Provider geht die internationale Tendenz ganz
eindeutig dahin, sie von der Strafbarkeit fiir die Informationsiiber-
tragung auszunehmen. Es gibt auch nach dem geltenden Strafrecht
gute Griinde, wieso das so sein muss.

N: Eben, unser Hauptanliegen wire an sich, dass wir uns bemiihen
sollten, allgemein geltende und akzeptierte strafrechtsdogmatische
Strukturen nicht einfach deshalb aufzuheben, weil es sich um Inter-
net handelt. Vielmehr wire zu iiberlegen, wie wir das Problem inner-
halb dieser Strukturen regeln konnten. Wir kdnnen nicht einfach
Grundprinzipien von Téaterschaft und Teilnahme oder vom Delikts-
charakter tiber Bord werfen alleine aufgrund unseres Strafbediirt-
nisses. D.h., an sich konnten wir das natiirlich tun. Dann aber sind
wir weg von einer halbwegs systematischen Regelung. Dessen sollte
man sich schon bewusst sein. Ein derartiges Vorgehen hat ja z.B. im
Bereich des Betdubungsmittelstrafrechtes dazu gefiihrt, dass wir ein
eigentliches Chaos haben. Ganz unabhingig davon, ob man Betdu-
bungsmitteln gegeniiber eher tolerant oder repressiv eingestellt ist,
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darf man wohl feststellen, dass das Betdubungsmittelgesetz grund-
sdtzliche, im {ibrigen Strafrecht anerkannte Kategorien einfach iiber
den Haufen wirft. Das gilt hinsichtlich Tédterschaft und Teilnahme,
hinsichtlich Versuch und Vollendung, aber auch hinsichtlich der Kon-
kurrenz. Wenn es nun um die eben erwidhnten Internet-Service-Pro-
vider geht, dann sind wir uns vermutlich einig, dass das Strafrecht
anwendbar ist, dass das Internet kein rechtsfreier Raum ist. Anwend-
bar ist mithin das Strafrecht, wie es eben gegenwirtig besteht. Und
wenn dieses Strafrecht eine Liicke haben sollte, dann konnen wir ei-
ne solche Liicke natiirlich schliessen. Wenn wir aber den reinen Zu-
gangsvermittler strafbar werden lassen wollen, dann sind vergleich-
bare Beispiele im analogen Raum doch eher auf der seltsamen Seite.

S: Dazu habe ich vor kurzem einen Artikel in einer Gratiszeitung
gefunden. Sein Titel lautet: «Die SBB toleriert Kiffer.»® Und da steht
dann im Text, die Kondukteure und das Personal stellten stindig fest,
dass da so ein siisslicher Geschmack in den Raucherabteilen herr-
sche. Es gebe auch Kunden der SBB, die sich dariiber drgerten, aber
die SBB unternehme nichts dagegen. Denkt man iiber diesen Be-
richt etwas genauer nach, stellt man unweigerlich die Parallelitit zu
den Access-Providern fest: Auch die SBB ist ein Service-Provider.
Sie hat eine technische Infrastruktur, mit der sie Leute von A nach B
befordert, also genauso wie die Access-Provider Informationspakete
von A nach B transportieren. Und damit leistet sie den Drogenkon-
sumenten zumindest Beihilfe. Straflose Beihilfe zu einer Ubertre-
tung, muss man hinzufiigen, weil der Betdubungsmittelkonsum durch
die Revision des Betdubungsmittelgesetzes 1975 zur Ubertretung
heruntergestuft wurde (Art. 104 StGB i.V.m. Art. 19a BetmG).

N: Mindestens Beihilfe, muss man sagen, weil im Betdubungsmittel-
gesetz fast alles Taterschaft ist. Hinweisen konnte man auch auf die
bekannte Tatsache, dass ein nicht unbetriachtlicher Teil des Drogen-
handels um Ziirich in den Toiletten der S-Bahn-Wagen erfolgt. Aber

6  Die SBB tolerieren Kiffer, 20 minuten, 15. Januar 2001, 6.
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selbst beim Beispiel mit den Kiffern bleiben Zweifel: Die SBB trans-
portieren ja auch Drogen, die noch nicht konsumiert sind, und ob
diese Drogen im Sinn von Art. 19a BetmG zum Konsum durch den-
jenigen bestimmt sind, der sie auf sich trigt (oder zum gemeinsamen
Konsum mit anderen), wéare abzuklaren. Wenn auch nur einer der
Konsumenten Drogen auf sich triagt, die er verkaufen, verschenken
oder sonstwie abgeben will, dann transportiert er diese Substanzen.
Und dies stellt jedenfalls keine Ubertretung, sondern ein Vergehen
nach Art. 19 Ziff. 1 BetmG dar. Und damit wiirde sich die Frage des
Transportierens von Drogen auch durch die SBB selbst stellen, ein
Delikt, das man nicht nur vorsétzlich, sondern auch fahrléssig bege-
hen kann. Die Kondukteure nehmen ja den Geruch sogar wahr und
sagen sich trotzdem, dass es sie nichts angehe.

S: Nein, sie sagen das folgende und zwar durch den SBB-Presse-
sprecher JEAN-LOUIS SCHERZ: «Machen konnen wir jedoch nichts.»
Und obendrein wird darauf hingewiesen, dass das eine gesellschaftli-
che Entwicklung sei, die sich weder steuern, noch beeinflussen lasse.
Das ist ein ganz dhnliches Problem wie bei den Access-Providern,
doch eine Diskussion findet dariiber in der Schweiz nicht statt.

N: Genau, das ist es. Man konnte auch ein anderes Beispiel nehmen,
z.B. die Strassen. Unser Staat baut Strassen im klaren Bewusstsein,
dass auf diesen Strassen die Regeln nicht bzw. nur ungefihr beachtet
werden. Und auf diesen Strassen (mithilfe dieser Strassen) sterben
jedes Jahr ungefihr 600 Personen. Mit dem Argumentationsschema,
das gegeniiber Providern verwendet wird, wiirde man sagen: Diese
Toten werden in Kauf genommen. Wann sind Sie schon das letzte
Mal in eine Verkehrskontrolle geraten? Kann man hier wirklich von
Kontrollen sprechen? Und in diesem Argumentationsschema wire
es auch vollig konsistent zu behaupten, dass diejenigen, die die
Transportmoglichkeit iiberhaupt eroffnen, Gefahren schaffen und
entsprechend dafiir Sorge zu tragen haben, dass diese Gefahren sich
nicht realisieren. So betrachtet wiirde es wohl nicht geniigen, Schil-
der aufzustellen des Inhalts: «Hier gilt 100.» Wiirde man, was man
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dem Provider abverlangt, auch hier verlangen, so wiirde das bedeu-
ten, dass die Strassenbetreiber hingehen und die geltenden Regeln
auch durchsetzen. Von einer Durchsetzung aber sind wir ja ziemlich
weit entfernt. Es kidme (vorldufig) wohl auch niemand auf die Idee,
den Staat strafrechtlich verantwortlich zu machen.

S: Also die Rechtslage ist im Moment deshalb verworren, weil ganz
verschiedene Standpunkte vertreten werden. Laut einem Gutachten
des Bundesamtes fiir Justiz macht sich ein Access-Provider nach be-
stechendem Recht strafbar, und zwar entweder als Verbreitungsge-
hilfe bei Straftatbestdnden, die nicht als Mediendelikte gelten, oder
nach Massgabe von Art. 27 StGB bei Mediendelikten. Mit letzterem
wollte der Gesetzgeber eigentlich eine Privilegierung der Medien-
schaffenden erreichen, weil diese Bestimmung die Strafbarkeit auf
den Autor der Veroffentlichung beschréinkt, falls er gefasst bzw. in
der Schweiz vor Gericht gestellt werden kann. Nur wenn der Autor
nicht eruiert werden kann, ist eine sekundédre Verantwortung des fiir
die Veroffentlichung Verantwortlichen statuiert, die sich nach Art.
322% StGB richtet. Gemass Art. 322 StGB ist strafbar, wer es vor-
sdtzlich oder fahrléssig unterlésst, eine strafbare Veroffentlichung zu
verhindern. Dieser Ausnahmefall wird nun aber im Bereiche der In-
ternetkriminalitdt zum Regelfall. Weil der Autor, der urspriingliche
Verantwortliche, in den seltensten Féllen im Inland gefasst werden
kann, fillt die strafrechtliche Verantwortlichkeit auf die untergeord-
neten Glieder im Veroffentlichungsprozess zuriick. Als letztes Glied
in dieser Kette soll nach dem erwidhnten Gutachten des Bundesamts
fiir Justiz auch der reine Zugangsvermittler gelten, der sich folglich
strafbar mache, wenn er die Veroffentlichung nicht verhindere. Doch
auch dort, wo das Medienstrafrecht nicht anwendbar ist, soll fiir die-
se automatisierten Zugangsvermittlungsdienste eine Strafbarkeit
wegen Gehilfenschaft moglich sein. Diese Position wird in der Lehre
generell angezweifelt. So kommt ein Gutachten der Strafrechtler
MARCEL NIGGLI, FRANZ RIKLIN und GUNTER STRATENWERTH Zum
kontrédren Schluss, dass in Bezug auf die Access-Provider schon nach
geltendem Recht keine strafrechtliche Verantwortung moglich sei.
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N: Man muss dazu vielleicht sagen, dass es um einen grundsitzli-
chen, dogmatischen Ansatz geht. Wieso setzt man an bei jemandem,
der die Kommunikation nur ermoglicht. Ein Access-Provider, also
ein Zugangs-Provider, hat mit dem Inhalt tiberhaupt nichts zu tun, er
hat ein Vertragsverhiltnis mit dem Nutzer. Mit dem schliesst er ei-
nen Vertrag. Mit allen andern Beteiligten hat er an sich nichts zu
tun. Und wie sehr das Votum der Bundesridtin METZLER eine allge-
meine Stimmung wiedergibt, konnen Sie auch an der Spielbanken-
geschichte erkennen: Vorweg muss ich erklidren, dass es nach dem
schweizerischen Spielbankengesetz zuléssig ist, zu spielen, aber ver-
boten, eine Spielbank ohne Bewilligung in der Schweiz zu betreiben.
Das Betreiben einer Spielbank ohne Bewilligung (und die wird na-
tiirlich nicht ohne weiteres erteilt) ist strafbar. Nun hat die schweize-
rische Spielbankenkommission an alle Access-Provider der Schweiz
eine Liste der Spielbanken versandt, die tiber Internet aus der Schweiz
erreichbar sind, und zwar vollig unabhéngig von der Frage, welchem
Recht diese Spielbanken unterstehen und ob nach dem zustidndigen
nationalen Recht, dem diese Spielbanken unterstehen, das Betrei-
ben einer Spielbank {iberhaupt erlaubt sei oder nicht. Die Provider
wurden aufgefordert, den Zugang zu diesen Spielbanken zu sperren,
unter Verweis auf mogliche strafrechtliche Sanktionen wohlgemerkt.
Nach Meinung der Spielbankenkommission werden diese Spielban-
ken offenbar in der Schweiz betrieben, welil sie iibers Internet von
hier aus zugénglich sind.

Wenn Sie das dogmatisch durchdenken, dann erkennen Sie, wie hei-
kel diese Position ist. Mir ist nicht bekannt, dass gegen irgend eine
dieser Spielbanken ein Strafverfahren eroffnet wurde. Wenn es aber
zutrifft, dass die Spielbanken ihr Gewerbe in der Schweiz betreiben,
dann miissen doch Strafverfahren erdffnet werden. Im gegenteiligen
Fall sind Sie bei ungetreuer Amtsfithrung, méglicherweise bei der
Begilinstigung, aber jedenfalls selbst im strafbaren Bereich. Was aber
macht die Spielbankenkommission? Sie stellt sich einfach auf den
Standpunkt, die Spielbanken wiirden hier betrieben und die Provi-
der miissten zum Rechten schauen. Die Betreiber der Spielbanken
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hingegen werden gar nicht ins Recht zu fassen versucht. Warum
nicht? Nun, weil dann eben die eigentliche Schwierigkeit offenbar
wiirde. Ein Spielbanken-Betreiber in den Staaten oder in Spanien
oder einem beliebigen anderen Land, der sich nach dem jeweilig an-
wendbaren nationalen Recht korrekt verhilt, wird sagen «Ich unter-
stehe dieser Rechtsordnung und verhalte mich korrekt. Das Prob-
lem besteht nicht in meiner Tétigkeit, das Problem bilden vielmehr
die spielenden Schweizer.» Das hatten wir auch kurz vorher andis-
kutiert. Wenn sich jemand physisch an den Ort einer Spielbank be-
gibt und dort spielt, dann ist das Ganze ja vollig legal. Es kommt nur
darauf an, wo und wie gespielt wird.

S: Ich mo6chte auch noch auf einen anderen Punkt hinweisen. Mit
der momentanen Rechtsunsicherheit entsteht die Gefahr, dass eine
Fehlentwicklung einsetzen konnte. Sie verleitet ndmlich private Or-
ganisationen, sich diese, sagen wir, relativ schwammige Rechtslage
zu Nutze zu machen, indem sie von Access-Providern unter Andro-
hung von offentlichen Medienaktionen und einer Strafanzeige die
Sperrung von illegitim erscheinenden Websites fordern, also sozusa-
gen eine private Sperrverfiigung oder Abmahnung zustellen. Sie ha-
ben sicher vom Front14.org-Fall gehort, bei dem die «Aktion Kinder
des Holocaust» drei grossere Provider in der Schweiz angeschrieben
und aufgefordert hat, den Zugang zu Front14.org zu sperren, anson-
sten eine Anzeige erfolge. Dem haben dann alle drei Acccess-Provi-
der aus ethischen Griinden Folge geleistet. Es ist aus rechtsstaatli-
cher Sicht aber hochst problematisch, wenn Access-Provider auf
Druck welcher privaten Interessenvertretungen auch immer, mehr
oder weniger willkiirlich ithren Kunden, die Biirger eines demokrati-
schen Staates sind, den Zugang zu bestimmten Seiten verwehren
sollten.

Sie sehen, es geht um die Problematik der Privatzensur. Auch wenn
solche Abmahnungen vielleicht in Bezug auf diese rassistischen
Websites verstindlich erscheinen, mag man nicht recht gliicklich
werden mit der Vorstellung, dass in Zukunft beliebige Private die
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Access-Provider zu Zensurmassnahmen veranlassen konnten. Weil
sich aber niemand gerne einer Strafverfolgung mit unkalkulierba-
rem Ausgang aussetzt, die noch dazu fiir das Image einer Unterneh-
mung dussert negative Konsequenzen hat, resultiert ein sogenannter
«chilling effect», d.h. im Zweifel wird alles einmal gesperrt. Deshalb
ist es sehr wichtig, die Reichweite der Strafbarkeit bei Internetkom-
munikation schnell gesetzlich zu regeln, wie das mit einer Motion
von Stidnderat THOMAS PFISTERER, die der Stdnderat am 6. Mirz
2001 debattiert und angenommen hat, vorgeschlagen wird. Auch der
Bundesrat stimmt grundsétzlich mit dem Anliegen dieser Motion
tiberein. Der Motion liegt ein Revisionsvorschlag fiir das Strafge-
setzbuch von Marcel Niggli und mir zugrunde, den man inhaltlich et-
was erldutern sollte.”

N: Gut, also unser Vorschlag ist relativ simpel. Es geht darum, dass
man die strafrechtliche Verantwortlichkeit der drei grundsétzlich un-
terschiedlichen Typen von Providern ausdriicklich regelt. Dass man
festlegt, welche Verantwortlichkeiten bestehen, wenn nur der Zu-
gang vermittelt wird, wenn gehostet wird (wenn also jemand auf-
grund eines Vertragsverhiltnisses einem anderen seine Computer
zur Verfligung stellt zwecks Bereithaltung von bestimmten Informa-
tionen), oder wenn Informationen eingespeist werden. Bei dieser
dritten Kategorie handelt es sich typischerweise um die Autoren, die
ohnehin der klassischen strafrechtlichen Haftung unterliegen. Was
wir fiir sinnvoll erachten wiirden, wire eine Ankniipfung am Me-
dienstrafrecht und zwar deshalb, weil sich eben Internet und Me-
dienstrafrecht iiberschneiden. Ein Beispiel: Die NZZ und ihre Mit-
arbeiter unterstehen der medienstrafrechtlichen Regelung. Wenn fiir
Internet-Publikationen eine vollig andere Regelung bestiinde, dann
wiirde das bedeuten, dass die Mitarbeiter der NZZ nur so lange dem
Medienstrafrecht unterstiinden, als die NZZ nicht aufs Netz ginge.
Mit der Publikation iiber Internet wiirde die medienstrafrechtliche
Regelung ihre Geltung verlieren. Das kann nicht richtig sein. Da

7 www.parlament.ch/afs/data/d/gesch/2000/d_gesch_20003714.htm (Stand: 16.5.2001).
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wiirden alle Journalisten natiirlich Sturm laufen und zurecht beto-
nen, dass das Medienstrafrecht kiirzlich revidiert wurde und nicht
einfach derart ausgehebelt werden kann, dass jeder, der in irgend ei-
ner Art und Weise in diesen Medienunternehmen mitarbeitet, wie-
der den iiblichen Regeln der Teilnahme untersteht, einfach nur des-
halb, weil die NZZ auf das Internet portiert wird.

S: Als Einwand gegen eine solche Regelung, die sich an die Richtli-
nie der Europédischen Gemeinschaft iiber den elektronischen Ge-
schiftsverkehr® anlehnt, wird immer wieder aufgeworfen, dass ein
Regelung, welche die reine Zugangsvermittlung fiir straflos erklére,
dazu fiihre, dass man iiberhaupt nichts mehr gegen die Internetkri-
minalitit unternehmen konne.

Die Access-Provider als letzter inldndischer Ankniipfungspunkt fiir
eine Strafverfolgung, so die Bundesrdtin METZLER in ihrer Stellung-
nahme auf die Motion Pfisterer, ginge uns verloren. Darauf ist zu
antworten: Nein, der Ankniipfungspunkt geht zwar im strafrechtli-
chen Kontext verloren, aber es ist beziiglich der Verpflichtungen zur
Entfernung oder Sperrung der Nutzung von Informationen ein Vor-
behalt zugunsten der allgemeinen Erlasse des Bundes und der Kan-
tone vorgesehen. Wie iibrigens auch in allen europiischen Umset-
zungsgesetzen zur E-Commerce-Richtlinie bleiben verwaltungs-
rechtliche und im Privatrecht vorgesehene Sperrverfiigungen oder
andere Massnahmen weiterhin moglich.

Das heisst, es handelt sich nicht mehr um ein strafrechtliches Sank-
tionieren eines bestimmten tatbestandsmaéssigen, rechtswidrigen und
schuldhaften Verhaltens, sondern um Priavention, und das ist Polizei-
recht im weiteren Sinne. Es geht dabei eigentlich um verwaltungs-
rechtliche Gefahrenabwehr. Sperrverfiigungen gegen Access-Provi-
der wiren also weiterhin zuldssig, wenn ein Gefahrenherd im Inter-

8 Vgl Art. 12ff. der Richtlinie 2000/31/EG des Europiischen Parlaments und des Rates vom 8. Juni 2000
iber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektro-
nischen Geschiftsverkehrs, im Binnenmarkt, ABIL. L 178 vom 17.7.2000, S. 1ff.
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net festgestellt wird und die Voraussetzungen fiir einen staatlichen
Eingriff vorliegen, also eine gesetzliche Grundlage, ein offentliches
Interesse und die Verhiltnismassigkeit” der gefahrabwehrenden
Massnahme. Unter diesen Voraussetzungen sind die Access-Provider
weiterhin zur Kooperation verpflichtet. Falls die Sperrverfiigung von
der zustindigen Behorde mit einer Strafdrohung nach Art. 292
StGB'" verbunden wird, konnte eine Widerhandlung des Access-
Providers sogar wieder zu einer strafrechtlichen Sanktionierung
fiihren. Ein renitenter Access-Provider konnte also durchaus noch
ins Recht gefasst werden. Das wire dann eine saubere Losung, wie
sie auch die Provider selber anstreben.

N: Die Frage ist natiirlich, wieso sollte das im Strafgesetzbuch gere-
gelt werden? Deutschland z.B. hat das in einem separaten Gesetz ge-
tan und zwar mittels einer sog. Horizontalregelung. Darin wird ein-
fach festgelegt, was fiir alle Tele-Dienste gilt, und zwar im Hinblick
auf sdamtliche Rechtsbereiche. Ein solcher Ansatz erscheint uns
hochproblematisch und zwar deshalb, weil bis zu einem gewissen
Grade Strafbarkeitseinschrankungen notwendig sind, also spezielle
Bedingungen der Strafbarkeit der verschiedenen Kategorien von
Providern. Die Strafbarkeit nach den allgemeinen Zurechnungsre-
geln des Strafgesetzbuches kann aber kaum iiber einen Nebenerlass
eingeschrinkt werden. Sie kann ohne weiteres ergédnzt und erweitert
werden, was wir ja in mehr als 200 Erlassen in der Schweiz auch ge-
tan haben. Aber eine einschrinkende oder grundsitzlich andere
Regelung erscheint heikel, weil das ja bedeuten wiirde, dass der ein-
schrinkende Erlass bzgl. der Stratbegriindung hoher steht als das
Strafgesetzbuch.

Die Idee, dass wir einfach alles mit Internet-Bezug in einem einzigen
Erlass regeln — wie z.B. in Deutschland — halten wir noch aus ande-
ren Griinden fiir verfehlt. Auch jetzt schon ndmlich (also ohne Be-
zug zum Internet) unterscheiden wir typischerweise nach Rechtsbe-

9 Vgl Art.36 BV.
10 Ungehorsam gegen amtliche Verfiigungen, Art. 292 StGB.



322 Internet — Ein rechtsfreier Raum?

reichen: Es kann ein Téater zivilrechtlich verantwortlich sein, aber
nicht strafbar. Er kann strafbar sein, aber verwaltungsrechtlich oder
zivilrechtlich nicht belangbar. Natiirlich kann das im einzelnen Fall
zu Schwierigkeiten fiihren, aber grundsétzlich gilt eben nicht in allen
Rechtsbereichen dasselbe. Zu glauben, nur weil es sich um Internet
handelt, also um etwas technisch Komplexes, man kénne alle rechtli-
chen Bedingungen in eine einheitliche Gesetzesvorlage packen, ist
nach unserem Dafiirhalten falsch. Falsch insbesondere auch deshalb,
weil die Dogmatik der einzelnen Bereiche, die Begrifflichkeit, eine
jewells andere 1st. Deshalb geht auch unser Vorschlag dahin, dass ei-
ne mogliche Einschridnkung der Strafbarkeit analog zu derjenigen
im Medienstrafrecht, nicht bedeuten kann, dass verwaltungsrechtlich
oder zivilrechtlich keine entsprechenden Massnahmen moglich sei-
en. Eine Beschrinkung der Strafbarkeit griindet also nicht etwa dar-
auf, dass man da nichts machen konnte (Stichwort SBB und Kiffer),
sondern stellt den Versuch einer Regelung dar. Allerdings einer be-
scheidenen Regelung, die sich nicht anmasst, samtliche Fragen in ei-
nem Aufwasch zu beantworten.

S: In der Schweiz besteht zudem zeitliche Dringlichkeit. Die Euro-
pdische Union hat das Problem der Verantwortlichkeit fiir Tele-
dienste sehr friih erkannt und bereits im Juni 2000 die schon mehr-
fach erwihnte E-Commerce-Richtlinie verabschiedet. Diese muss
von den Mitgliedsstaaten bis spétestens 17. Januar 2002 in die natio-
nale Rechtsordnung umgesetzt werden. Besonders die grossen Staa-
ten, wie Frankreich, England, Deutschland, die sich als Standorte fiir
den E-Commerce profilieren wollen, sind jetzt gerade an der Verab-
schiedung der notwendigen gesetzlichen Anpassungen. In Deutsch-
land hat die Bundesregierung bereits das entsprechende Umset-
zungsgesetz in den Bundestag geschickt. Frankreich und Grossbri-
tannien wollen die Umsetzung bis Oktober 2001 verwirklichen.
Wenn jetzt die Schweiz nachhinken wiirde, kdme es zu einer Situa-
tion, in der sich mancher Internet-Service-Provider fragen diirfte, ob
er sich nicht besser in einem Land niederlassen solle, in dem die
rechtlichen Rahmenbedinungen kalkulierbarer sind. Fiir die Inter-
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net-Service-Provider ist ein Abzug nach Konstanz oder ins nahe
Ausland technisch vollig problemlos. Es ist auch so, dass der von der
E-Commerce-Richtlinie abgesteckte Rahmen fiir ganz Europa eine
einheitliche Regelung bringt, die von den Mitgliedsstaaten weder
verschirft noch abgeschwicht werden kann. Ein einheitlicher eu-
ropdischer Standard wird folglich bald Realitat werden.

N: Man kann das Ganze ja gedanklich durchspielen. Die Bundes-
polizei z.B. befiirwortet wohl die Strafbarkeit der reinen Zugangs-
vermittler. Das wiirde natiirlich die Strafverfolgung erleichtern, weil
die Provider hier anséssig sind. Gegenwirtig etwa findet das z.B. so
statt, dass man eben einen Brief schreibt und auf bestimmte fragli-
che Informationen hinweist und die Provider einlddt, dariiber nach-
zudenken, ob diese Informationen nicht gesperrt werden miissten.
Ein solches Vorgehen bewirkt bei den Providern typischerweise Ver-
unsicherung. Muss nun gesperrt werden oder nicht? Eine Frage, auf
die es natiirlich mangels der Eroffnung eines Strafverfahrens gegen
die Autoren (Content-Provider) keine eindeutige Antwort geben
kann. Das erscheint als zweifelhafter Weg. Nehmen wir an, dass sich
die Provider infolge dieser Zweifel aus der Schweiz ins europiische
Umland zuriickziehen. Was iibrig bliebe, wire die Swisscom, die ja
nicht weg kann. Die Swisscom ihrerseits wiirde dann wohl ihre Lei-
tungen an die im Ausland anséssigen Provider vermieten. Und in ei-
ner solchen Konstellation nun wird die Problematik tiberdeutlich:
Zuerst gehen wir von der Strafbarkeit des Autors iiber zu derjenigen
des Providers, der nur den Zugang vermittelt. Hat aber der Provider
seinen Sitz und seine Computer im Ausland, dann ist eine zuséatzli-
che Erweiterung notwendig, ndmlich die Erweiterung der Strafbar-
keit hin zu demjenigen, der die Leitung, also das physische Netz, ver-
mietet. In dieser Konstellation wird deutlich sichtbar, dass wir den
Strafbarkeitsbereich schon sehr sehr stark erweitern miissen, um
tatsdchlich jemanden in der Schweiz stratbar werden zu lassen.
Wenn wir das in anderen Bereichen auch titen, dann wiaren die mei-
sten von uns mit Strafe bedroht.
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S: Was das Vollzugsdefizit anbelangt, ist auch noch zu erwédhnen,
dass eine zentrale Behorde fiir die Strafverfolgung notwendig ist.
Die Cyber-Crime Convention sieht im Entwurf 7x24-Stunden-Schnitt-
stellen auf nationaler Ebene vor, d.h. Ansprechstellen, die 7 Tage pro
Woche und 24 Stunden besetzt sein miissen, damit ein schneller in-
ternationaler Informationsaustausch gewihrleistet werden kann.
Gerade in der Schweiz, wo die Strafverfolgung im wesentlichen f6-
deralistisch geregelt ist, wire es dringend geboten, bei der Bundes-
polizei eine zentrale Abteilung fiir Internetkriminalitit mit entspre-
chenden Fachleuten einzurichten. Dass das nicht billig ist, kann man
an den Bemiihungen der anderen Linder wie Grossbritannien, Ja-
pan, den USA und Deutschland ablesen. Grossbritannien hat seit
dem letzten Jahr eine zentrale National Hi-Tech Crime Unit (NHT-
CU) aufgebaut, die ab April 2001 von einem geheimen Ort in Lon-
don aus im Einsatz steht. Zur Schaffung der notwendigen Infra-
struktur hat das Home Office ein Budget von £ 25 Mio. vorgese-
hen." Es besteht ein riesiger Nachholbedarf an Fachkriften und mo-
dernen Computereinrichtungen. Auch die Schweiz bedarf zunéchst
einmal einer effizienten Infrastruktur, wobei das entsprechende
Know-how durchaus auch in Zusammenarbeit mit den Internet-Pro-
vidern aufgebaut werden kann. Ahnliche Entwicklungen sind in den
USA, Japan und Deutschland festzustellen. Deshalb sieht der Mo-
tionstext vor, eine Bundeskompetenz fiir den Bereich der Netzwerk-
kriminalitédt einzufiihren.

N: Man miisste vielleicht noch eine Anmerkung machen: Es kommt
immer wieder der Vorschlag, solche Schnittstellen seien nicht notig,
das Problem liesse sich vielmehr iiber Hotlines der Provider selbst
l6sen. Solche Hotlines wiirden den Providern ermdéglichen, sich
selbst zu organisieren und die Nutzer wiirden die Basis-Informatio-
nen mittels Anruf bereitstellen. Diese Hotlines wiren also quasi
Call-Center der Provider. Basierend auf den Informationen der Hot-
lines konnten dann die Provider die entsprechenden Informationen

11 Vgl. den Bericht in BBC News: New force to tackle cybercrime, 18 April 2001, abrufbar unter:
http://news.bbec.co.uk/hi/english/uk/newsid_1282000/1282816.stm (Stand: 20.5.01).
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vom Netz nehmen oder eben nicht. Nur, meine Damen und Herren,
das ist nicht nur etwas naiv, sondern auch rechtsstaatlich bedenklich.
Klar, jeder und jede von uns erkennt ein kinderpornographisches
Bild, wenn er oder sie ein solches Bild vor sich hat. Nur, es gibt ganz
viele Bereiche der Pornographie, wo das nicht mehr ganz so einfach
ist. Oder denken Sie an die Rassendiskriminierung oder die Gewalt-
darstellungen. Hier weiss ein Laie kaum je, ob eine entsprechende
Darstellung oder Information zuléssig sei oder nicht. Mittels Hot-
lines wiirde faktisch die staatliche Verantwortung einer Entschei-
dung dariiber, was strafrechtlich zu verfolgen sei oder nicht, weiter-
gegeben an die Privaten: Die Privaten miissten selbst zum Rechten
schauen. Und wenn sie Pech hitten oder nicht genau hinschauten,
dann wiirden sie eben strafbar. Das kann keine korrekte Argumen-
tation sein. Auch im Bereich des Internet sollte doch die gegenwiir-
tig giiltige Strafrechtsdogmatik Anwendung finden. Wir geben uns
doch Miihe, Gesetze zu machen, die es erlauben, aufgrund des Ge-
setzestextes halbwegs zu bestimmen, was erlaubt sei und was nicht.
Dies gelingt uns vielleicht nicht immer und vielleicht auch immer
weniger. Nur: Die Anwendung der geltenden Gesetze bleibt eben
staatliche Kernkompetenz. Wenn der Staat die Strafverfolgungs-
kompetenz von vorneherein an Private delegiert, weil er sich fiir in-
kompetent deklariert, dann sind wir doch auf einem seltsamen Weg.
Natiirlich wiirde eine effektive Strafverfolgung bzgl. Internet-Straf-
taten auch Kosten verursachen, aber diese Kosten sollten wir zu
decken bereit sein, wenn uns an dieser Verfolgung liegt. Sie einfach
an Private weiterzugeben, halten wir schon fiir zweifelhaft.

S: Ich glaube, wenn wir langsam gegen das Ende zukommen, ist
noch einmal das Augenmerk auf das hauptsichliche Problem zu-
riickzulenken. Wir haben hier eine lange Diskussion iiber einen
Nebenschauplatz gefithrt, nimlich denjenigen der Strafbarkeit von
Host- und Access-Providern, die im Grunde nur automatisierte Pro-
zesse der Datenverbreitung und Datenbereithaltung anbieten. Aber
eigentlich miisste man, wie {iblicherweise im Strafrecht, beim Urhe-
ber der strafbaren Informationen ansetzen. Man muss also versu-
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chen, dort den Content, die eigentliche Information zu verfolgen, wo
er herkommt, und die Autoren ins Recht zu nehmen. Das ist nicht
ganz so einfach, aber unmoglich ist es nicht. Erste Ansétze sind in
der Umsetzungsphase. Wie gesagt, die Internationalitit kann durch
einheitliches materielles Strafrecht entschirft werden. Es gibt in der
Cyber-Crime Convention auch einige sinnvolle prozessrechtliche
Regelungen. Einige darunter sind zwar sehr umstritten, weil z.B. kei-
ne Einigkeit dariiber besteht, wie weitgehend die Uberwachung des
Internetverkehrs moglich sein soll, doch sind wichtige Harmonisie-
rungsbestrebungen im Bereich der Beweismittelsicherung und der
internationalen Rechts- und Amtshilfe in den Entwurf eingeflossen.
Das ist ein erster Ansatzpunkt. Wichtig ist hierbei, dass der Fokus
wieder dorthin gewendet wird, wo die Straftdter sind. Und diesen ist
nur mit internationaler Kooperation beizukommen, auch wenn das
aus der Perspektive eines nationalstaatlichen Strafrechts ein bis-
schen ungewohnt erscheint.

N: Noch einmal am Beispiel: Wenn wir die Argumentation, die im
Hinblick auf das Internet immer wieder aufkommt, in den analogen,
normalen Lebensbereich transponieren, dann kann man nur stau-
nen: Wenn jemand aus dem Ausland einer Person in der Schweiz ei-
nen strafbaren Inhalt zusendet, kime wohl niemand auf die Idee,
den Postbeamten fiir die Sendung bzw. den Inhalt verantwortlich
werden zu lassen. Und dies auch dann nicht, wenn der Autor der
Sendung im Ausland sitzt und seine Verfolgung deshalb als schwierig
erscheint. Im Bereich der Brief- oder Paketpost gilt ja das genaue
Gegenteil: Hier schiitzen wir das Briefgeheimnis. Der Postbeamte
wiirde selbst strafbar, wenn er ein bisschen nachschaute, was so in
den Briefen enthalten ist. Also nur schon das Lesen einer Postkarte
ist etwas Heikles, das uns in unseren Empfindungen betrifft, aber
wenn der Postbote auch noch unsere Briefe aufmachen wiirde, dann
wire er zweifelsfrei im strafbaren Bereich.

Und das ist, worum es geht, meine Damen und Herren. Dass wir
eben, wenn wir eine neue technische Struktur haben, versuchen
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miissen, diese technische Struktur geméss ihren Eigenheiten zu re-
geln. Dazu bestehen auch Mdoglichkeiten. Zum einen erscheint deut-
lich, dass wir uns — wie Christian Schwarzenegger das bereits gesagt
hat — nicht primir auf die Ubermittler, sondern auf die Titer fokus-
sieren sollten. Wir miissen versuchen z.B. die Rechtshilfe zu verbes-
sern. Das kann man iiber Abkommen tun. Selbst mit den Amerika-
nern konnen wir Abkommen schliessen, vielleicht nicht iiber die In-
halte, die in den Staaten fiir legal erachtet werden, aber z.B. im Hin-
blick auf die Herausgabe von Logs: Wenn wir wissen, wann sich wer
von wo aus auf den Server eingeloggt hat, um das fragliche Material
einzuspeisen, dann wiren wir schon einen grossen Schritt weiter,
weil damit die Zustdndigkeit unserer Rechtsordnung feststiinde,
wenn der Téter von hier aus gehandelt hat. Und wenn hin und wie-
der Kritik an den Strafverfolgungsorganen laut wird, weil die zu we-
nig titen, dann muss man darauf verweisen, dass die Polizei eben da-
zu da ist, Straftiter zu verfolgen, nicht Postbeamte.
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