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die Provider, die sich eher aus wirtschaftlichen Griinden
wehren. Die erweiterte Vorratsdatenspeicherung wire
fiir sie ja mit grossen Mehrkosten verbunden. '

Manche User pliddieren dafiir, gleich alles
offentlich zu machen.
Das hat etwas von Fatalismus, von Schwarz-weiss-Denken.
Es geht ja nicht darum, dass man nichts mehr preisgibt,
sondern dass man sich bewusst ist, iiber welchen Kanal
man es tut.

Miissten wir ein Schulfach haben, um
medienkompetenter zu werden?
Niitzlich wire es sicher, wobei es weniger auf das Techni-
sche ankommt, sondern eben auf den Umgang. Was kann ich
bedenkenlos veroffentlichen? Was bespreche ich besser
personlich? Schliesslich wissen wir: Geldscht ist nicht weg.

In der britischen Serie Ufopia wird das Orwellsche
Szenario ziemlich konkret weiter gesponnen:
Gesichtserkennung, Suchanfragen, IP-Adressen,
‘Krankenakten und Verbrechen - die Schatten-
macht manipuliert, wo sie kann. Darf man sich
davor flirchten?
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Eine der grossten Angste ist es, dass man irgendwann fihig
ist, ein umfassendes Bild zu kreieren aus den Daten
mehrerer Kanile. Mit Big Data versucht man das ja bereits,
aber es ist kaum abzuschitzen, wie weit diese Entwick-

lung wirklich ist. Was man machen kann, wird aber bekannt-
lich gemacht, deshalb ist es wichtig, sich fiir die Privat-
sphére einzusetzen.

Krypto-Messenger sind auf dem Vormarsch.
Was, wenn euch in einigen Jahren fiir die Threema-
App x Milliarden geboten werden?
Bis jetzt hatten wir noch keine konkreten Angebote, aber es
haben nun mal alle ihren Preis. Etwas anderes zu behaup-
ten wire wohl realitdtsfern. Zudem fragt sich, wozu man so
etwas kaufen will. Um es vom Markt zu werfen? Um es zu
kontrollieren?

Oder um die Idee des virtuellen Briefgeheimisses
zu schiitzen?
Auch das Briefgeheimnis hat Grenzen. So wie es Techniken
gibt, reale Briefe unbemerkt zu lesen, gibt es auch im
Netz Methoden, von denen man nie wirklich sicher ist, ob
sie angewendet werden oder nicht.

Darktown
Alle tiberwachen das Netz - Saiten liberwacht die Stadt. Das erweist sich
allerdings als vollig unnotig. von Peter Surber

15 Uhr. Mittwochnachmittag, das Strassencaf€ ist voll be-
setzt. Kontrollblick von oben zeigt: Touristen zumeist, dltere
Semester mit Fotoapparaten. Ein behelmter Velofahrer
saust vorbei. Ein Durchschnittsnachmittag, und der Uber-
wachungsjob bis jetzt: todlangweilig. Da, schon wieder

ein Velo, diesmal ein bekanntes Gesicht, hallo, wir winken
uns zu vom Erker hinab zur Gasse, von der Gasse hinauf
zum Erker. Vor dem «Bdumli» stehen die Lieferwagen

der Handwerker, die das Erdgeschoss zum Ladengeschift
umbauen. Elektro, Natursteine, Metallbau. Sie versperren
den Passanten und Velos den Durchgang, unerlaubter-
weise. Ein Kind schreit. '

Es ist eine unangenehme Rolle: Gasseniiberwa-
chung von oben herab, aus dem Pelikanerker in der
Schmiedgasse, dem Redaktionsbiiro von Saiten. Im Septem-
berheft hatte Martin Amstutz in seinem Text iiber Whist-
leblower Edward Snowden das Stichwort gegeben und Par-
allelen vom elektronischen Dateniiberwachungsirrsinn
zur alten Stadtrepublik St.Gallen gezogen: «So ein Erker ist
nicht nur représentativ, er dient auch dazu, die Konkur-
renz auszuspiahen und das Wohlverhalten der Untergebenen
zu liberwachen.» Konkurrenz hat Saiten zwar keine, und
statt «Untergebenen» sind es heutzutage bloss Untendurch-
gehende; Biirger, Passantinnen, Gehetzte, Schlendernde,
Ziellose. Ihnen gemeinsam scheint, und der Eindruck erhér-
tet sich nach mehrstiindiger stichprobenartiger Gassen-
iiberwachung: alle vollig harmlos.

«Offentliche Plitze und Strassen konnen mit Videokameras
iiberwacht werden.» (Art. 3 des Polizeireglements der
Stadt St.Gallen) Plakatieren ohne Bewilligung wird zum Offi-
zialdelikt, fiir Demonstrationen gilt ein Vermummungs-
verbot, und: «Die Polizei kann voriibergehend Personen von
offentlichem Raum wegweisen oder fernhalten» (Art. 4).
Prézis vor zehn Jahren, im Herbst 2004, ist im Stadtparlament
dieses Polizeireglement debattiert und verabschiedet wor-
den. Im Mai 2005 sagte die Bevolkerung nach heftigem Ab-
stimmungskampf Ja zum Reglement, 15°437 Ja zu 8’037
Nein. Der Widerstand dagegen war grundsitzlich: Er stellte
das Recht der Stadt in Frage, ihre Bewohner polizeilich zu
iiberwachen. Die Debatte beschridnkte sich nicht auf St.Gallen:
Bern war 1998 schweizweit vorangegangen, St.Gallen
folgte, spiter Luzern und die meisten anderen, auch klei-
nere Stddte.

Zitat Saiten von damals: «Ruhe, Ordnung, Sch6n-
geist. Die Entwicklung der zunehmenden Privatisierung
des St.Galler Stadtraums gipfelt im neuen Polizeireglement.
Was stort, wird weggewiesen.» Ein Jahrzehnt danach:
Kein Thema mehr? Wo bleibt die Diskussion? Sie verlduft
statt politisch: soziologisch. ’

16 Uhr. Auf dem Griiningerplatz, nicht weitab vom Erker, ist
die Zeichnerin Lika Niissli an der Arbeit. Sie pinselt mit
weisser Farbe Fragen auf das Kopfsteinpflaster. Es ist eine
von mehreren Stationen der diesjdhrigen Sozialraumta-
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gung der St.Galler Fachhochschule. Zufall, dass sie gerade
an dem Tag stattfindet, wo wir die Stadt iiberwachen.
Stadtraum ist hier Kommunikationsraum: «Sitzen Sie gerne
auf der Strasse? Putzen Sie gerne? Wie oft laden Sie Stras-
senkehrer zum Kaffee ein? Liegen Sie gerne auf der Strasse?
Mogen Sie Penner? Bettler? Mogen Sie Ausldnder?» Aber
auch geradewegs: «Was haben Sie hier zu suchen?» Die Vor-
beigehenden bleiben stehen, drehen die Kopfe der
Schrift nach, gehen weiter. Auf die Strasse legt sich keiner.
Dafiir geht es am Blumenmarkt zur Sache.
Einer Frau platzt die Einkaufstasche, Friichte rollen {ibers
Trottoir, ein paar Jugendliche sind sogleich zur Stelle
und biicken sich. Spiter taucht eine pittoreske Frauengestalt
in weinroter Burka auf. Die beiden Szenen sind ihrerseits
gestellt, sie werden mehrfach durchgespielt als weitere Stati-
on der Sozialraumtagung. Auffdllig, bilanziert spiter Pro-
jektleiter Dani Fels: Die Hilfsbereitschaft ist gross, wenn ein
Missgeschick passiert. Auf die Burkatrdgerin, immerhin
eine Raritit im Strassenbild, reagiert hingegen kaum jemand.

19 Uhr. Weniger Passanten jetzt hier in der Schmiedgasse,
dafiir kehrt ab und zu einer ins «Bdumli» ein. Einmal ein jun-
ges Paar, er mit Kinderwagen, sie mit Kind im Bauch.

Eine aufgekratzte Fiinfergruppe. Zwei Kiissende, ausgerech-
net unter dem Erker, glauben sich unbeobachtet, aber

da tiduschen sie sich. Eine Gruppe auf Stadtfiihrung lasst
sich den Erker erkldren, ich schnappe ein paar Worter

auf, eins heisst: «Kontrolle».

Die Kameras, die nach Annahme des Polizei-
reglements installiert wurden am Marktplatz, am Bahnhof-
platz, im Kantipark und anderen neuralgischen Stellen:
Niitzen sie etwas? Die Stadtpolizei St.Gallen, in deren Ein-
satzzentrale die Bildschirme stehen, ist nicht informiert,
weil deren Auswertung nicht ihre Sache ist. Sie verweist an
die Staatsanwaltschaft. Mediensprecherin Nathalie
Héusler gibt Auskunft:

In wie vielen Fallen seit Installierung der Kameras
in der Stadt St.Gallen wurden auf Antrag
der Staatsanwaltschaft Videobilder konsultiert?
Uber die Anzahl der Editionsverfiigungen betreffend
Videobilder in der Stadt erheben wir keine genaue Statistik.
Es handelt sich aber um etwa 20 bis 30 Félle pro Jahr.
In wie vielen Fillen fiihrten die Bilder zur Feststel-
lung eines Delikts und zur Uberfiihrung der
Titerschaft? Welche Delikte betrifft dies haupt-
sdchlich?
Auch dariiber fiihren wir keine Statistik. Allgemein kann ge-
sagt werden, dass die Auswertung von Bildern in einem
grosseren Teil der Fille zur Ermittlung der Téterschaft bzw.
zur Dokumentation des Sachverhaltes beigetragen hat.
Sofern Personen nicht direkt erkennbar waren, waren je-
weils immerhin Riickschliisse zum Tatablauf mdglich.
In den allermeisten Fillen geht es um Raub oder Entreis-
sdiebstahl oder um Schlidgereien.
Wie viele Fille betreffen die AFG-Arena und wie
viele die Innenstadt?
In der AFG-Arena werden die Kameras vor und nach den
Spielen benotigt, um den Fanmarsch zu beobachten.
Nachdem es in den letzten Jahren kaum mehr zu Ausschrei-
tungen ausserhalb der Arena kam, wurden die Bilder

29

nur in ganz wenigen Ausnahmefillen noch nachtréglich ge-
sichert; dabei ging es um die Identifikation von Gewalt-
titern. Im Bereich des Stadions werden die Kameras von der
AFG Betriebs AG bedient und ausgewertet; diese Bilder
werden drei bis vier mal jahrlich verwendet, um den Ablauf
von Auseinandersetzungen zu dokumentieren und die
Verdichtigen zu identifizieren. Die Edition von Videobildern
fiir Uberwachungskameras, welche von der Stadt betrie-

ben werden, betrifft deshalb praktisch ausschliesslich die
Innenstadt.

Das heisst: Es gibt vielleicht zehn, vielleicht
fiinfzehn Fille im Jahr, wo die Kameras ein Ergebnis produ-
ziert haben. Die kleine Zahl liesse den Schluss zu: fried-
liche Stadt, Kameras iiberfliissig.

«Historisch betrachtet ist der Ausschluss aus dem
Offentlichen Raum ein mittelalterliches Instrument.»

Das sagt der Staatsrechtler Daniel Moeckli in einem Ge-
sprich mit der «Wochenzeitung», Anlass: Vor rund zwanzig
Jahren kamen die ersten Wegweisungsgesetze auf. Moeckli
weiter: «Der Offentliche Raum ist der Raum von Freiheit,
Gleichheit, Toleranz und Demokratie. Hier miissen wir ak-
zeptieren, dass wir mit verschiedenen Verhaltensweisen
konfrontiert werden. Zu erwarten, dass mir der Staat Leute
aus dem Weg rdumt, die mir nicht passen, ist intolerant

und lduft der Idee eines freiheitlichen Rechtsstaats zuwider.»

23 Uhr. Auf dem Weg zuriick von einer Theatervorstellung

in der Lokremise Richtung Innenstadt. Die Betonwiiste rund
um die Fachhochschule: tot. In der Altstadt: fast alle Beizen
zu, ein paar verstreute Gassenganger; auf dem Marktplatz
und in der Briihlgasse herrscht hingegen Betrieb. Alles fried-
lich, keiner stort, nichts wegzuweisen. In den nidchsten

paar Stunden regt sich unter dem Erker kaum noch etwas.

3 Uhr. Ich mache mich auf Richtung St.Georgen, die
Miilenenschlucht hoch, kein Ton ausser dem Rauschen der
Steinach, dann der Panoramaweg den Weieren entlang,
Blick auf die schlafende Stadt, es ist ein fast feierliches Ge-
fiihl, bis von hinten rasch ndherkommende Schritte zu
horen sind. Kurzer Schreck, aber die Stimme, die zu den
Schritten gehort, griisst munter: «Guete Morge».

4 Uhr. Zuriick iiber Linsebiihl (kein Mensch) und Limmlis-
brunn (kein Mensch) auf den Marktplatz. Hier sammeln sich
die letzten Nachtschwirmer, zwei streiten sich laut und
besoffen, sonst aber géibe es auch hier nichts zu filmen, und
auch dieser Streit endet, jedenfalls fiir den Moment,
in Minne. Im Erker {iber der Schmiedgasse lese ich in der
Saitennummer Im potzblitzen Mai 2005, Sondernummer
Schmutz, Schund, Polizeireglement: «Man muss sich im Klaren
sein: Es geht hier um 6ffentliche Dinge, es geht um eine
Beschrinkung der Offentlichkeit, und nur mit Offentlichkeit
kann man dem entgegentreten. In dieser Frage ist es wohl
das Entscheidende, dass man das Bewusstsein stirkt,
was wirklich urbane Qualitdten sind. Die heute dominante
Vorstellung ist ja, ein lebendiger Raum sei furchtbar
gefdhrlich. Da gilt es zu zeigen, dass urbanes Leben eigent-
lich sehr harmlos ist.»

Voila, stimmt, jedenfalls in dieser Mittwochnacht.
Um halb sechs fahren die ersten Busse iiber den Marktplatz.

NET



GLOSSAR

Tor/Onionland

(hiess frither mal TOR fir
«The Onion Router», wird heute
aber nur noch Tor genannt)
Ein Netzwerk, in dem Verbin-
dungen verschlusselt tiber
verschiedene Zwischenstatio-
nen, wie Zwiebelschalen,
geflihrt werden. Dadurch
weiss keiner der Teilnehmer —
und schon gar nicht Dritte —,
wer mit wem und was kom-
muniziert. Im Tor-Netz verbor-
gene Dienste bilden das
Onionland.

Hidden Wiki

Ein Wiki, also eine Sammlung
frei editierbarer Seiten, die
nur im Onionland aufrufbar ist.
Durch das Tor-Netzwerk

sind alle Teilnehmer anonym
und das Wiki zensur-resistent.

Meme

Eine Aktivitat (wie z.B. Plan-
king, Harlem Shake), ein Bild,
Video, Motto, dass — oft als
Mimikry — sehr schnell tiber
Social Media verbreitet wird.
(Gesprochen: «Miim»,

angelehnt an das englische
«Gene»).

Darknet

Oberbegriff flr ein Peer-to-
Peer-Netz, in dem nur Verbin-
dungen zu bekannten bzw.
vertrauenswurdigen Personen
aufgebaut werden. Die Teil-
nehmer sind deshalb fiir Dritte
nicht einsehbar (dark).

Deep Web/Surface Web

Teile des WWW, die von gangi-
gen Suchmaschinen nicht
indexiert werden und deshalb
—ohne Kenntnis oder Hidden
Wiki — kaum aufzufinden sind.
Im Gegensatz zum Surface
Web, dem «normalen» Teil des
World Wide Web.

Anonymous

Name von verschiedenen
Gruppen oder Einzelpersonen,
die ihre Ansicht von Gerech-
tigkeit im Netz vertreten.
Dreh- und Angelpunkt vieler
Aktionen ist das Imageboard
4chan.org, die Wiege vieler
Netztrends nach dem japani-
schen Vorbild von 2channel.

Kim Dotcom und Megaupload
Megaupload war ein Share-
hoster von Kim Schmitz alias
Kim Dotcom. Ein Sharehoster
erlaubt es, Daten hochzula-
den, die mittels einer entspre-
chenden Internet-Adresse von
anderen Nutzern wieder her-
untergeladen werden kénnen.

OTR Messaging
«Off-the-Record» (OTR)

steht seit langem flir nicht fir
die Offentlichkeit bestimmte
Nachrichten. Heute ein Proto-
koll zur Verschlisselung

von Chats auch Uber unsichere

Leitungen.

DDoS Attack

«Distributed Denial of Service
Attacks» sind Angriffsme-
thoden, mit der ein Webdienst
(klassischerweise ein Web-
server) mutwilligdurch Mas-
senanfragen von moglichst

* vielen Computern in die Knie

gezwungen wird. SYN-Flood
ist eine solche Methode.

Sie versucht, den angegriffe-
nen Server lahmzulegen, in
dem eine Vielzahl von Verbin-
dungsanfragen gestartet,

in halboffenem Zustand aber
abgebrochen werden.

Quantencomputer

Ein Rechner, dessen Funktio-
nen auf den Gesetzen der
Quantenmechanik und nicht
auf Basis der klassischen
Physik und Informatik beruhen.
Die Theorie legt nahe, dass
damit die Berechnung extrem
langer Zahlen deutlich effi-
zienter gel6st werden kdnnte.
Dies hatte enorme Auswir-
kungen auf die heute gangigen
Verschlusselungsmethoden.

Symmetrische und asymmetri-
sche Verschliisselung

Beim symmetrischen Verfahren
mussen beide Seiten einen
geheimen Key (Schlissel) ken-
nen, um Daten zu codieren
und wieder zu decodieren. Bei
der asymmetrischen Metho-
de, auch Public-Key Verschliis-
selung genannt, dient ein
offentlicher Schllssel zur Ver-
schliisselung von Daten, die
vom Empfanger nur mit seinem
privaten Schlussel wieder
entschlisselt werden konnen.

Open Source

Programme und Verfahren mit
offenem Quellcode (Source).
Damit kénnen diese Program-
me auch von Aussenstehen-
den auf Fehler oder versteckte
Hintertliren (Backdoors)
untersucht werden.

PGP, SIMIME

PGP steht fiir «Pretty Good
Privacy». Dieses asymmetri-
sche Kryptografie-Verfahren
erlaubt es, z.B. E-Mails Ende-
zu-Ende zu verschlisseln,
ohne vorher den Schlissel
Uber einen gesicherten Kanal
Ubertragen zu mussen.

Die Identitatsprifung erfolgt
Uber das «Web of Trust».
S/MIME verfolgt einen ahnli-
chen Ansatz, erfordert aber
zur Verifikation den ID das Ver-
trauen in eine zentrale Zer-
tifizierungsstelle.

Dieses Glossar hat Ruum42
fur Saiten erstellt. So nennt
sich der St.Galler Hackerspace
in Anlehnung an Douglas
Adams’ Per Anhalter durch die
Galaxis. Der Verein bietet
Raum fiir den Austausch zwi-
schen Hackern, sowie flir
Personen mit Interesse an
Wissenschaft, Technologie
digitaler Kunst und vielen
anderen Bereichen.

Ein herzlicher Dank an
dieser Stelle auch an
Manuel Marklin, unseren
salTen-Nerd, fir seine
spontane Mithilfe.
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