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Hallo darknet,
wo bist du?

Darknet:

Wer von uns?
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Was zur Holle ist Darknet?
Die nidchste Ausstellung in der Kunsthalle St.Gallen befasst sich mit dem
Darknet, und kein Mensch weiss, was das ist. Ein dunkler Ort in den Tiefen des
Cyberspace, wo nur Hacker Zugang haben? Und wie kommt es eigentlich,
dass die Kunst sich mit diesen Themen befasst? Ein kleines ABC des Hacking.

von Dominik Landwehr

Es war Ende der 90er-Jahre, als sie zum ersten Mal auf-
tauchte: eine Gruppe von orange gekleideten jungen Ménnern.
Sie hatten alle den Kopf kahlgeschoren und nannten sich
Agenten. Thre Gruppe sei kein Projekt, sondern eine Firma
namens «etoy». Und wie es sich fiir eine Firma gehort,
verkauften sie Aktien zu wechselnden Kursen. Ich sah sie
zum ersten Mal an einer Internet-Tagung. Die Jungs be-
haupteten, sie seien daran, ins Internet auszuwandern, und
beklagten sich dartiber, dass sie niemand in der Schweiz
unterstiitzen wolle. Denn mit dem Verkauf der Aktien klappte
es trotz Dotcom-Boom noch nicht recht.

Dafiir schafften sie es in die Samstagabendshow
Benissimo: Uberraschend und offenbar unangemeldet tauch-
ten sie dort auf und fragten den Quizmaster Beni Thurnheer
nach dem Weg ins Internet. Der Boulevard schdumte vor
Waut iiber diesen Angriff auf das Allerheiligste der Unterhal-
tung. Dabei waren die etoy-Agenten damals eigentlich
keine Unbekannten mehr: Schon 1996 hatte sie an der renom-
mierten Ars Electronica in Linz eine Goldene Nica fiir
ihre Aktion Digital Hijack erhalten: Mit einem Trick - in den
Anfangszeiten des Internets.war so etwas leicht machbar -
war es ihnen damals gelungen, Suchanfragen auf ihre eigene
Website zu leiten. Dort erklédrten sie dann dem iiberrasch-
ten Benutzer, er sei soeben entfiihrt worden.

Eine Installation von etoy war 1998 das erste Projekt,
das wir beim Migros-Kulturprozent forderten. Wir waren
damit die erste Schweizer Institution, die sich mit diesen merk-
wiirdigen Kiinstlern, die keiner so recht einordnen konnte,
beschiftigten. Thre Installation efgp fank 10 zeigten wir im Park
im Griinen in Riischlikon. Der Tank war ein symbolischer
Ausdruck fiir die Abwanderung ins Internet und ein hypothe-
tischer Wohn- und Lebensraum der Zukunft. Den 25 Meter
langen Container aus San Diego nach Riischlikon zu bringen
war ein kleines Kunststiick, aber das ist eine andere
Geschichte.

Hack
Die Kiinstlergruppe etoy nutzte in jenen Jahren die Methoden
des Hacking und bewegte sich durchaus nur im Rahmen
des Legalen. Ein Hack ist ndmlich eigentlich nur eine gewitzte
Losung fiir ein Computerproblem. Der Begriff taucht bereits
in den 50ern beim Modelleisenbahnclub am Massachusetts
Institute of Technology (MIT) ein erstes Mal auf. In der
Pionierzeit der Computergeschichte, also in den 60er- und
70er-Jahren wurde der Begriff aber auch fiir kleine niitzliche
Computerprogramme auf Grossrechensystemen benutzt,
etwa zur Textverarbeitung und Tabellenkalkulation.

Mit der Zeit wurde aus dem Hacken eine eigene
Praxis. Berithmt wurde in jener Zeit etwa John Draper. Ihm ge-
lang es, mit einer kleinen Signalpfeife, die der Cornflakes-
Packung namens «Cap’n Crunch» beilag, das Telefonsystem so

zu manipulieren, dass er kostenlos Ferngespréche fiihren
konnte. «Phreaking» nennt sich dieser Kunstgriff im Technik-
jargon. John T. Draper ging als «Cap’n Crunch» in die Ha-
ckergeschichte ein. Fiir seinen Lausbubenstreich wanderte er
ins Gefdngnis, wo er Programme fiir seine Freunde Bill
Gates, Steve Jobs und Steve Wozniak schrieb.

Zurlick zur Kunst: Hacken steht auch fiir das
kreative Aufbrechen einer Technologie und den damit ver-

- bundenen Systemen. Ein Hacker will mehr als nur vorge-

gebene Regeln befolgen, er will die Systeme selbst verdndern.
Das macht die Figur des Hackers und seine Tatigkeit schil-
lernd und mehrdeutig. Der Begriff des Hackens wurde
schon friih auf verschiedene Gebiete libertragen. Es gibt
zum Beispiel Aktivisten, die sich darauf spezialisiert
haben, Mdbel von Ikea anders zusammenzubauen. So wird
etwa aus dem beriihmten Lehnstuhl des schwedischen
Mobelhauses ein Schlitten.

Damit sind wir bei den sogenannten Hardware-
Hacks gelandet. Daran sind auch die Musiker interessiert,
die mit Kldngen experimentieren. Die Technik wird hier teil-
weise auch Circuit-Bending genannt. Die Kiinstlerin Iris
Rennert arbeitet mit dieser Methode: Sie 6ffnet das Gehéduse
eines Spielzeugmusikinstruments, erzeugt experimentell
Kurzschliisse und hort sich fasziniert die neuen Tone an. Klar,
das geht nur mit batteriebetriebenen Geréten. Hat sie ein-
mal einen interessanten Klang gefunden, versucht sie ihn mit
einem zusitzlichen Schalter zu fixieren. Ein derart verdn-
dertes Geridt kann am Schluss recht abenteuerlich aussehen.
Und eigentlich macht sie nichts anderes als das, was der
amerikanische Musiker und Kiinstler John Cage um 1940
mit seinem préparierten Klavier gemacht hat: Cage hat
einfach Gegenstinde ins Klavier gesteckt und geschaut, wie
sich der Klang dabei verdndert.

DIY
Manchmal produzieren Kiinstlerinnen und Kiinstler ihre
Instrumente auch gleich selber. Dann sind wir im Bereich des
Do-it-yourself, abgekiirzt DIY, gelandet - eine Methode, die
eng mit dem Hacking verwandt ist. DIY-Kiinstler suchen das
Unvollkommene, Fehlerhafte. Dazu gehdren Klinge, die
sich mit selber gebastelten Tongeneratoren erzeugen lassen.
Der Solothurner Kiinstler Flo Kaufmann etwa experi-
mentiert seit Jahren mit solchen Geriten, die Schweizerische
Gesellschaft fiir mechatronische Kunst (SGMK) hat sich
sogar ganz diesen Praktiken verschrieben und organisiert
unter anderem auch Workshops dazu.

Seit einigen Jahren wagen sich die Hacker auch
ins Gebiet der Biologie. Da kriegt dann mancher Beobachter
ein mulmiges Gefiihl, und man sieht schon Frankensteins
Monster oder Gentech-Chiméaren aus den Kiinstlerateliers
entweichen. So wild ist es nicht: Die Leute von «Hackteria»
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um den Schaffhauser Marc Dusseiller etwa wollen mit einfachen
Methoden die Welt der Biologie flir die Kunst nutzbar
machen. Dafiir haben sie mit einem kleinen Trick, eben einem
Hack, eine billige Webcam in ein richtiges Mikroskop ver-
wandelt.

!Bitnik
Zu den interessantesten Begegnungen im Feld von Hacking
und Kunst gehort fiir mich die Mediengruppe Bitnik,
die sich eigentlich «!Mediengruppe Bitnik» schreibt und da-
mit zeigt, dass man auch auf der Ebene der Sprache
Hacks machen kann. In ihrem Projekt Opera Calling haben sie
Mobiltelefone zu Wanzen umfunktioniert und diese im
Ziircher Opernhaus versteckt. Thr System konnte damit gan-
ze Opern mithdren und an zufillig ausgewihlte Telefon-
abonnenten in der Stadt Ziirich iibertragen.

Opernhausdirektor Pereira war zundchst perplex
und drohte mit rechtlichen Schritten, spiater merkte aller-
dings auch er, dass die jungen Kiinstler niemandem schaden
wollten. Urspriinglich gibt es ndmlich in der Hackerbewe-
gung auch eine Hacker-Ethik, der auch die Mediengruppe
Bitnik verpflichtet ist. Keinen Schaden zu stiften ist einer
der Grundsitze, der Einsatz fiir freien Zugang zum Netz und
zum Weltwissen ein anderer, ebenso wie der Grundgedanke
des Teilens.

Darknet
Diese Regeln stammen aus den Friihzeiten von Computer
und Internet. Daran halten sich heute weder die National
Security Agency (NSA) noch Computerkriminelle aus
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Russland und anderswo, und immer mehr Staaten beméchti-
gen sich der Hackermethoden, um ihre Biirger auszuspio-
nieren. Diese Entwicklung zeigt nichts anderes als das Janus-
gesicht der Technologie. Und damit sind wir nun endlich
beim Darknet: Es gibt in den Tiefen des Cyberspace Bereiche,
die nicht mit den herkdmmlichen Werkzeugen wie etwa
einem Internetbrowser oder einem Mailprotokoll zugéng-
lich sind. Und hier findet sich Illegales und Legales zu-
hauf. Die Grenzen werden schnell unklar und verwischen.
Genau deshalb interessiert sich auch die
Kunst dafiir. Und genau deshalb freue ich mich auch auf
die Ausstellung in der Kunsthalle St.Gallen.

Dominik Landwehr, 1958, ist Kultur- und Medien-
wissenschaftler. Er leitet die Abteilung Pop & Neue
Medien in der Direktion Kultur und Soziales des
Migros-Genossenschafts-Bundes und ist Heraus-
geber der Reihe «Edition Digital Culture». An der
Vernissage der Ausstellung The Darknet in der Kunst-
halle St.Gallen am 17. Oktober wird Band 2 pra-
sentiert, der sich mit dem Thema Hacking befasst.

Darknet: Stichworte siehe Glossar S. 30

Es geht um den Zugang
Vor der Ausstellung zum Darknet: Ein Gespriach mit Kurator Giovanni
Carmine und Domagoj Smoljo von Bitnik tiber das Darknet und Strategien
im unsichtbaren Raum kollektiver Anonymitét. von Katharina Flieger

Warum miissen wir uns mit dem Darknet
befassen?
Giovanni Carmine: Eine Metareflexion iiber das Darknet
fehlte bis heute, sie ist gerade im Entstehen begriffen.
Als Kunstinstitutionen miissen wir uns jetzt und auf physi-
scher Ebene mit dem Internet auseinandersetzen. Dazu
gehort auch, sich mit Phdnomenen aus dem Untergrund zu
befassen: Mit dem Onionland, der Meme-Kultur, mit
Imageboards oder auch Anonymisierung. In fiinfzig Jahren
wird es interessieren, wie die betroffenen Menschen zu

Beginn mit dem Wandel umgegangen sind. Wir befinden uns -

in einem Pioniermoment, miissen uns auf allen -auch

auf kiinstlerischen - Ebenen mit dieser Entwicklung ausein-
andersetzen. Sonst verlieren wir komplett das Verstidnd-

nis dafiir, was eigentlich geschieht.

Und: Was geschieht?
GC: Wir dachten, dass wir im Darknet viele Antworten
zu den priagenden Phdnomenen des Internets finden wiir-
den. Bis wir merkten, wie schwierig es ist, unter der
Oberfliache zu tauchen: Diese Bewegung zwischen Sichtba-
rem und Unsichtbarem ist zwar ein sehr spannendes
Gefiihl, entzieht sich aber jeglichen Ordnungsversuchen. In
diesem Sinne kann Unsichtbarkeit einerseits ein proble-
matisches Hindernis, aber gleichzeitig auch eine niitzliche
Strategie sein. Es gibt beispielsweise im Darknet viel
Sichtbares, das wir nicht sehen wollen: weil es uns fremd ist,
zu krass oder zu problembehaftet, zu links oder zu rechts,
was auch immer. Zugleich ist die grundsitzliche Unsichtbar-
keit, die das Onionland bietet, auch eine Antwort auf
das Problem des glisernen Menschen: Alles was wir heute
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