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Uber Schmuddelbilder, Sekten und poli-
tische Randgruppen im Internet wird
unabléssig gemotzt und schleunigst nach
Zensur verlangt. Dass sich die Surfer im
Internet ungeschiitzt den neugierigen
Blicken von privaten und staatlichen
Datensammlern ausliefern, interessiert
kaum. Firmen locken die Surfer mit
Wettbewerben auf ihre Rechner und
erstellen dann klammheimlich Person-
lichkeitsprofile der Besucher. Gleichzeitig
erkundet der Staat mit rigorosen Geset-
zesvorschldgen, wieviel Uberwachung
und Schniiffelpolizei seine Biirger im
Internet akzeptieren.

Die Euphorie bei den weltweit rund 40
Millionen Internetanwendern scheint
grenzenlos. Dank World-Wide-Web, vir-
tuellen Realitdten und immer neuen Pro-
grammiertricks flimmert, quietscht,
simuliert und animiert es auf dem Com-
puterbildschirm, was die Kiste hilt.

Intimitidt einer
Ansichtskarte

Alles cyber, alles global und dank E-Mail
via Internet landet der Liebesbrief von
der Brithlgasse innert Sekunden in Tokyo.
Wem das nicht gentigt, der kann via
Internet telefonieren, notigenfalls sogar
mit Bild. Der interkontinentalen Liebe-
saffare steht so nichts mehr im Wege.
Wen kiimmert es da, dass sie mehr oder
weniger im Scheinwerferlicht der
Offentlichkeit stattfindet. Zwar sind nur
wenige Surfer echte Exhibitionisten, aber
noch weniger Internet-Anwender sind
sich bewusst, dass das Datennetz 6ffent-
lich ist - also weder vertraulich noch
anonym. Die Korrespondenz via Internet
hat weniger Intimsphére als das Versen-
den einer Ansichtskarte via PTT. Denn
nur der Briefverkehr mittels menschli-
chen Postlern ist durch das Briefgeheim-
nis gesetzlich geschuitzt, entsprechende

Volkszahlungsboykott? Fichenaffidre? Alles vorbei und
vergessen. Vom trendigen Internet-Fieber gepackt, entblossen
Datensurfer ihre Privatsphire und kiimmern sich weder um
Briefgeheimnis, Datenschutz noch staatliche Uberwachung.

Vorschriften fehlen fiir die elekironische
Post weitgehend. Wahrend sich also der
PTT-Briefbote straftbar macht, wenn er
sich in der Stammkneipe tiber den Inhalt
fremder Ansichtskarten dussert, kann
sich der Mitarbeiter eines Internet-Pro-
viders (Firma, die gegen Entgelt den
Zugang ins Internet ermoglicht) am
Stammtisch seines Internet-Kaffees
unbestraft und grohlend tber die unbe-
holfenen Liebesbekentnisse der Surfer
mokieren.

Wegelagerer und Fidlscher
Die Reiseroute, welche eine E-Mail
zwischen Sender und Empfénger wéhlt,
bleibt dem Surfer verborgen. Am
Datenhighway konnen aber Wegelage-
rer in Form von neugierigen Lauschern,
Félschern und Zerstorern lauern. Die
Internet-Post kann auf ihrem Weg
durch das Rechnernetz einfach
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blockiert, geloscht, gelesen, kopiert,
umadressiert oder gar verdndert werden.
Die Post ist noch nicht mal sicher, wenn sie
im eigenen, elektronischen Briefkasten ange-
kommen ist. Auf den Rechnern der Providers
steht sie dessen neugierigen Mitarbeitern
zum Schntffeln und Stobern zur Verfugung.
Uber die intime E-Mail, die vom Arbeitsplatz
verschickt wird, lacht moglicherweise neben
dem Provider auch die halbe Informatikab-
teilung, und der Chef wundert sich tiber den
schlechten Schreibstil seiner Mitarbeiter.

Vom Mensch zur Nummer
Jeder, der sich ins Internet einklickt, wird zur
Nummer. Und jede Information, die durch
das Internet flitzt, ist mit den Nummern des
Absenders und des Empféanger versehen. Auf-
grund dieser zugewiesenen Identifikations-
nummer lasst sich einfach der geografische
Standort, der Name des Providers und in vie-
len Féllen sogar die Identitat des Surfers fest-
stellen.

Wer mangels Zuverldssigkeit und Privatsphd-
re auf die elektronische Post verzichtet und
seinen Briefverkehr lieber briefmarkenkle-
bend erledigt, darf sich auch beim blossen
Surfen im Internet nicht unbeobachtet
fihlen. Im Netz gdhnen Sicherheitsliicken
und “Schlissellocher” fur Schniffler. Die
Anbieter der vielgelobten Web-Seiten (Inter-
aktive Informationen im Internet, die seiten-

weise auf dem Bildschirm erscheinen und
untereinander verkntipft sind) konnen genau
aufzeichnen und analysieren, wie sich die
Besucher verhalten. Viele Anbieter verlangen
bereits, beim ersten Besuch eine Registrie-
rung mit E-Mail- oder gar Wohnadresse. Ins-
kiinftig kann dann genau dariber Buch
geftihrt werden, wann, wie haufig und wel-
che Informationen Surfer aus dem Web-
Angebot des Anbieters gelesen haben. Der
gesellschaftliche Wert solcher Kundentiber-
wachung ist phénomenal, demnéchst werden
wir wohl auf Kommastellen genau wissen,
wieviel Prozent der Ménner sich langer im
bebilderten Damenunterwéscheangehot als
in der Autozubehorabteilung der elektroni-
schen Warenhéduser umsehen.

Wer gar am Arbeitsplatz surft, muss damit
rechnen, dass der Arbeitgeber im Detail tiber
seine Surfvorlieben informiert wird und
genau weiss, welche Web-Seiten wann und
wie hdufig besucht wurden. Das Stobern in
Internet-Stellenanzeigern konnte also drasti-
sche Folgen habe.

Sogar der Computer wird aus-
spioniert

Erstaunt durften zahlreiche Internet-Surfer
auch sein, wenn sie merken, wie viele Infor-
mationen ihr PC ungefragt beim Surfen
bekannt gibt. Wer beispielsweise die Websei-
te http://www.omna.com/yes/mwc/info/

aufruft, erfahrt vom Rechner in den USA
nicht nur seine Identifikationsnummer, son-
dern auch gleich mit welchem Betriebssy-
stem er arbeitet, wie der PC heisst und
moglicherweise sogar, zu welcher Arbeits-
gruppe er in einer Firma gehort. Vor dem Sur-
fen sollte man also daftir sorgen, dass der PC
der Gruppe “Direktion” zugeteilt wird - das
Image im Internet wird dementsprechend
steigen.

Dank Internet und Softwaretechniken wie
Java, CGI und ActiveX ist daftir gesorgt, dass
clevere oder kriminelle Anbieter und Hacker
via Internet schnell und einfach Zugriff auf
sdmtliche Daten des heimischen PC haben.
Damit es beim Surfen auch richtig knallt,
dreidimensional rotiert und bunt blinkt wer-
den fortwédhrend kleine Programme automa-
tisch auf dem PC installiert. Diese dienen im
Normalfall dazu, Datenstréme aus dem Inter-
net in eine Animation, Radiotibertragung,
Musik oder eine dreidimensionale Simulati-
on zu verwandeln. Die vom Internet auf dem
PC installierten Programme kénnen aber
genauso dazu dienen, den Inhalt der Fest-
platte auszuspionieren und diese Informatio-
nen an einen beliebigen Empfanger im
weltweiten Internet zu senden. Schlagzeilen
machte beispielsweise die Geschichte, als der
Computer-Chaos Club bewies, dass das Surf-
programm von Microsoft, der Internet-Explo-
rer, dazu gebracht werden kann, automatisch

Telebanking-Zahlungen auszuldsen.
Clever auch die Idee von einigen
amerikanischen Kriminellen, die ein
Programm ins Internet stellten, wel-
ches das Modem der Surfer kontrol-

lierte und automatisch eine
kostenpflichtige Telefonnummer
anrief. Dass solche Programmchen
den PC mit Viren verseuchen oder
ganz einfach Informationen verdn-
dern oder léschen konnen, sei nur
nebenbei erwdhnt. Sogenannte
Schniffel-Programme tiberwachen
samtliche Tastatureingaben und pro-
tokollieren damit sogar die Eingabe
von Passwortern.

Geschiitzt wird nur das
Business

Weder die Entwickler von Internet-
Programmen noch die Informations-
anbieter kiimmern sich gross um
diese Sicherheitslticken. Die Sicher-
heitsbestrebungen der Anbieter im

Internet laufen nicht darauf hinaus,
die Privatsphére der Anwender zu
schiitzen, sondern zu garantieren,
dass der elektronische Zahlungsver-
kehr im Internet fdlschungssicher
funktioniert. Die hochgelobten
Sicherheitsstandards die zurzeit in
aller Munde sind, sollen daftir sorgen,
dass zuverldssiger Geldtransfer -
sprich Geschéftemachen - im Inter-
net moglich ist. Eine erste Schwei-
zerbank ermoglicht zwar das
Bezahlen der personlichen Rechnun-
gen via Internet, wer allerdings die
Geschéftshedingungen genau liest,
stellt fest, dass der Kunde das
Hauptrisiko tréagt, falls eine solche
elektronische Uberweisung schief
geht.

Auffallig ist, dass der Staat sich bis-
her kaum um die Personlichkeits-
rechte seiner Burger im Internet
kiimmert. In den meisten Fillen
beschrénken sich Behorden lieber

darauf, gewisse Inhalte im Internet
zu verbieten oder Tiren fir staatli-
che Schniiffeltatigkeit zu 6ffnen. Aber
fur das elektronische Briefgeheimnis
oder den Schutz der Privatsphédre im
Internet wollen sich kaum Parla-
mentarier stark machen.

Perfekte Uberwachung

Neben den Pornografie- haben nun
auch staatliche Subversionsjager
langst erkannt, dass das chaotische
Internet eine optimale Infrastruktur
fr die staatliche Uberwachung dar-
stellt. Ein Lauschposten ldsst sich
zum Beispiel an den internationalen
Hochleistungsverbindungen des
Internet einrichten. Der gesamte
Internetverkehr zwischen der
Schweiz und dem Ausland konzen-
triert sich auf einige wenige solcher
Sammelleitungen. Wer diese Verhin-
dungen mittels leistungsfdhiger
Computer abhort, hat nicht nur eine



umfassende Kontrolle, sondern kann
auch gezielt bestimmte Aktivitdten
herausfiltern: So liessen sich die Inter-
net-Adresse samtlicher Schweizer
aufzeichnen, welche die Weh-Seiten
von Gentechnologie-Gegnern, mili-
tanten Tierschiitzern oder ausliandi-
scher Extremisten-Zirkel besuchen.

Falls sich die Uberwacher im neuen
deutschen Telekommunikationsgesetz
durchsetzen, erhdlt dort der Staat
Zugriff auf die Kundendaten der Pro-
vider. Eine sogenannte Regulierungs-
behorde kann dann Daten abfragen,
ohne dass jemand etwas davon merkt.
Internet-Anwender, die dann an einer
elektronischen Diskusssionsgruppe
wie beispielsweise “alt.destroy.micro-

soft” oder “althomosexual” teilneh-
men, dirften gewissen Fahndern
dann schnell ein Dorn im Auge sein.
Anonymes
Schutzmaéantelchen

Wer seine Identitét als Surfer, Diskus-
sionsgruppenteilnehmer oder Brief-
partner im Internet nicht preisgeben
will, kann - solange der Staat es noch
zulésst - sogenannte Anon-Server
verwenden. Fur einen diskreten Ritt
durchs Internet empfiehlt es sich, bei
der Adresse http:// www.anonymi-
zer.com/ zu starten. Dadurch erhalt
man ein elektronisches Schutzmén-
telchen, das wiahrend der weiteren
Surftour die wahre Identitat verbirgt.
Andere Rechner (http://www.stacknl/

gatus/ remailers/index-anon.html)
anonymisieren die elektronische Post,
damit man sich auch in heiklen Dis-
kussionsforen unter einem Pseud-
onym zu Wort melden kann.
Samtliche Anon-Server sind aber von
der Verschwiegenheit ihrer Betreiber
abhéngig.

Verschliisseln bietet Schutz

Vor neugierigen Blicken in die elek-
tronische Post oder Schniiffelattacken
gegen Daten auf der Festplatte schiit-
zen zurzeit noch am ehesten
Verschliisselungsprogramme. Am be-
kanntesten und verbreitetsten diirfte
wohl die Losung “Pretty Good Privacy”
(PGP) des Amerikaners Philip Zimmer-
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mann sein. Das Programm verschlisselt
Dokumente so sicher und zuverlassig, dass
Zimmermann wahrend Jahren mit dem ame-
rikanischen Staat Arger hatte. Die US-Behor-
den sahen in der Tatsache, dass PGP
inzwischen weltweit angewendet wird, einen
illegalen technischen Export, und versuchten
- glucklicherweise erfolglos - Zimmermann
deswegen zu belangen.

Der Gebrauch von Verschliisselungspro-
grammen ist allerdings bereits heute nicht
mehr in allen Landern zuléssig. Vor allem
Frankreich und Belgien kennen eine Zulas-
sungspflicht fir den Gebrauch von leistungs-
fahigen Verschlisselungssystemen. In den
Niederlanden wurde ein Gesetz, das die Ver-
schliisselung nur nach Registrierung der
Schlissel erlaubt hétte, nach massiven Prote-
sten wieder zuruckgezogen. In den USA ver-
sucht der Staat ein System Namens “Clipper”
durchzusetzen, das den Behorden mittels
eines Superschlussels die Dechiffrierung
geheimer Nachrichten ermdglicht.

In der Schweiz gibt es gliicklicherweise noch
keine entsprechenden Einschrankungen. Der
Einsatz von Programmen wie PGP ist damit
eine Moglichkeit, im Internet einen minima-
len Datenschutz zu realisieren.

Gewarnt sei hier tibrigens vor den Passwort-
funktionen in verbreiteten Standardprogram-
men. Ein mit Microsoft Word verschliisseltes
Dokumente beschiftigt einen Computerprofi
ungefdhr zwei Sekunden, um dieses Doku-
ment ohne Passwortkenntnis zu lesen.

Zwischen Hysterie und
Sorglosigkeit

Fir einige sind obige Fragen um Privatsphére
und Sicherheit im Internet nur Panikmache
und Hysterie. Doch auch wer ohne Verfol-
gungswahn surft, tut gut daran, sich der
Schattenseiten des faszinierenden Internets
bewusst zu sein. Denn erstaunlich beim der-
zeitigen Internet-Fieber ist vor allem die
Unbekiimmertheit mit der das Medium
genutzt wird. Geblendet von den technischen
Maoglichkeiten und angetrieben von dem

Zwang, sich ebenfalls als Net-Surfer bezeich-
nen zu konnen, verlieren selbst die als ver-
schlossen und verschwiegen geltenden
Alpenbewohner jegliche Hemmungen und
prasentieren sich und ihre Daten auf beinahe
exhibitionistische Weise im Cyberspace.

Internet-Provider mit Einwahlknoten in der Region:

Active-Net AG, Tel. 01/905 50 55 (Wil, Winterthur)

www.active.ch

Agentur Zeeb, Tel. 071/282 40 20 (St.Gallen, Fiirstentum Liechtenstein) http://opc.ch

AOL, Tel. 0848 80 10 13 (St.Gallen)

Appenzeller Online, Tel. 071/354 64 82 (Heiden, Herisau, Teufen)
BITcom Systems, Tel. 052/366 30 18 (St.Gallen, Teufen)

Blackpoint Video, Tel. 071/250 02 33 (St.Gallen)
Blue Window, Tel. 0800 80 80 22 (ganze Schweiz)
Centralnet, Tel. 079/413 99 55 (ganze Schweiz)

CompuServe, Tel. 0848 80 11 12 (St.Gallen, Wil, Winterthur)
DataComm, Tel. 061/813 02 65 (Fiirstentum Liechtenstein)

Dataway, Tel. 052/212 07 53 (Winterthur)

Dialcom AG, Tel. 062/388 90 40 (St.Gallen)

EUnet, Tel. 01/291 45 80 (St.Gallen, Winterthur)
IBM Global Network, Tel. 0848 80 43 43 (St.Gallen),

Internet Access, Tel. 01/298 77 77 (St.Gallen, Winterthur)
Paus, Tel. 071/844 70 70 (Goldach, Heiden, Rorschach)
Ping Net, Tel. 01/735 83 33 (St.Gallen, Fiirstentum Liechtenstein)

www.aol.com
www.appon.ch
www.bitcom.ch
www.blackpoint.ch
www.bluewin.ch
www.centralnet.ch
www.compuserve.ch
www.datacomm.ch
www.dataway.ch
www.dialcom.ch
www.eunet.ch
www.ibm.ch
www.access.ch
www.paus.ch
www.pingnet.ch

SpectraWeh, Tel. 031/997 22 11 (Buchs, Chur, St.Gallen, Wil, Winterthur) www.spectraweb.ch

Spin, Tel. 081/284 03 33 (Chur, Sargans)

Swiss Online, Tel. 01/804 64 64 (St.Gallen)
Telesoft, Tel. 01/493 19 19 (St.Gallen, Winterthur)
TIC, Tel. 041/318 36 81 (St.Gallen)

Vadian Net AG, Tel. 071/222 50 01 (St.Gallen, Wil, Weinfelden)

www.spin.ch
www.swissonline.ch
www.logon.ch
www.tic.ch
www.st.gallen.ch/dialup
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