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Protection de la population

Se préparer a la gestion de crise avec OPERA

Col EMG Gérald Vernez
Fondateur et président de la fondation digiVolution

Nombre de participants a I'exercice STABILO DUE en
2012 en ont conservé un souvenir, disons... moyen !
L’ambiance au sein du commandement de I'armée s’en est
ressentie durant de nombreuses années. La NZZ a méme
affirmé que le chef de 'armée cachait la vérité et aurait
livré un rapport épuré de graves dysfonctionnements a la
téte de 'armée. Quant au scénario autour d'une Europe
en déliquescence, il a fait réagir de Bruxelles jusqu’aux
USA. Les grands exercices ont ensuite été boudés et pour
I'état-major de I'instruction opérative (EM I0) il est deve-
nu difficile de remplir sa mission et I’état de préparation
de 'armée en a pati.

Comment ensuite redonner aux états-majors 'envie de se
laisser entrainer pour parfaire leur pratique ? Quel for-
mat privilégier ? Quelle méthodologie mettre en ceuvre ?
Quel scénario pour quels résultats ? Quel investissement
consentir, sachant qu'un exercice comme STABILO DUE
a mobilisé plus de 2'000 personnes et un cumul de prépa-
ratifs représentant des années de travail.

Recherche d’un nouveau format

L’auteur de cet article a alors proposé au CdA un « nou-
veau » format baptisé par la suite OPERA et héritier de
CYBER PAKT qui a servi de 2016 a 2020 a entrainer les
entités de 'administration fédérale en charge de la cyber-
sécurité / cyberdéfense. OPERA repose sur une observa-
tion connue des sportifs : plus longue est la pause entre
deux entrainements, plus importante est la perte de per-
formance. Nous avons donc fait le postulat de compléter
les grands rassemblements — toujours utiles — par une
série d’ateliers pratiques, plus simples et moins onéreux
a réaliser. But : obtenir, de petit gain en petit gain, un
résultat final supérieur. Il existe bien entendu des syner-
gies entre ces modeles, un aspect qui devra étre exploré,
OPERA ne servant qu’a montrer qu’il est une option effi-
cace, réaliste, motivante, simple et économe en temps et
en ressources.
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Le second parameétre clé est le scénario. Comme I’a mon-
tré STABILO DUE, produire un environnement d’exercice
qui permette de remplir la mission d’entrainement tout
en étant politiquement correct est difficile. Pour établir
un dossier complet pour tous les acteurs, amis, neutres,
adversaires, etc., pour entrainer de manieére crédible des
centaines de personnes souvent hautement compétentes,
le travail est considérable.

Tous ces participants doivent ensuite s’approprier une
réalité entierement nouvelle qui, fatalement, sera souvent
incomplete et imparfaitement maitrisée. Les noms des
pays, des villes, des acteurs sont réinventés, les frontiéres
redessinées. Les outils d’'information que nous employons
pour comprendre le monde au quotidien deviennent inu-
tiles. L'histoire, pourtant clé pour comprendre et résoudre
les conflits, est quasi absente. Et qu’apporte un tel scéna-
rio pour le travail quotidien ? Et quid de I'impression qu’il
sert plus a justifier les postures et moyens existants qu’a
en éprouver la justesse et la solidité. Pour gagner, atta-
chons une main de I'adversaire dans son dos...?

Dans son Art de la Guerre il y a pres de 2'500 ans, I'il-
lustre Sun Tzu écrivait : « Qui connait son ennemi comme
il se connait en cent combats ne sera point défait. Qui
se connait mais ne connait pas l'ennemi sera victorieux
une fois sur deux ». On se souvient ensuite de Socrate
et son « connais-toi toi-méme ». Quant aux Suisses, ils
ont résumé cette sagesse millénaire en trois lettres : KKK
pour « in der Krise Kopfe kennen ».

Aprés la question du format, c’est certainement la
qUOPERA apporte la plus-value la plus conséquente. Si
les participants connaissent leurs forces et faiblesses et
celles de leurs partenaires, alors la cohérence de leurs ac-
tions communes en sera renforcée. OPERA a révélé ici un
vrai besoin. Car oui, nous nous connaissons mal !

Concept et déroulement

La premiére application d’'OPERA a été baptisée SUP-
PLYOUT. Il s’agissait d’affronter une situation de rup-
ture des chaines d’approvisionnement, un théme straté-
gique apres le COVID et ses conséquences et alors que les
craintes de pénuries d’électricité pour I'hiver 2022-2023
se précisaient.
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La premiere phase s’est déroulée en octobre 2022 durant
une journée. L'un apres l'autre, quelques 20 services ont
exposé en 10’ leurs identités et leurs forces et faiblesses.
Tous les subordonnés du Chef de I'armée, les divisions
de 'Approvisionnement économique du pays (AEP),
la Chancellerie fédérale et la Centrale d’alarme étaient
représentés. Un atelier a ensuite permis d’approfondir
le dialogue en focalisant sur des questions clés mises en
évidence par les présentations. Tous ont joué le jeu de
la sincérité et de la transparence et les participants sont
repartis plus riches que jamais en connaissances.

Une seconde journée a ensuite été organisée en mars
2023. Apres un bref rappel et une introduction métho-
dologique, une situation de départ basée sur le rapport
bihebdomadaire de 'AEP a été présentée aux participants
dans la forme ci-dessous. Trois itérations ont ensuite sui-
Vi

Situation de départ ... Itération #3
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Intensité des événements

tante. Par ailleurs, la position clé est celle du modérateur
qui doit permettre aux participants de donner leur plein
potentiel. Il/elle doit donc avoir une connaissance large
des participants et de leurs écosystemes. Pour animer le
débat, il faut leur poser les bonnes questions et les pous-
ser dans leurs retranchements.

Une qualité essentielle du format OPERA est de ne pas ju-
ger le travail des participants. Ceux-ci en sauront de toute
maniére toujours beaucoup plus dans leurs domaines
respectifs que la direction d’exercice. OPERA n’est 1a que
pour offrir un podium aux participants pour leur per-
mettre de se présenter, d’engranger des connaissances,
(se) poser des questions et confronter leurs réponses
a la réalité du terrain avec des partenaires. L’approche
holistique, systémique et en réseau d’'OPERA est celle de
digiVolution et les premiéres expériences de la fondation
montrent que le format est applicable a toutes les entre-
prises et collectivités publiques. Alors que la situation
géopolitique se tend dangereusement, peut-étre serait-il
temps que ces entités soignent leurs compétences de ges-
tion de crise avec OPERA.

G. V.

SCHRITT 2 Datum 01.07.2023
Aligemeine Lage Now | 4) Finanzen/Wirtschaft Now | 8) Offentliche Sicherheit Now
Les Indices de durcissement de la crise se * Die Inflation In Europa und den USA Ist Gber + Pour soutenic e systéme sanitaire

confirment. Au niveau International, les d 1rgé, plusi

difficultés croissantes sont haufiy is SlaPCi.
discutées (EU, UN notamment). Les besoins Future Zinsschritten gezwungen. Auch die Future | « Le risque d'incendies de foréts estaccruen  Future
~—— humanitaices  dans  les  zones ) | Schweirer ) | ralsondela séchy dedanger |
R e Sy - e B el falbles qui ne parviennent gedipolitischen Lagebeurteilung den est4 (fort). Les sapeurs-pomplers sont

—————— 1,

Aoiit 23

INTERNATIONAL

Lors de l'introduction de chaque itération, les partici-
pants ont recu une feuille A3 avec les détails et ils avaient
ensuite 10 minutes pour faire une rapide appréhension de
la situation, et 20 pour échanger avec les autres services.
De retour au plénum aprés avoir rempli et remis leur for-
mulaire pour consigner leurs impressions et réflexions,
chaque service disposait d'une minute pour présenter
ses principales conclusions a 3 questions : Analyse glo-
bale de la situation, situation de crise oui/non et besoin
d’aide ou d’en apporter ? Ainsi, chacun comprenait com-
ment les autres services étaient impactés et réagissaient.
Dés la seconde itération, certains ressentaient déja les
premiéres difficultés quand d’autres n’y voyaient quune
situation normale. Mais a la quatriéme itération, il y avait
consensus : nous étions bien dans une crise généralisée
avec son corteége de conséquences. Que du contenu, pas
de discussions sur le formalisme du travail d’état-major.
Pas de « batailles de slides », mais des discussions pas-
sionnantes qui se sont tenues lors des pauses café.

Suite et emploi ’OPERA

Le format a été unanimement salué par les participants.
Pour beaucoup, SUPPLYOUT a méme largement dépassé
les attentes. Merci au Chef de ’Armée et au divisionnaire
Yvon Langel d’avoir soutenu cette initiative. Y aura-t-
il une suite ? Cest a d’autres désormais de décider si le
second opus, CYBEROUT, sera finalement réalisé. Si le
montage d’exercice est relativement simple en termes de
produits a délivrer, la masse de compétence pour créer
un scénario qui développe une situation réelle est impor-
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