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Gestion des risques

Tableau ci-dessous : Apergu du top 10 des
scénarios de I'analyse nationale des risques
CaSUS 2020 - en fonction du risque, de I'am-
pleur des dommages et de la fréquence.

Analyse nationale des risques : Catastrophes et situations d’urgence en Suisse

Dr. Stefan Brem

Chef de la Section du développement de la protection de la population, OFPP et responsable de I'analyse nationale des risques

La succession de catastrophes naturelles et de crises géo-
politiques cette année - des éboulements et des incendies
de forét en Suisse aux tremblements de terre au Proche-
Orient et a la poursuite de la guerre d’agression russe
contre I'Ukraine - a montré que nous devons penser en
termes nouveaux lorsque nous parlons de catastrophes
et de situations d'urgence. Quels enseignements peut-on
tirer de I'analyse nationale des risques Catastrophes et
situations d’'urgence en Suisse (CaSUS : www.risk-ch.ch)
de 2020 ? A quoi faut-il s’attendre a I'avenir sur la base,
entre autres, de '’Analyse des tendances en matiere de
protection de la population a Uhorizon 2030?

Enseignements tirés de I’analyse nationale des
risques

L’Office fédéral de la protection de la population (OFPP) a
publié en novembre 2020 la troisieme édition de «Catas-
trophes et situations d’urgence en Suisse» (CaSUS). Sur
la base d'une méthode éprouvée, la CaSUS identifie les
dangers pertinents pour la Suisse, décrit les scénarios de
déroulement possible des événements et procede a des
évaluations de leurs conséquences, de leur fréquence ou
de leur plausibilité dans le cadre d’ateliers interdiscipli-
naires afin de déterminer leurs risques. La pénurie d’élec-
tricité, une pandémie de grippe, une panne de la télépho-
nie mobile, une vague de chaleur ou un tremblement de
terre figurent en téte de liste. Si 'on ne considére que
les conséquences, un conflit armé, une nouvelle pénurie
d’électricité, un tremblement de terre et une pandémie de
grippe, suivis d’'un accident nucléaire, occupent les pre-
mieres places.

Depuis mars 2020, nous avons également vécu les effets
d’une pandémie en Suisse. Les aspects sanitaires ne sont
pas les seuls a étre importants, les conséquences écono-
miques et sociales le sont également. Celles-ci vont des
pertes financiéres dans les secteurs directement touchés a
la perte de confiance dans les autorités, en passant par des
pénuries partielles d’approvisionnement, avec parfois des
appels a la désobéissance et a la violence suivis de mani-
festations parfois violentes.

Mais ce qui est particulierement inquiétant, c’est que la
pénurie d’électricité apparait respectivement a la premiére
et a la deuxiéme place dans le classement des risques et
des conséquences. Concernant ce risque, de nombreuses

mesures ont certes été discutées, en partie préparées et
exercées dans le cadre de I'exercice du réseau de sécurité
2014. La télévision suisse a également fait connaitre le
theme du «blackout» a un plus large public par le biais
d’'une émission d'infodivertissement. Il reste néanmoins
relativement abstrait, car la Suisse a jusqu’a présent été
épargnée par une pénurie d’électricité ou une panne de
courant de grande ampleur, y compris ’hiver dernier.
La Suisse a tout de méme été le point de départ d'une
panne de courant nationale en Italie en septembre 2003
et, depuis, elle a fr6lé a plusieurs reprises (2005, 2006,
janvier 2021) une panne de courant de grande ampleur.

Un tremblement de terre semble également s’éloigner, le
point de référence étant le séisme de 1356 a Béle. Pour-
tant, la Suisse a également connu des séismes de forte
magnitude (Sierre, 1946) au XX¢ siécle et est réguliére-
ment touchée par des tremblements de terre de moindre
ampleur. En raison de la plus grande concentration de
biens matériels dans les villes et les agglomérations, le
risque sismique a augmenté entre-temps. Les plaques
continentales européenne et africaine étant toujours en
mouvement - a raison d’environ deux centimeétres par an
- ce n'est donc qu'une question de temps avant que ces
puissantes forces ne se déchainent dans la région alpine.

La canicule représente un risque longtemps sous-estimé.
Elle est pourtant présente depuis I'été caniculaire de 2003
etles années 2011, 2014, 2015, 2018 et 2020, plus chaudes
que la moyenne. Des rails tordus, des revétements rou-
tiers détrempés et - combinés a la sécheresse - des basses
eaux dans le Rhin, des lits de rivieres et des lacs asséchés,
un manque d’eau dans les paturages alpins en sont les
conséquences immédiates. D’autres conséquences sont
la menace de pénuries d’approvisionnement dues a une
logistique limitée sur l'eau, le rail et la route, des pertes
agricoles et sylvicoles, une production d’électricité ré-
duite, voire des dommages pour la santé. Cet été encore,
de nouveaux records de chaleur ont été enregistrés en dif-
férents endroits de Suisse.

Analyse des tendances : Protection de la popula-
tion 2030

La CaSUS fournit une bonne vue d’ensemble du paysage
suisse des risques a tous les niveaux de I’Etat, mais il faut
savoir que les analyses de risques se basent souvent sur
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des valeurs empiriques
passées. C'est pourquoi
I’OFPP a décidé en 2013

de se pencher également
sur les évolutions et ten-
dances futures, et ce en
coopération avec le Cen-
ter for Security Studies 3
(CSS) de 'EPF de Zurich.

Il s’intéresse non seule- 4
ment aux défis posés par
les nouveaux développe-
ments, mais aussi aux op-
portunités qui pourraient
éventuellement étre mises
en ceuvre de maniére utile

pour la protection de la s
population. Cest ce que

montre de maniere exem- ¢
plaire I'utilisation de sys-
témes sans pilote tels que

Top 10 Risques* Top 10 Ampleur des dommages Top 10 Fréquence

(Valeur escomptée des dommages™)

1 W Penurie d'électricite 1 mmmm  Conflit armé 1 wmmmm Entrave ala navigation

2 ¢ Pandémie de grippe 2 wmmm Penune d'électricite 2 wmmmm Approvisionnement en pétrole
N Panne de réseau mobile 3 mmem  Tremblement de terre 3 mmmmm Panne informatique
s Canicule 4 Pandémie de grippe 4 wwwwr Intempeéries

5 mmsm Tremblement de terre 5 mmmm Accidentcentrale nucléaire 5 # Canicule

6 MR Panne d'électricite 6 Crue 6 wmmmm Incendie de forét
S Tempéte 7 wmsmsw Attentat aux baotéries 7 W Panne de réseau mobile
EEE Panne informatique 8 m Attentat & la bombe sale 8 wmmm Panne d'électricite

% Afflux de réfugies 9 mmmm Panne de réseau mobile 9 mmmmm Penurie delectricité
10 e Sécheresse 10 Afflux de reéfugiés 10 mmmmm Chute d'aéronef

les drones, qui peuvent
étre utilisés a des fins ter-
roristes contre des cibles
civiles, mais aussi de

" Pour les scénarios d'événements provoquées delibérément, une valeur escomptee des dommages ne peut étre déterminée d'office

** La valeur escomptée des dommages (dommages monétisés par an) peut étre caloulée comme une mesure du risque d'un scénario
comme le produit du dommage monetise multipliée par I'annualite (1 / frequence).

maniére profitable pour
des vols d’exploration,
comme capteurs ou pour
la logistique. La deuxieme édition est parue fin 2020 et
analyse 12 tendances en termes de défis et d’opportuni-
tés. En outre, ’étude a analysé I'impact global de chaque
tendance sur le systeme de protection de la population,
la maniére dont la tendance peut étre influencée ou com-
ment les aspects éventuellement positifs de la tendance
peuvent effectivement étre utilisés et quels aspects néga-
tifs peuvent éventuellement étre évités.

A titre d’exemple, les tendances suivantes pourraient in-
fluencer divers dangers :

e La numérisation continue de progresser et devient
encore plus complexe avec I'application de I'intelligence
artificielle. La dépendance de la société vis-a-vis
des services numériques et limportance dune
communication (cyber et électrique) stire augmentent,
tout comme la numérisation et l'interconnexion des
infrastructures critiques. Les conséquences des
défaillances de ces infrastructures critiques sont done
encore plus graves. Cela se manifeste notamment dans
lapprovisionnement en électricité, mais aussi dans les
technologies de I'information et de la communication
- avec des répercussions potentielles sur d’autres
infrastructures critiques.

En Suisse, la population est de plus en plus mobile.
Ainsi, la distance entre le domicile et le lieu de travail n’a
cessé d'augmenter ces dernieres années déja. Les flux
de marchandises n'ont cessé d'augmenter ces dernieres
années. La pandémie de Covid-19 a montré a quel point
le bon fonctionnement des voies d'approvisionnement
est essentiel. Celles-ci sont également vulnérables a
d’autres événements dommageables : quil s'agisse d'une
sécheresse ou d’'un blocage du trafic maritime, ou encore
de la guerre d’agression russe contre 'Ukraine et de ses
conséquences sur divers biens dapprovisionnement
(gaz, engrais, denrées alimentaires, etc.).

Le changement climatique pose de nouveaux défis a la
protection de la population. La fréquence et l'intensité
des catastrophes vont augmenter dans les décennies a
venir. Les vagues de chaleur seront vraisemblablement
plus fréquentes. Il en va de méme pour la sécheresse,
mais aussi pour les fortes précipitations. En 2021,
I'OFPP a achevé un projet avec les cantons, les villes et
les communes qui a identifié les défis du changement

climatique pertinents pourla protection de la population
afin d’en déduire un besoin d’action concret.!

e Latendance a l'urbanisation, et donc a la concentration
des biens matériels, se poursuit. Des événements
dommageables peuvent ainsi entrainer des préjudices
plusimportantspourlespersonnesetlesinfrastructures.
En raison de l'intensité des événements, il sera plus
difficile a l'avenir d’éviter les dommages uniquement
par des mesures préventives. Il est donc important
d’appliquer une palette de mesures intégrale.

¢ La menace européenne a fondamentalement changé au
cours des derniéres années, le changement géopolitique
est indéniable. La guerre est une nouvelle réalité en
Europe depuis lattaque russe contre I'Ukraine. La
menace du terrorisme, y compris par des moyens non
conventionnels, reste présente. De nouvelles menaces,
telles que les cyberattaques, sont venues sajouter et
constituent une menace réelle, qui devrait encore
saccroitre avec la numérisation et la diffusion de

lintelligence artificielle.

L'impact de ces tendances sur le risque des différents
dangers sera différent. Une planification préventive inté-
grale et basée sur les risques est donc plus importante
que jamais. Il est donc nécessaire de continuer a analyser
de maniére différenciée la situation des dangers pour la
Suisse, de 'actualiser périodiquement et de mener un dia-
logue continu sur les risques.

S. B.

NB : Cette contribution est une version actualisée et abré-
gée d’'un article paru dans la publication suivante : Chance
Miliz (éd.), Le monde briile-t-il ? Comment UArmée suisse
s’arme-t-elle pour Uavenir ?, Lucerne, 2021.

! EBP Suisse SA et Office fédéral de la protection de la population : Effets du
changement climatique sur la protection de la population en Suisse, Zurich
et Berne, 2021.
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