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Editorial

Polycrises, menaces hybrides et confiance

Martin von Muralt
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Délégué de la Confédération et des cantons au Réseau national de sécurité (RNS)

Les crises d’aujourd’hui sont multiples et se chevauchent.
Désormais, nous devons étre capables de surmonter des
dites « polycrises », qui seront alimentées et accentuées
par les conséquences du changement climatique, de la
pression migratoire, par des problemes d’approvisionne-
ment, par la polarisation politique et la vulnérabilité gran-
dissante de nos sociétés toujours plus digitales. Ces défis
se manifesteront par des effets potentiellement cumulés
tels que des catastrophes naturelles et techniques, des in-
cidents nucléaires, bactériologiques, chimiques, des capa-
cités d’accueil insuffisantes pour les personnes en quéte de
protection, desmouvementsde contestation,desactionsde
sabotage et des opérations de désinformation étrangeres.

Aussi, les menaces d’aujourd’hui sont hybrides. Qui dit
menaces hybrides dit réponses hybrides, ce qui nécessite
des structures de conduite de crise interdisciplinaires qui
integrent 'ensemble du spectre des acteurs de la sécurité
au sens large : des services de santé jusqu'aux respon-
sables de I'approvisionnement du pays en passant par la
police, les autorités de protection de la population, I'armée
ainsi que les domaines de ’économie et de la recherche.

Les « polycrises » et menaces hybrides se manifestent
dans les domaines cybernétiques, cognitifs et cinétiques,
notamment par des opérations de déstabilisation dans
l'espace de l'information, par des actions hostiles et par
des sabotages d’infrastructures critiques. En Suisse, les
réponses a ces menaces sont tantdt cantonales, tantot
fédérales, ou encore communales. Se préparer aux « poly-
crises » hybrides dans un systéme fédéral nécessite une
gouvernance matricielle concertée, non seulement entre
les autorités civiles, militaires et le domaine de 1’écono-
mie, mais également entre la Confédération, les cantons
et les communes afin de définir les responsabilités et pré-
rogatives respectives. Pour y parvenir, il est essentiel de
disposer d’un état de la situation global et partagé, dont
les niveaux de granularité sont adaptés aux différents
niveaux décisionnels. Finalement, il est important d’anti-
ciper le séquencage de la montée en puissance des scé-

narii et de définir les criteres de passage de témoin pour
la conduite entre les domaines et échelons politiques.

Last but not least, le ceeur de la gestion de crise réside
dans la capacité a maintenir la confiance entre les auto-
rités et la population. Face aux risques de désinforma-
tion et de mouvements de contestation de la légitimité de
I’Etat, accentués par le développement de nouvelles tech-
nologies, nos démocraties doivent prendre la mesure de
Ienjeu et sauvegarder leur capacité d’autodétermination.
Dans ce contexte, la détection précoce des narratifs hos-
tiles, la régulation des médias numériques et le dévelop-
pement d’outils de communication fiables sont des défis
stratégiques primordiaux pour sauvegarder la confiance
de la population a I’égard de ses autorités. L’analyse des
risques dans I'espace informationnel représente a mon
sens le défi le plus important pour les années a venir.
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