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Protection de la population

La gestion des risques a 1'Etat de Genéve

Fabrizio Balda
Responsable de la gestion globale des risques de 1'Etat

dans les standards internationaux ISO 31000

et COSO ERM, est un domaine de support
transversal pour toute entreprise qu'on a tendance a
associer au secteur privé. Pourtant, on peut en tirer
profit aussi dans le domaine public: 'exemple genevois
est briévement présenté dans cet article.

I 9 enterprise risk management, tel que présenté

Historique et bases légales

A coté du dispositif ORCA GE et du travail de TOCPPAM,
qui visent & protéger le canton et sa population d’é-
venements de portée exceptionnelle, I'Etat de Geneve
a décidé de se doter en 2013 d’un cadre structuré pour
gérer ses risques de maniere systématique.

Dans le but de donner une nouvelle impulsion au
domaine et d’en harmoniser les pratiques, le Conseil
d’Etat a créée en 2012 la nouvelle fonction transversale
de «responsable de la gestion globale des risques de
I'Etat », rattachée au Président. Il a ensuite adopté le
Reéglement sur la gestion des risques (RGR, D 1 05.10,
25 septembre 2013) qui fixe les régles et les livrables de
base ainsi que les principaux roles et responsabilités. Ce
réglement s’ajoute aux bases légales existantes: I'article
221 de la Constitution genevoise (Cst-GE, A 2 00, 14
octobre 2012), qui demande au Conseil d’Etat de mettre
en place un systéme de controle interne — dont la gestion
des risques est '’élément moteur — et le chapitre VIII
de la Loi sur la gestion administrative et financiére de
UEtat (LGAF, D 1 05, 1* janvier 2014).

Politique de gestion des risques

Souvent considérée comme un centre de coiit ou un
exercice académique, la gestion des risques nécessite
le soutien de la hiérarchie pour dégager sa plus-value.
Le Conseil d’Etat genevois a compris cet enjeu et, en
parallele a 'approbation du RGR, il a également adopté
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L'Etat de Genéve se dote en 2013 d'un
cadre légal structuré, le Reglement sur la
gestion des risques (RGR), pour faire face et
gérer les différents risques auxquels il peut
étre confronté. Le RGR fixe les regles, les
livrables, et les rdles et les responsabilités
principaux.

une politique de gestion des risques, ce qui a renforcé
ultérieurement son tone at the top.

Ce document-cadre explicite la philosophie du systéme et
lambition du Conseil d’Etat en ce domaine. La nouvelle
version adoptée en avril 2019 insiste notamment sur la
nécessité de se doter de plans de continuité adéquats
pour augmenter la résilience de 'organisation et protéger
les activités critiques de I'Etat de toute interruption. La
politique définit également I'appétence pour les risques
de ’Exécutif — en d’autres termes, le niveau d’exposition
aux risques que I’Etat est prét a tolérer pour atteindre ses
objectifs dans ses grands domaines d’activité.

Bénéfices attendus

Mais quels bénéfices peut-on s’attendre d’un tel systéme
dans une administration publique ?

La gestion des risques est avant tout un outil d’aide
a la décision. En d’autres termes, si implémentée
correctement, elle devrait faciliter la prise de décision
a tout niveau hiérarchique grace a la transmission
d’informations concernant la perspective risque -
opportunité. En soutenant l'administration dans ses
efforts pour atteindre ses objectifs, elle minimise les
mauvaises surprises ainsi que les évenements pouvant
nuire a 'administration cantonale et aux usagers des
prestations publiques. Au niveau stratégique, elle permet
d’anticiper les problémes sur le long terme; au niveau
opérationnel, elle soutient I'identification de risques
concrets et de la maniére la plus efficace de les traiter;
au niveau d’un projet, elle renforce le respect du budget
et des délais.

Parmi les bénéfices générés par la démarche cantonale
on peut aussi citer le développement du domaine au sein
des établissements publics autonomes: au cours de ces
derniéres années, plusieurs régies publiques ont recruté
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des spécialistes en se dotant ainsi des compétences et
des outils nécessaires pour une gestion professionnelle
des risques.

Méthodologie et gouvernance

Lorsqu’on pense aux risques, on imagine intuitivement
la perte d’argent ou le danger physique: en effet, les
risques financiers et de sécurité font partie intégrante du
systéme dont 'Etat de Genéve s’est doté, mais le canton
ne se limite pas a ceux-la: la méthodologie permet de
prendre aussi en considération d’autres aspects tels
que: la fiabilité des informations financiéres, I'intégrité
psychologique, la délivrance des prestations, la
conformité au cadre 1égal et procédural, la réputation
des institutions, I'’écho médiatique, la protection de
I’environnement, 1’état socio-économique du canton et
les relations avec les parties prenantes principales. Tous
ces aspects sont évalués lorsqu'un risque est identifié
— peu importe s’il découle de la sphére stratégique ou
opérationnelle.

La gestion des risques permet aussi a I’Etat de Geneve
de casser la logique des silos — par exemple lorsque le
traitement d’un risque dans un département requiert la
collaboration d’un autre département — et de renforcer
la responsabilisation du management. La pierre
angulaire du systéme est en effet la distinction entre :

e l‘autorité décisionnelle, en d‘autres termes le niveau
hiérarchique censé choisir la stratégie de traitement
d‘un risque et s‘assurer que des ressources suffisantes
existent pour la mettre en ceuvre, et

e le propriétaire d’un risque ou risk owner, responsable
de le gérer selon I‘option de traitement retenue.

Cette séparation de tiches, conforme aux principes de
bonne gouvernance, permet aux chefs de service de
s’appuyer sur la hiérarchie au lieu de devoir arbitrer en
isolation entre priorité opérationnelles et traitement
des risques. En méme temps, elle oblige le management
a assumer ses décisions, qu’il s’agisse de réduire un
risque, de le transférer ou de I’accepter. La combinaison
entre probabilité de réalisation d’un risque et son
impact potentiel — ou niveau de gravité — est représenté
sur un diagramme bidimensionnel appelé matrice des
risques. Plus le niveau de gravité est élevé, plus le risque
remontera en haut pour la prise de décision: les risques
majeurs sont de compétence du Conseil d’Etat, tandis
que les risques mineurs peuvent faire l'objet d’une
décision d’un chef de service.

En guise d’exemple, on peut citer le cas des Archives
d’Etat, qui abritent des documents dont la valeur
historique et parfois juridique est inestimable. Ces
documents sont actuellement repartis dans plusieurs
batiments qui parfois n’offrent pas de conditions
adéquates en termes d’humidité, de ventilation et de
protection contre le vol et le risque d’incendie. Cette
situation, existante depuis plusieurs années, a vu une
évolution substantielle lorsqu’une analyse des risques a
été faite selon les critéres en vigueur: cet état des lieux
a permis de sensibiliser le Conseil d’Etat et le Grand

Risques majeurs
(faible probabilité mais impact
A démesuré par rapport aux
critéres en vigueur)

Impact global

Probabilité par année

Conseil a la problématique, et un projet est désormais
en route pour implanter les Archives sur le site de
I’Arsenal. La gestion des risques a ainsi joué un role
d’accélérateur pour la mise en ceuvre d’une solution
adéquate.

Instances impliquées et reporting

Le mécanisme de reporting mis en place permet non
seulement la transmission des risques au bon niveau
hiérarchique, mais crée aussi I’espace pour la discussion
avec ’Exécutif, les organes de surveillance et les entités
de gestion des risques et de la qualité (GRQ) au sein
de chaque département. Ces derniers se rencontrent
une fois par mois dans le collége spécialisé du controle
interne (CSCI) et produisent chaque année a fin mars
un rapport sur les risques adressé a leur Conseiller(e)
d’Etat et secrétaire général(e). Un rapport consolidé
est adressé au mois de mai au Conseil d’Etat par le
responsable de la gestion globale de I'Etat, qui préside
par ailleurs le CSCI. Ces rapports sont également
transmis au Service d’audit interne de I’Etat (SAI) et a
la Cour des Comptes et contiennent des informations
concernant les risques gérés par les départements
de T'administration cantonale et par les entités du
périmétre de consolidation (p.ex. Aéroport, HUG,
Université de Geneve, SIG, etc.): ces entités gerent
les risques de maniére autonome mais transmettent
une fois par année une réévaluation des leurs risques
principaux selon 1’échelle d’évaluation de I’Etat, ce
qui permet un benchmark autrement impossible. Le
Pouvoir judiciaire, qui reste indépendant dans la gestion
de ses risques, s’inspire du systeme de 'administration
cantonale et participe au CSCI en tant qu’observateur.
Le SAI et la Cour des Comptes ont adopté I'échelle
de gravité des risques de I'Etat et l'utilisent dans leur
rapports d’audit : 'utilisation de la méme terminologie
simplifie la compréhension et renforce la crédibilité du
systéme.
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Le comité d’audit est une délégation du Conseil d’Etat
qui se rencontre cing-six fois par année pour discuter
des risques principaux, des recommandations d’audit
les plus importantes et de la révision des comptes de
I’Etat; son fonctionnement est défini dans le Réglement
d’application de la loi sur la surveillance de UEtat
(RSurv, D 1 09.01, 26 juillet 2017). Les instances
métier ayant identifié des risques majeurs sont invités
a présenter les options de traitement au comité d’audit,
qui se prononce ensuite sur la direction a prendre.

Des auditions ont réguliérement lieu au sein des
commissions du Grand Conseil pour traiter la
problématique des risques. Ainsi, les principales
instances politiques et de surveillance du canton sont
informées au sujet des risques majeurs, de leur évolution
et de la maniere de les traiter.

Culture du risque et conclusions

Pour mettre en musique un tel systeme et harmoniser
la terminologie et les pratiques, une directive interne
voire méme une décision formelle du Conseil d’Etat ne
suffit pas. Les spécialistes du domaine s’investissent
quotidiennement dans des activités de sensibilisation,
et une présentation du cadre générale est donnée lors
de la journée d’accueil aux nouveaux collaborateurs
de T'administration. Plusieurs modules de formation
sur le terrain font partie de l'offre de formation de
I’Etat; en 2015, un module e-learning a été développé,
ce qui a permis a plus de 1’000 collaborateurs avec
des responsabilités d’encadrement de renforcer leur
compréhension du domaine et de constituer un socle de
base de connaissance. Les responsabilités en la matiére
font désormais partie du cahier des charges de chaque
manager de I'’Etat.

En conclusion, si le systéme mis en place a I'Etat de
Geneéve peut se considérer désormais stable et miir, il est
toujours possible d’identifier un potentiel d’amélioration,
par exemple au niveau de la rigueur dans la gestion des
actions lancées pour traiter tel ou tel risque. De plus, face
aux changements rapides de la société d’aujourd’hui et
a la composition changeante du Conseil d’Etat selon les
choix électoraux du peuple, I'enjeu sera de maintenir
I'intérét de I'Exécutif et I'intégration de la démarche de
gestion des risques dans les processus étatiques pour en
garder voire en augmenter la plus-value dans le temps.

F.B.

Art. 17 Responsable de la gestion globale des
risques de I'Etat de Geneve

Le responsable de la gestion globale des risques de I'Etat de
Geneve:

a) établit annuellement le rapport consolidé sur les risques;

b) rédige la directive transversale;

¢) édicte le manuel méthodologique;

d) assiste et conseille le comité d'audit en matiére de gestion
des risques;

e) transmet annuellement a la direction générale des finances
de I'Etat l'inventaire des risques financiers du pouvoir
judiciaire, des entités du périmetre de consolidation,
des 7 départements de l'administration cantonale et de
la chancellerie d'Etat pouvant avoir une influence sur les
états financiers.




Engagement des pompiers professionnels du Service d'incendie et de secours (SIS) lors d'une des phases de I'exercice NRBC19 au stade de Genéve, 8
novembre 2019. Toutes les photos © Pt Guillaume Weber.
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La compagnie de défense NBC 10/3 intervient en renfort avec ses moyens lourds et protégés, durant NRBC19 au stade de Genéve.
Toutes les photos © Plt Guillaume Weber.
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