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Intelligence économique

Canvas pour le développement d’une capacité de cyberdéfense

Un Business Model Canvas est un modéle
de gestion stratégique, présenté sous la
forme d'un readmap. Un canvas est un
guide pour les décideurs afin d'atteindre les
buts fixés au préalable par I'organisation.

Il s'agit d'un graphique visuel comportant
des éléments-clés nécessaires a |'atteinte
d'un objectif. Un tel canvas aide les
organisations a procéder selon une
systématique, définissant ainsi un business
made/ adéquat.

Cap Dimitri Percia David*, cap Alain Mermoud * *

* Doctorant en systémes d’information 8 HEC Lausanne et collaborateur scientifique a ’TACAMIL a 'EPF de Zurich

** Docteur és Sciences en systemes d'information

ous faisons suite & notre article «produire du

renseignement grdce au partage d’information »

publié dans la RMS N°6 / 2018." En prenant
davantage de recul stratégique, cet article vise a
synthétiser les prérequis nécessaires a la création d’une
capacité de cyberdéfense. Les considérations présentées
dans cet article constituent les conclusions de la these
de doctorat du premier auteur — recherche entreprise
au sein de la chaire Economie de Défense de ’Académie
militaire (ACAMIL) a 'EPF de Zurich, en partenariat
avec le Département des Systémes d’information de
I'Université de Lausanne.

L’interdépendance engendre un risque (cyber)-
systémique

Les besoins en ressources matérielles, ressources
humaines et ressources de savoir nécessaires au dé-
veloppement d'une capacité de défense des systémes
d’'information sont essentielles pour les fournisseurs
d’infrastructures critiques. La continuité opérationnelle
de ces derniéres est vitale pour le fonctionnement des
sociétés modernes. Or, ces infrastructures forment un
écosystéme interdépendant soumis au risque systémique
de défaillances en cascade. Dans un tel contexte de
risques extrémes, aucun (re-)assureur - privé ou public
- n'est capable de couvrir de telles défaillances. En
conséquence, les fournisseurs d’infrastructures critiques
sont contraints d’assurer eux-mémes leur continuité
opérationnelle face a de tels risques, qu’ils soient dus a
des attaques délibérées ou a des catastrophes naturelles.

Développer une capacité de défense
Les systémes d’information déterminent un tel éco-

systéme interdépendant puisqu’ils constituent l'archi-
tecture interconnectée utilisée pour surveiller et

1 Mermoud, Alain & Percia David, Dimitri. Produire du renseignement
grdce au partage d’information, in Revue Militaire Suisse (RMS+),
No 6, 2018.

gérer les infrastructures critiques. Ainsi, la continuité
opérationnelle des systémes d’information constitue un
objectif crucial nécessitant une capacité de défense, c’est-
a-dire la capacité d’anticiper et/ou de minimiser I'impact
des incidents liés au risque d’'un cyber-systémique. Afin
d’assurer une telle capacité, les recherches en sécurité
informatique (computer & information security) ont
développé un ensemble de solutions techniques. Cepen-
dant, plusieurs universitaires et praticiens ont mis en
exergue le fait que les solutions techniques adoptées
pour résoudre les problémes de défense des systémes
d’information sont nécessaires mais insuffisantes. Les
incidentssontcausés paruneconceptionorganisationnelle
et/ou un comportement humain inappropriés, au moins
aussi souvent que par une conception informatique
inefficace.

Une approche socio-technique

Dans cette logique, les systémes d’information sont
appréhendés comme des systémes socio-techniques
constitués d’'un ensemble de technologies (ressources
matérielles) et d’agents humains (ressources humaines et
ressources de savoir) qui utilisent ces mémes technologies.
En nous appuyant sur des recherches antérieures basées
sur les compétences organisationnelles (organizational
capabilities) et de I'économie de la sécurité informatique
(security economics), nous explorons les aspects de
la conception organisationnelle et du comportement
humain nécessaires aux fournisseurs d’infrastructures
critiques afin de construire une telle capacité de
défense des systémes d’informations. Cette capacité se
décompose en ressources matérielles, humaines et de
savoir, en explorant comment ces dernieéres devraient
étre développées pour construire une telle capacité.»
par « nécessaires aux fournisseurs d’infrastructures
critiques afin de construire une telle capacité de défense
de leurs systémes d’informations. Cette capacité se
décompose en ressources matérielles, humaines et de
savoir. En explorant comment ces derniéres devraient
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Tactical Situation Description
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CHALLENGE

Interdict an unmanned attack against
an electricity distribution site

Chalienges posed, tactics and technology Objective and associated tasks

@ Electricity is essential for the BLUE
forces functioning as well as for the
maintenance of basic services and the &l
prevention of further panic among the
population.

@© Secure critical infrastructure.
=

© Interdict unmanned air attacks
(by swarm).

= @ Destroy/neutralize swarm of armed
unmanned aerial vehicles.

RED wants to disrupt electricity
distribution for exactely these reasons
(and to make the government look
weak and impotent to ensure provision
of basic services for the population)
and has unmanned means to do so.

Sous la direction du Dr. Quentin Ladetto armasuisse a récemment
développé divers canvas et méthodologies pour la conduite de workshops
créatifs. Ci-dessus un exemple avec un canvas développé pour la sécurité
des infrastructures critiques. Source : https://deftech.ch/canvas/ (consulté
le 14.09.19)
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étre développées pour construire une telle capacité,
les auteurs proposent de développer un canvas pour la
cyberdéfense.

Développer un canvas de cyberdéfense pour les
forces armée

En économie de gestion, la matrice d’affaires (business
model canvas) est une représentation des facettes
essentielles d'une entreprise ou d'un nouveau produit.

Le plus célebre est celui du Prof Yves Pigneur et du

. Alexander Osterwaler, développé a I'UNIL.? Notre
idée consiste a adapter ce canvas au domaine de la
cybersécurité, afin de favoriser le développement dune

capacité de cyberdéfense.

I. Ressources matérielles

Au travers d’'une premiere recherche [1] consacré aux
ressources matérielles, nous soutenons que I'évolution
rapide du domaine technologique exige de nouvelles
hypothéses de modéle d’investissement. Nous adoptons
donc le fameux modele de Gordon-Loeb pour que ce
dernier puisse intégrer les développements dynamiques
et discontinus du domaine technologique. Ce modéle
économique de référence permet d’analyser le niveau
d’investissement optimal en sécurité de l'information.
Les résultats permettent d’aider les fournisseurs
d’infrastructures critiques a anticiper l'impact des
technologies de ruptures (disruptive technologies)
sur lefficacité des investissements de défense pour les
systemes d’information.

II. Ressources humaines

Dans une deuxiéme recherche [2] consacrée aux
ressources humaines, nous soutenons qu'une orga-
nisation doit mettre l'accent sur le recrutement de

2 Osterwalder, Alexander & Pigneur, Yves. Business model generation:
a handbook for visionaries, game changers, and challengers. John
Wiley & Sons, 2010.

Ce nouveau canvas synthétise les résultats de la thése de doctorat de Dimitri Percia David. La création d’une capacité de cyberdéfense avec une approche
économique permet d'optimiser I'allocation des ressources et donc I'efficience et I'efficacité de la cyberdéfense d’une organisation [4].

Canvas pour la création d’une capacité de cyberdéfense

Optimiser I’allocation des ressources nécessaires a

la création d’une capacité de cyberdéfense

Ressources Matérielles (technologies) Humaines (spécialistes) Savoir (connaissances)
Transaction
Objectif

1. Evaluer le montant i protéger 1. Evaluer le coiit d'opportunité lié 1. Rédnimiumximmluooﬂudc
Marche-d- 2. Evaluer la probabilité dunc fuite aux choix de carriére transaction liés au partage
siilve 3. Evaluerla perte attenduc {1+2) 2. Comparer ce coiit avee celui des d’information

4. Sélectionner les technologies concurreats 2. Aligner les incitations entre

5. [Investir au niveau optimal 3. Adapter lo design mgmintionnc! en I'organisation ct les employés

fonction de (2)
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spécialistes pour construire une capacité de défense de
ses systemes d’information. Nous proposons alors une
approche économique basée sur une analyse des cofits
d’opportunité pour attirer de nouveaux employés dans
le contexte de I'armée suisse, une infrastructure critique
souffrant d’'un déficit de personnel afin de surveiller et
gérer leurs systémes d’information.

III. Ressources de savoir

Dans une troisieme recherche [3] consacrée aux
ressources de savoir, nous soutenons quune organisation
doit encourager I'apprentissage continu des membres
actuels de l'organisation pour construire une capacité de
défense des systémes d’information. Prenant le cas du
partage d’information (cyber-risk / information sharing)
— un moyen de favoriser le partage des connaissances
afin de construire une capacité de défense des systemes
d’'information —, nous étudions les raisons pour lesquelles
les individus s’engagent dans le partage d’information
en se concentrant sur l'absorption des connaissances
d’une telle activité. Nos résultats indiquent que la mesure
dans laquelle un individu s’implique dans le partage des
connaissances est fonction de ses attentes individuelles
en matiére d’absorption des connaissances, c’est-a-dire
de Tavantage net qu'elle/il s’attend a tirer du partage
d’'information.

Applications sécuritaires concrétes

Pour les praticiens, ce canvas est également utile
a la construction de benchmark, comme le Global
Cybersecurity Index (GCI)® développé par 1'Union
Internationale des Communications (UIC). Cet indice
mesure 'engagement des pays a ’égard de la cybersécurité
al'échelle mondiale, afin de les sensibiliser & 'importance
et aux différentes dimensions du probleme. Etant donné
que la cybersécurité a un vaste champ d’application,
englobant de nombreux secteurs et industries, le niveau
de développement ou d’engagement de chaque pays est
évalué selon cinq piliers (similaire a notre canvas) avant
d’étre agrégé en un score global: 1) Mesures juridiques,
2) Mesures techniques, 3) Mesures organisationnelles, 4)
Renforcement des capacités, et 5) Coopération. A noter
que la Suisse se classe a la 37°™ place mondiale en 2018.

Des recommandations stratégiques a lintention du
gouvernement et des fournisseurs d’infrastructures
critiques, ainsi qu'un agenda de recherche pour des travaux
futurs sont présentés dans la conclusion de la these.
Celle-ci sera téléchargeable d’ici quelques semaines sur
SERVAL, le serveur institutionnel académique de 'UNIL.4
Pour apporter une réelle plus-value au développement
d’'une capacité de cyberdéfense, ce canvas doit encore
étre amélioré au travers d'un processus itératif incluant
une collaboration répétée entre praticiens et chercheurs.
Ce canvas sera alors utile non seulement pour les forces
armées, mais également pour toute organisation souhaitant
développer une capacité de cyberdéfense.

D.P.D,A. M.

3 https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-
cybersecurity-index.aspx (consulté le 21.08.19)

4 https://serval.unil.ch/ (consulté le 21.08.19)
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Les canvas permettent également de développer des normes pour
standardiser la sécurité de I'information. La suite ISO/CEI 27000
comprend par exemple les normes de sécurité de I'information publiées
conjointement par I'Organisation internationale de normalisation (ISO) et
la Commission électrotechnique internationale (CEl). La suite contient des
recommandations des meilleures pratiques en management de la sécurité
de I'information, pour I'initialisation, I'implémentation ou le maintien de
systémes de management de la sécurité de I'information (SMSI).
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